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ГЛАВА 1 

Linux: основные сведения 

:) Что такое Linux? 

:) Архитектура Linux 

:) Дистрибутивы Linux 

:) Версии Astra Linux 

1.1. Что такое Linux? 

В настоящее время мало кто не слышал об операционной системе Linux. Если еще 
лет 20 назад Linux была для простого пользователя компьютера такой себе дико­
винкой (хотя появилась в 1992 году, т. е. более 30 лет назад), то сегодня ноутбуком 
с ОС Linux «на борту» уже никого не удивишь. 

Причина тому понятна. Во-первых, за это время Linux стала гораздо более друже­
ственной к пользователю. Ее современные интерфейсы не менее удобны, чем ин­
терфейс Windows, более удобными стали и встроенные в нее пользовательские 
приложения. И если раньше Linux в основном устанавливалась на серверы, где до 
сих пор славится своей стабильной работой, то сейчас она уверенно занимает места 
и на рабочих станциях. И, конечно же, не следует упускать из внимания и тот мо­
мент, что Linux - это система с открытым исходным кодом, и многие ее дистрибу­
тивы совершенно бесплатны. 

Многие производители ноутбуков раньше продавали свои устройства или 
с Windows или с FreeDOS (Free Disk Operating System) - простейшей операцион­
ной системой, позволяющей работать только с файлами на дисках. Никакого под­
ключения к Интернету, никакого графического интерфейса ... Она служит сугубо 
для предпродажной проверки того, что устройство работоспособно и сможет загру­
зить операционную систему, выбранную для него пользователем. То есть выбор 
у пользователя был таким: или переплатить и купить ноутбук с лицензионной 
Windows, или же купить его дешевле, но без операционной системы. Что делать 
потом? Пользователь, желающий сэкономить свои кровные (вполне нормальное 
желание), ранее в такой ситуации скачивал с торрентов пиратскую версию 
Windows и устанавливал ее на компьютер. Моральные аспекты этого подхода мы 
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опустим. А вот присутствие на компьютере пиратской версии Windows создавало 
огромнейшие дыры в безопасности. Бардак, да и только ... 

Но в последнее время производители стали поставлять на рынок ноутбуки с одним 

из дистрибутивов Linux (на выбор самого вендора). В результате пользователь по­
лучает уже готовое к использованию устройство и пытается разобраться с новой 

для него операционной системой -и привыкнуть к ней. Заменять ее на пиратскую 

Windows ему уже не хочется - во всяком случае с самого начала. Он может попы­

таться поработать в Linux, понять, подходит она ему или нет, а уже потом принять 
решение: оставить Linux или снести ее и установить Windows. Но основной бонус 
этого подхода в том, что ноутбук с Linux можно использовать сразу же после по­
купки: смотреть видео, слушать музыку, бороздить просторы Интернета и даже ра­

ботать с документами MS Office ( с помощью офисного пакета LibreOffice ). 

Так что в последнее время пользователей Linux стало больше, чем вы можете себе 
представить. И это уже не говоря о бюджетных организациях, которые массово 

отказываются от Windows в пользу открытой Linux. По большому счету многим 
кабинетным сотрудникам, постоянно работающим в основном с текстовыми доку­

ментами, Windows и не нужен. Зачем платить за то, что можно получить бесплатно, 
при этом не нарушив закон? Выбор очевиден, и он приводит нас к Linux. 

1.2. Архитектура Linux 
Операционная система Linux состоит из четырех основных компонентов: ядро, 
библиотеки, оболочка и приложения. Рассмотрим их подробнее. 

1.2.1. Ядро 
Ядро, как уже было отмечено, является основным компонентом Linux. Именно яд­
ро контролирует работу аппаратных компонентов компьютера (устройств), управ­

ляет ресурсами компьютера (в частности, выделением и освобождением памяти), 

процессами (позволяет добиться их псевдопараллельного выполнения на одноядер­

ном процессоре) и т. д. 

Основными компонентами ядра являются: 

♦ планировщик процессов, отвечающий за распределение процессорного времени 

между всеми процессами. 

Как можно добиться параллельного выполнения двух и более процессов на од­

ноядерном процессоре? Планировщик приостанавливает выполнение одного 

процесса на какой-то квант времени и позволяет выполняться второму процессу. 

Затем приостанавливается второй процесс и дает возможность выполняться пер­

вому, и так далее, пока один из процессов не прекратит свою работу. Конечно, 

все это представлено очень упрощенно, поскольку нельзя просто приостановить 

выполнение инструкций одного процесса и продолжить выполнять инструкции 

второго процесса. Нужно загрузить контекст второго процесса, т. е. записать 

в регистры процессора информацию, с которой работал второй процесс, и вы-
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полнить много чего еще. Но в общем картина складывается так: один процесс 

мы приостанавливаем и разрешаем выполняться второму; 

♦ модуль управления памятью, позволяющий распределять память между всеми 

процессами. Он также вьщеляет память в области подкачки, если физическая 

память заканчивается; 

♦ модуль межпроцессного взаимодействия, позволяющий запущенным процессам 

обмениваться информацией друг с другом; 

♦ виртуальная файловая система, предоставляющая единый интерфейс для работы 

с файлами и каталогами для всех типов файловых систем. 

Это означает, что вы будете использовать одни и те же системные вызовы, не­

взирая на используемую файловую систему. Вам не понадобятся отдельные сис­

темные вызовы для каждой файловой системы; 

♦ сетевая подсистема, предоставляющая доступ к ресурсам компьютерной сети. 

Расширить функциональность ядра можно с помощью модулей. Например, когда 

вам потребуется добавить подцержку того или иного устройства, вам понадобится 

драйвер этого устройства. Как правило, в Linux драйверы ядра реализованы в виде 
модулей ядра. Добавить драйвер можно путем перекомпиляции ядра, включив 

в состав ядра нужный драйвер ( если нужна высокая производительность) или же 
командой modprobe, что позволяет обойтись без перекомпиляции ядра. Обычно 

пользователи используют второй вариант (modprobe), поскольку он самый удобный. 

1.2.2. Библиотеки 
Как правило, никто не пишет программы, используя непосредственно инструкции 

самого процессора, - это сложно, долго, приходится писать несколько версий про­

граммы под каждую архитектуру процессора и т. д. Ядро предоставляет програм­

мам системные вызовы, которые программисты могут использовать, чтобы упро­

стить себе жизнь и ускорить разработку ПО. Например, вы можете использовать 

системный вызов open (), чтобы открыть какой-то файл. 

Множество самых разных системных вызовов, предоставляемых ядром, можно 

разбить на группы: 

♦ системные вызовы для управления файлами; 

♦ системные вызовы для управления процессами и потоками; 

♦ системные вызовы для синхронизации процессов; 

♦ системные вызовы управления памятью; 

♦ сетевые системные вызовы; 

♦ системные вызовы управления устройствами; 

♦ прочие системные вызовы. 

Впрочем, использовать системные вызовы не всегда удобно, особенно, когда не 

очень хочется «изобретать велосипед» заново. В Linux есть набор библиотек, пре­
доставляющий множество полезных функций .. Так, библиотека libcrypt предостав-
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ляет функции шифрования, libm - множество математических функций, и т. д. 

Особняком стоит библиотека libc, содержащая фундаментальную систему функций. 
Практически каждая серьезная программа для Linux не обходится без использова­
ния libc. 

1.2.3. Оболочка 
Оболочка (shell)- это средство для взаимодействия с пользователем и запуска 

программ. В состав дистрибутива Linux входит несколько оболочек, и пользователь 
может выбрать ту, которая ему больше нравится. Как правило, по умолчанию ис­

пользуется оболочка bash. 

С помощью оболочки можно писать сценарии автоматизации, позволяющие авто­

матизировать множество самых разных действий по системному администрирова­

нию, и не только. Даже если вы пока не особо владеете языком командной оболоч­

ки, в Интернете вы сможете найти множество готовых сценариев. 

Конечно же, в современных дистрибутивах, кроме текстовой оболочки, есть еще и 

графическая. Графическая оболочка, используемая по умолчанию в Astra Linux, 
называется Fly. Она предоставляет удобный графический интерфейс, задача кото­
рого сводится к тому же - к запуску программ. 

1.2.4. Приложения 
Приложения - это программы, с которыми взаимодействуют пользователи. В со­

став Linux входят тысячи программ: от самых простых команд вроде 1s (вывод 

каталога) или ер (копирование файлов) до графических комбайнов, таких как офис­

ный пакет LibreOffice. 

Приложения запускаются оболочкой (текстовой или графической). Далее посредст­

вом системных вызовов и библиотечных функций приложения обращаются к ядру 

с просьбой выполнить какую-то функцию. Ядро выполняет ее и возвращает ответ. 

Если приложение использовало системный вызов, то ответ придет в само приложе­

ние, если же библиотечную функцию, то результат будет возвращен в эту функ­

цию, а она уже обработает его и что-то передаст/не рередаст (зависит от реализа­

ции этой функции) в приложение. 

1.3. Дистрибутивы Linux 
Прежде всего, нужно пояснить, что такое дистрибутивы. Дистрибутив - это набор, 

компонентов операционной системы, включающий в себя ядро и программы. 

С 1992 года было создано огромное количество самых разных дистрибутивов 

Linux. Некоторые дожили до наших дней, некоторые - нет. 

О дистрибутивах Linux можно было бы рассказать еще очень много. Однако важно 
запомнить следующее: 

♦ основные дистрибутивы - это Red Hat ( сейчас существует в виде RНEL, Red 
Hat Enterprise Linux) и DeЬian, а все остальные - лишь производные от них. 
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Так, дистрибутивы Astra Linux и Ubuntu изначально были основаны на Deblan. 
К числу современных RН-подобных дистрибутивов относятся CentOS, Fedora и 
openSUSE, к числу современных DеЬiаn-подобных - Ubuntu, а также его клоны 
и всевозможные варианты (Kubuntu, Xubuntu, Mint и т. д.); 

♦ номер версии дистрибутива не совпадает с номером ядра - это принципиально 

разные вещи; 

♦ самыми популярными дистрибутивами на сегодняшний день считаются Ubuntu 
и Fedora- для настольного применения, а также CentOS и DeЬian- для сер­

верного. 

Все современные дистрибутивы состоят из ядра, установщика (инсталлятора) и на­

бора программ. Набор программ от дистрибутива к дистрибутиву может различать­

ся, и наиболее заметное визуально различие - это графическая среда: GNOME, 
КОЕ или Fly (как в Astra Linux). Это то, что бросается в глаза сразу. А вот что каса­
ется «подкапотной» начинки, то она практически везде одинаковая: то же ядро 

(может различаться номер версии), та же система инициализации systemd, тот же 
загрузчик GRUB2, та же оболочка bash. Разница еще может быть в типе пакетов 
ПО: RPM или DEB. Дистрибутивы, основанные на Deblan, используют формат 
пакетов DEB. Дистрибутивы, основанные на RedHat, - RPM. Но конечному поль­
зователю, по сути, все равно, какой формат будет у пакетов с ПО. Главное, чтобы 

в состав дистрибутива входили необходимые программы. 

Говорить о выборе дистрибутива уже поздно. Если вы читаете эту книгу, то выбор 

сделан, и это Astra Linux. Далее мы поговорим о редакциях и версиях этого дистри­
бутива. 

1.4. Версии Astra Linux 
Первая версия Astra Linux появилась 30 июня 201 О года. Дистрибутив был основан 
на Deblan 5.0 и практически полностью совместим с ним. 

Существуют две редакции дистрибутива: Common Edition и Special Edition. Пер­
вая - это дистрибутив общего назначения, не сертифицированная для специально­

го применения версия, которую можно, например, с успехом использовать на 

домашнем компьютере. Вторая - это сертифицированная операционная система, 

содержащая встроенные средства защиты. На ее базе можно построить безопасную 

ИТ-инфтраструктуру любого масштаба. Она идеально подойдет в качестве рабочей 

станции или сервера в корпоративной среде. 

Начиная с версии 1.7, в Astra Linux появились режимы защищенности: 

♦ базовый уровень защищенности «Орел» - базовые средства защищенности 

(например, системный киоск, описанный в главе 25); 

♦ усиленный уровень защищенности «Воронеж» - более защищенный уровень, 

где по умолчанию включен мандатный контроль целостности (МКЦ), запрет 

установки бита выполнения, блокировка интепретаторов и т. д.; 
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♦ максимальный уровень защищенности «Смоленск» - вдобавок к предыдущему 

уровню поддерживается мандатное управление доступом (МРД). 

Более подробно об уровнях защищенности Astra Linux рассказано в разд. 2.10. 

Номер версии дистрибутива Astra Linux различается в зависимости от архитектуры 
процессора и редакции. В табл. 1.1 и 1.2 приведены номера версий Special 
Edition/Common Edition для архитектуры процессора х86-64. Так и есть - на теку­

щий момент самая актуальная версия ядра находится в Special Edition. Пользовате­
лям Common Edition придется довольствоваться старой версией ядра 5.15 (табл. 1.2). 

Таблица 1.1. Версии Special Edition 

Версия дистрибутива Версия ядра Дата выпуска 

1.7 5.4 27.06.2021 

1.7.1 5.10 29.12.2021 

1.7.2 5.15 24.08.2022 

1.7.3 5.15.0-33 15.11.2022 

1.7.4 5.15.0-70 26.04.2023 

1.7.5 6.1 16.10.2023 

1.8 в разработке в разработке 

Таблица 1.2. Версии Соттоп Edition 

Версия дистрибутива Версия ядра Дата выпуска 

2.12.40 5.4 29.12.2022 

2.12.43 5.10 07.09.2021 
--- ---- --

2.12.44 5.10 01.02.2022 
---- - -- - ----

2.12.45 5.15 08.08.2022 
- - -

2.12.46 5.15 17.04.2023 

По первым цифрам версии дистрибутива можно понять архитектуру процессора, для 

которой предназначен дистрибутив. Так, 1 и 2 соответствуют архитектуре х86-64 -
наиболее распространенной архитектуре CPU, 3 соответствует IВМ System Z, 
4 - ARM, 6 - MIPS, 8 - Эльбрус. Разумеется, эти архитектуры менее распро­

странены, и вряд ли вы будете с ними сталкиваться, однако если вам на глаза попа­

дется дистрибутив Astra Linux версии 4. *, то это не более новая версия, а просто 
версия для архитектуры ARM. 



ГЛАВА 2 

Установка дистрибутива 

:> Получение дистрибутива 

:> Подготовка к установке 

:> Выбор типа установки 

:) Выбор способа переключения раскладки клавиатуры 

:> Установка имени компьютера 

:> Создание локального пользователя 

:> Установка часового пояса 

:> Разметка жесткого диска 

:> Выбор компонентов системы 

:) Выбор уровня защищенности 

:> Установка загрузчика GRUB и завершение установки 

2.1. Получение дистрибутива 

Загружать дистрибутивы (любые) рекомендуется только с их официальных сай­

тов - во избежание ситуаций, когда в них мог быть встроен сторонний код. Для 

свободной загрузки дистрибутива Astra Linux доступна только редакция общего 

назначения - Common Edition. 

РЕДАКЦИЯ SPECIAL EDITION 

Редакция Special Edition - платная и доступна только по запросу на сайте https:// 
astralinux.ru/. Категорически не рекомендуется загружать Special Edition со сторонних 
сайтов, если вы действительно заботитесь о безопасности данных. 

Дистрибутив редакции Astra Linux Common Edition можно скачать по адресу: 

https://dl.astralinux.ru/astra/staЫe/2.l2_x86-64/iso/. В табличке с файлами, доступ­

ными для закачки, вы найдете насколько файлов с расширением iso, - вам нужно 

скачать любой ISО-файл размером более 5 Гбайт. Ссудя по размеру и дате- всё 
это файлы с одним и тем же содержимым. 
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Как уже отмечалось в главе 1, обе редакции: Special Edition и Common Edition -
поставляются вместе с графическим интерфейсом собственной разработки Fly, по­
этому конечный пользователь не заметит разницы между этими двумя редакциями. 

Что же касается самого интерфейса Fly, то хотя он и выглядит довольно старомод­
ным (как будто бы смотришь на дистрибутив 2010 года), зато удобен в использова­
нии, и к нему можно быстро привыкнуть. 

2.2. Подготовка к установке 
У становить дистрибутив можно как на физический, так и на виртуальный компью­

тер. Перед установкой следует подготовить свой компьютер к процессу установки. 

♦ Убедитесь, что на целевом компьютере достаточно свободного пространства. 

Чтобы полноценно работать с Astra Linux, вам понадобится не менее 30 Гбайт 
свободного пространства на жестком диске компьютера. Объем оперативной 

памяти должен составлять не менее 2 Гбайт, но если вы будете пользоваться 
браузером (а вы будете!), то лучше, чтобы на компьютере было не менее 4 Гбайт 
ОЗУ. 

♦ Если вы будете устанавливать дистрибутив на компьютер, где уже установлена 

Windows или другая операционная система, выполните полный бэкап всех важ­
ных файлов и желательно всего образа жесткого диска - так процесс восста­

новления (если что-то пойдет не так) будет более быстрым. Сделать такой бэкап 

можно с помощью программы Acronis True Image: https://www.acronis.com/en­
us/support/trueimage/2021/. 

СОВЕТ 

Учитывая, что программа Acгonis Тгuе lmage - платная, чтобы не заморачиваться 

с ее пробными версиями, работающими не более 30 дней и ограниченными в возмож­
ностях, можно порекомендовать для этих целей ни в чем ей не уступающую свободно 

распространяемую программу AOMEI Backupper Standard (https://www.ubackup.com/ 
download.html). 

♦ Если вы собираетесь устанавливать дистрибутив в виртуальную машину (для 

ознакомления с ним или даже для работы - некоторые предпочитают работать 

именно так), нужно предварительно создать эту виртуальную машину (в разд. 2.2.2 
показано, как это сделать). 

' 
♦ Для установки на физический компьютер надо предварительно создать загру-

зочную флешку (см. далее). 

2.2.1. Подготовка к установке 
на физический компьютер 

Создание загрузочной флешки 

Для создания загрузочной флешки рекомендуется использовать утилиту Rufus 
(рис. 2.1 ): 
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1. Загрузите утилиту с официального сайта: https://rufus.ie/ru/. 

2. Вставьте флешку, на которую вы будете записывать загруженный ISО-образ. 
Скопируйте с нее все важные файлы ( если они там есть), но форматировать 
флешку не нужно - это будет сделано в процессе записи образа. 

3. Запустите утилиту Rufus. 

4. Из меню Устройство выберите флешку, на которую будет производиться за­
пись. Как правило, приложение автоматически выбирает подключенный к сис­

теме USВ-накопитель, но лучше убедиться, что выбрано правильное устройство. 

5. Нажмите кнопку Выбрать для выбора загруженного ISО-образа с дистрибути­
вом. 

6. После выбора ISО-образа все остальные параметры будут установлены автома­
тически. Нажмите кнопку Старт для записи образа на флешку. Флешка будет 

отформатирована, и на нее записан дистрибутив. 

, Rufus 3.20.1929 (PortaЫe) 

Свойства диска 

Устро1;\ство 

NIКON D3000 (Н:) (8 ГБJ 

Метод загрузки 

х 

~ ~-currentiso _____ j 0 l ВЫБРАТ~ 
Постоянный размер раздела 

1 О (Без раздела) 

Схема раздела Целевая сиаема 

Ев~ _ _____. __ [вюs и;u~F1 -

" Скрыть расширенные свойава диска 

О Список USB дисков 

О Добавить исправления для аарых BIOS 

[ . Использовать MBR с BIOS 1D ОХ80 (no умолчанию) 

Параметры форматирования 

Новая метка тома 

1 Astra orel amd64 

----

Файловая сиаема Размер кпааера 

[Атз2 (no умопчанию2_ З ~ байт;~ умолчани.;;; v] 
v Показать расширенные параметры форматирования 

Статус 

Готов 

СТАРТ ЗАКРЫТЬ 

Использование образа : alce-current.iso 

Рис. 2.1. Утилита Rufus 
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Загрузка дистрибутива с USВ-накопителя 

Подготовленную флешку самостоятельно подключите к компьютеру, на который 

будет устанавливаться дистрибутив, перезагрузите компьютер и в настройках BIOS 
SETUP выберите загрузку с USВ-накопителя. Информацию о том , как при загрузке 

именно вашего компьютера открыть BIOS SETUP, вы найдете в инструкции по его 
материнской плате или в Интернете . Конкретные действия тут зависят от произво­

дителя компьютера, разработчика ВIOS SETUP и даже от его версии. 

2.2.2. Подготовка к установке 
на виртуальный компьютер 

Подготовка к установке на виртуальный компьютер сводится к созданию виртуаль­

ной машины . Процесс создания виртуальной машины здесь будет рассмотрен на 

примере программы VMware Workstation . Если для виртуализации вы используете 
другое программное обеспечение, подробные инструкции по работе с ним вы все­

гда сможете найти в Интернете . 

Итак, выполните следующие действия: 

1. Запустите VMware Workstation . 

2. Выберите команду меню File I New Virtual Machine. 

3. В открывшемся окне New Virtual Machine Wizard нажмите кнопку Next. 

4. На следующей странице мастера создания виртуальной машины (рис. 2.2) на­

жмите кнопку Browse и выберите образ инсталляционного диска дистрибутива, 

который вы скачали ранее . 

New Virtual Machine Wizard 

Guest Operating System Instalation 

А virtual machine is like а physlcal computer; it needs an operating 
system. How will you install the guest operating system? 

Install from: 

О Installer !1_1sc: 

.., DVD RW дисковод (D:) 

~1 E_:\_al_ce-_c_ur_re_nt_.1_so __________ "'~I Browse ... 

Could not detect which opera~ng system is in this disc image. 
You v,ill need to specify which operatlng system v,ill Ье installed. 

О 1 will in~all the operatlng system later. 

The virtual machlne w,11 Ье created with а Ыank hard d,sk. 

Help < !!ack ]::lext > cancel 

Рис. 2.2. Выбор инсталляционного носителя 

х 
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Обратите внимание на предупреждение программы, что она не нашла в выбран­

ном вами образе какого-либо дистрибутива ОС. Не придавая значения этому 

предупреждению, нажмите кнопку Next. 

5. В открывшемся списке дистрибутивов, известных VMware Workstation, дистри­
бутива Astra Linux вы не найдете, поэтому выберите Linux, а из списка вер­
сий - Ubuntu 64-Ьit, как показано на рис. 2.3. Нажмите кнопку Next. 

New Virtua l Machine Wizard 

Select а Guest Opera ting System 

Which operating system will Ье 1nstalled on this v,rtual mach,ne? 

Guest operatlng system 

О Microsoft Windows 

@~i~u~ 
О Nov~JI NetWare 

O solaris 

Qvмware ESX 

Q Qther 

Yersion 

Ubuntu 64-blt 

Help tjext > cancel 

Рис. 2.3. Выбор гостевой операционной системы 

х 

6. Следующий шаг очень важен (рис. 2.4) - вам нужно выбрать расположение 

виртуальной машины. Убедитесь еще раз, что на выбранном диске достаточного 

свободного места: 20-3 О Гбайт, минимум I О Гбайт. 

7. Далее нужно установить максимальный размер накопителя виртуальной маши­
ны (рис. 2.5). Это пространство не будет выделено прямо сейчас, а станет выде­
ляться по мере работы гостевой операционной системы. Пока же можно выде­

лить даже больше, чем есть свободного места на диске, - при условии, что 

в будущем вы очистите диск. Как уже отмечалось, минимум вам понадобится 

10 Гбайт. 

Если вы не планируете переносить виртуальную машину на другой компьютер, 

выберите Store virtual disks as а single file - тогда производительность вирту­

альной машины будет выше. Нажмите кнопку Next. 

8. На следующем шаге (рис. 2.6) обязательно нажмите кнопку Customize 
Hardware. По умолчанию создается слишком слабая виртуальная машина: одно 
ядро и I ГБайт ОЗУ, поэтому нужно в разделе Memory открывшегося окна 
Hardware (рис. 2.7) добавить ОЗУ - установить минимум 2 Гбайт, затем пе­
рейти в раздел Processors (рис. 2.8) и установить хотя бы 2 ядра. 
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New Virtua l Machine Wizard 

Кате the Virtual Nachlne 
What name would you llke to use for th is virtual machine? 

Jlirtual machine name: 

j Astra 

j E:\Virtual Machines 

The default location can Ье changed at Edit > Preferences. 

<j!ack-= ! ,Мехt > 

Browse ... 

cancel 

Рис. 2.4. Выбор расположения виртуальной машины 

New Virtua l Machine Wizard 

Spedfy Oisk capadty 
НОW large do you want thls disk to Ье? 

The virtual machine's hard disk is stored as one or more flles on the host 
computer's physical disk. These flle{s) start small and Ьесоmе larger as 
you add applications, flles, and data to your vlrtual machlne. 

Maximum disk ~е (GB): 

Recommended size for Ubuntu 64-Ьit : 2.0 GB 

@istore virtual disk as а sir19le flle/ 

О Split virtual disk into шultiple flles 

Splltting the disk makes it easier to move the virtual machlne to another 
computer but may reduce performance w ith very large disks. 

[ Неlр J < l!ack ,Мехt > cancel 

Рис. 2.5. Установка размера накопителя 
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Hardware 

Devk:e 

•мemory 

Processors 

Часть/. Введение 

New Virtuat Machine Wizard х 

Ready to Create Vrtuat Nachine 

Click Finish to creote the virtuol machlne. Then you con instoll Ubuntu 
64-bn. 

The virtual mochlne will Ье created wnh the following settings: 

Nome: Astro 

Locotlon: E:\Vlrtuol Mochlnes 

Verslon: Worlcstotion 12.х 

Operating System: Ubuntu 64-Ыt 

Hard Disk: 30 GB 

Memory: 1024 мв 

Network Adopter: NAT 

Other Devices: CD/DVD, USB Controller, Printer, Sound card 

1 J;;ustomize ~dware... 1 

1 < Jjock 11 Flnlsh 1 [ cancel ] 

Рис. 2.6. Нажмите кнопку Customize Hardware 

Мemory Sumrrniry 

1 Gll Specify the amount of memory alkюlted to this virtual 
m<>Chine. The memory size must Ье а mukiple of 4 МВ. 

х 

New CO/OVD (... Using file E:\alce-curгent.iso мemory for this virtual machlne: L 204~~ мв 

Printer 

.Disploy 

NAT 

Present 

Auto detect 

Present 

Auto detect 

б4 GB 

32 GB 

16 GB 

8GB 

4 GB 

2 GB -1 GB 

S12 МВ 

2SбМВ 

128 мв 

б4 мв 

32 мв 
lбМВ 

8 мв 

4 мв 

.. 

.. 
Maximum recommended memory 

(Memory swapping may 
occur Ьeyond this size.) 

6332 мв 

с;] liil Rea>mmended memory 

1024 мв 

□ Guest: 05 recommended minimum 

S12MB 

The virtual machine wlll use up to 768 МВ of this memory 
for grвphics memory. You ~п chвnge this вmount ln the 
Display settings page. 

Close неlр 

Рис. 2.7. Увеличиваем объем ОЗУ 
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Hardware 

Oevice Summliry Processors 

мemory 2 GB NumЬer of QГOCessors: 

Processors 2 

New CD/DVD (... Using file E:\olce-<:urrent. iso 
NumЬer of i;ores per processor: !!.,,,==="' 

NAT Tot~I processor cores: 2 

Present 

Auto detect Virtuoliu,tlon engine -----------~ Printer Present Preferred mooe: ._A_ut~o_m_o_tk: __ ~ _____ ..., 

Disploy Auto detect 
О QlsaЬle occeieration for blnary tronslotlon 

D111rtuolize Intel VТ-х/ЕРТ or AMO-V/RVI 

О Vir!Jjolize CPU performonce counters 

~Add".j f!emove 

Close ! [ НЕlр 

Рис. 2-8, Увеличиваем количество ядер 

[5J Astra 

► Power on this virtual machine 

~ Edit virtual machine settings 

. Devices 

Memory 2GB 

□ Processors 2 

Hard Disk (SCSI) ЗОGВ 

~ CD/DVD (SATA) Using file E:\alce ... 

11! Network Adapter NAT = USB Controller Present 

Sound Card Auto detect 

Printer Present 

Display Auto detect 

• Description 

1 

Рис. 2.9. Нажмите кнопку Power оп this virtual machine 
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9. Выполнив указанные установки, нажмите кнопку Close, а затем - кнопку 

Finish. Виртуальная машина будет создана (рис. 2.9). Для ее запуска нажмите 
кнопку Power оп this virtual machine. 

Установка гостевой операционной системы 

По нажатию кнопки Power оп this virtual machine (см . рис . 2.9) начнется установка 
гостевой операционной системы в виртуальную машину, созданную на вашем ком­

пьютере. Обратите внимание, что процесс установки ОС на виртуальный компью­

тер практически ничем не отличается от ее установки на физический. Поэтому 

далее показан сам этот процесс без уточнения, на какой компьютер ( физический 
или виртуальный) ОС устанавливается . 

2.3. Выбор типа установки 
После загрузки с инсталляционного носителя вы увидите меню загрузчика (рис. 2.1 О). 

0 ПОЛИГРАФИЧЕСКОМ ОТОБРАЖЕНИИ ОКОН ASTRA LJNUX 

К сожалению, некоторые окна Astra Linux предполагают ввод команд и вывод резуль­
татов их выполнения белым текстом на обширном черном поле . Полиграфическое 
отображение скриншотов с таких исходных окон оставляет желать лучшего . Поэтому 

мы решили здесь и далее размещать иногда в книге инвертированные скриншоты 

с окон Astra Linux, подрезая их, если требуется, таким образом, чтобы на них остава­

лись только информационно значащие надписи . 

ОПЕРАЦИОННАЯ 

СИСТЕМА 

Ft F2 1, аметры 

Графическая установка 

) анс,вt 

Режи~1 восстановпения 

Рис. 2.10. Загрузчик инсталляционного диска 
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♦ Графическая установка - установка в графическом режиме, ее и нужно вы­

брать в большинстве случаев; 

♦ У станов ка - установка в текстовом режиме . Этот способ может пригодиться 

при установке дистрибутива на сервер, где графический интерфейс не нужен; 

♦ Режим восстановления - поможет восстановить дистрибутив в случае сбоя. 

В этом режиме вам будет предоставлена командная оболочка, используя кото­

рую вы можете попытаться восстановить «упавшую» систему. 

САМОСТОЯТЕЛЬНОЕ УПРАЖНЕНИЕ 

Выберите для эксперимента Режим восстановления (рис . 2.11) . Как можно видеть, 
программе установки не удалось найти ни одного раздела. Воспользуйтесь предложе­

нием режима восстановления и откройте его командную оболочку {рис. 2.12). Введите 
команду fdisk -1, чтобы узнать, какие разделы созданы на подключенных к компьюте­

ру накопителях (если они есть) . Подумайте , на какой раздел накопителя вы будете 

производить установку и какой раздел придется удалить, чтобы образовалось сво­

бодное пространство 10-30 Гбайт, достаточное для установки дистрибутива. Разо­
бравшись с работой режима восстановления, выйдите из него, выбрав опцию <Вер­

нуться>. 

Программе установки не уаалось найти ни оаного разаела, поэтому вы не сможете 
смонтировать корневую Файловую систему. Причиной этого могло быть ,iapo, которому не 
уаалось обнаружить жёсткий аиск или прочитать с него таблицу разаелов , или имеющийся 
просто аиск не размечен. При необхоаимости, можете попытаться разобраться из оболочки 
комананой строки в окружении программы установки. 

Разаелы не найаены 
<Вернуться> iul!t■Ы.ЫiiШh <Справка> 

< ТаЬ > перехоа r-1ежау элеr1ентаr1и; <Space> выаеление; <Enter> активация 1_( нопок 

Рис. 2.11 . Режим восстановления не нашел разделы 
и предлагает запустить командную оболочку 
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usyBox v1.зо.1 (Debian 1:1.зо.1-J) built-in shell (ash) 
nter 'help' for а list of built-in commands. 

Рис. 2.12. Командная оболочка режима восстановления: здесь можно вводить команды 

Вернувшись в меню загрузчика, выберите Графическая установка и нажмите 

клавишу <Enter>. На следующем экране вам нужно прочитать условия лицензион­
ного соглашения и нажать кнопку Продолжить. 

2.4. Выбор способа переключения 
раскладки клавиатуры 

По умолчанию установщик предлагает комбинацию клавиш <Alt>+<Shift> для 
переключения языков ввода, но вы можете выбрать любую другую (рис. 2.13). Вы­
берите способ переключения, который вам больше нравится, и нажмите кнопку 

Продолжить. 

ПРИМЕЧАНИЕ 

Все иллюстрации в книге соответствуют версии Astra Linux Special Edition 1.7.5. Уста­
новка Common Edition аналогична, разве что вы не сможете выбрать уровень защи­
щенности, вам будет показано немного иначе выглядящее окно выбора дополнитель­

ных настроек и не будет запрашиваться настройка пароля для загрузчика GRUB2. 
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~ --~ • r 11. • / 
= 1,•·••1, 

Н8етр0Ак1 кn11м1турw 

Ван нуано ук11ат~ способ nерекn1ОЧения кnавиатурw неаду национаnьноА раскnадкоА и стандартноА nатинскоА 
раскnадкоА . 

наи6оnее эр гон~ничн~.t1 сnосо6он счита~отся правая кnави■а Alt иnи C8ps tосж (1 nосnеднен сnучае дnя nерекn1ОЧения 
неаду 1агnавнlоМ4 и строчнlоМ4 буквами испоnыуется комбинация S/ill+Caps tосж). El\t одна поnуnярная кон6инация: 
Alt+Sl'itl; аанетин, что в атом сnучае кон6инация Alt+Sl'in потеряет своl nривwчное деАствие в Emac8 и других , 
исnоnыу1О1,Их ••• про гра-х. 

Не на всех кnавиатурах есть nеречисnеннwе клави■и. 

Слосо6 переКЛ111Ч1ння н,щ н11цнонаn1,ноil н латннскоil раскладкоil: 

nрав..:1 Alt(Altar) 

nрав..:1 CoonJI 

npaвlol4 Shln 

правая кnави■а с nоготиnон 

кnави■а с нен~о 

Alt+S/'in 

Ccn'tll+Alt 
А1\ ,Caps tосж 

лев..~ cnd+лeвi.ii s,-;n 

neвi.ii Alt 

[ Снимок экрана 1 [ Сnравка Вернуться 1 [ ~одоnаить 

Рис. 2.13. Выбор комбинации клавиш для переключения языков ввода 

2.5. Установка имени компьютера 

,. .... ..... 

' 
1 

"i 
• 
' 
1 

..2 
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Теперь нужно задать имя компьютера (рис. 2.14), а после этого - имя домена (ил­

люстрация не приводится). Если вы устанавливаете дистрибутив на домашний 

компьютер или в виртуальный для ознакомления, можете использовать любое имя. 

В корпоративной сети, как правило, имя должно быть зарегистрировано в локаль­

ной системе DNS, п~ имя компьютера в этом случае лучше уточнить у адми­
нистратора сети. 

2.6. Создание локального пользователя 
Далее надо создать пользователя, от имени которого вы будете входить в систему 

для повседневной работь1. Учтите, что имена root (суперпользователь) и admin 
(администратор) уже используются, поэтому выберите какое-нибудь другое имя. 

Создаваемый при установке пользователь считается администратором системы и 

имеет право выполнять команды с правами root посредством команды sucto. Также 

это имя пользователя будет использоваться для входа в редактор конфигурации 

GRUB2 при загрузке системы. 
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... 
~•~ ОГtРЛЦИОННдМ 
~ СИСТ(Vд 

Настроilка сети 

Введите имя этого компыотера. 

, Имя компь"тера - это одно слово, которое иденти♦ицирует ва■у систему в сети . Если вw не знаете какин до1111но 

бwть иня ва■ей системы, то посоветуйтесь с администратором ва■ей сети . Если вw устанавливаете ва■у 
собственну" дона■н"" сеть , ноаете вwбрать лообое имя . 

,..,, коw~ы,тера: 

__J 

[ Снимок экрана 11 Справка Вернуться 1 [ f'!)одолаить 

Рис. 2.14. Задание имени компьютера 

Итак, выполните следующие действия: 

1. Введите имя пользователя и нажмите кнопку Продолжить (рис. 2.15). 

2. Введите пароль (он должен содержать буквы и цифры - см. далее) и подтвер­

дите правильность ввода путем повторного ввода того же пароля. Нажмите 

кнопку Продолжить (рис. 2.16). 

САМОСТОЯТЕЛЬНОЕ УПРАЖНЕНИЕ: ХОРОШИЙ ПАРОЛЬ 

Придумайте себе хорошо запоминающийся, но при этом сложный для подбора па­

роль . По возможности пароль не должен содержать словарных слов (словарными 

слова называются из-за того, что все они содержатся в орфографических словарях. 

Пароли из словарных слов легко взламываются простым перебором), должен состо­

ять из символов в обоих регистрах , цифр и различных дополнительных символов : 

пунктуации , знака подчеркивания и т. п . Можно воспользоваться каким-либо сайтом­
генератором паролей (например, https:f/passwordsgenerator.net/) и получить пароль 
наподобие kMu(e"S :6v+<лD)-@5g_>N, но вряд ли вы его сможете запомнить . Да , он 

будет очень сложным для подбора, но с первого раза с ним в систему вы не войде­

те - это точно . Именно поэтому возьмите все-таки какое-нибудь словарное слово, но 

запишите его при этом с использованием символов в разном регистре, - например, 

не пишите linux, а пишите: IINuX, добавьте цифры и пару дополнительных символов: 
IINuX@2024!, и ваш идеальный пароль готов. Его будет относительно сложно подоб­
рать, т. к . он содержит более восьми символов и специальные символы, и в то же 
время легко запомнить . Не используйте в качестве пароля номер телефона, дату рож­

дения и тому подобную всем известную информацию. 
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Настройка учtтнwх ааnисей nоnьзоватеnей и naponeй 

Выберите имя учётной записи администратора . Учётная запись Аолхна начинаться со строчной латинской буквы, за 
которой может следовать любое количество строчных латинских 6укв или цифр . 

lФ-fя учётной записи аднинистратDра: 

aslrзl 

1 Снимок экрана 1 1 Сnравка вернуться ] [ Продолжить 

Рис. 2.15. Ввод имени пользователя 

Настр ойка учiтнwх заnисей nоn.зоеатеnей • паролей 

Хоро■ий пароль представляет из себя смесь 6укв , циtр и знаков препинания , и должен периодически меняться. 

Введите пароль дпя новсго администратора: 

1 ••••!•,!_••_!_ 
о [hо~~:э~~:ать "ё·в·ов.и.~~~·-·:пароrу :ь1 

~оверка правильности ввода осуществляется путем повторного ввода пароля и сравнения результатов. 

ВВ~Д#Те пароль е~ё раз: 

О Показывать вводимь!U пароль 

1 Снимок экрана l Справка Вернуться 1 [ Продолжить 

Рис. 2.16. Установка пароля 
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2. 7. Установка часового пояса 
На следующем этапе необходимо выбрать часовой пояс (рис. 2.17). Если нужного 
часового пояса в списке нет, посмотрите на подсказку в верхней части экрана на­

стройки времени. 

~ft'~ ОГ1Н' АЦИО~◄ Нд~ 
~ t ИС Т[МА 

НастроАка ■рамени 

Есnи ну1111оrо часового пояса нет в списке, то вернитесь к ■агу "Вwбор яз1о1Са" и вwберите страну, в которой 
исnоnьэуется требу е.,... часовой пояс (страну, в которой вw 1111вlт1 иnи сейчас наход~,тесь). 

Вw6ернте часовой пояс: 

Носква-01 • Калининград 

' . .. 
Носква,01 • Самара 

Носква..02 • Екатеринбур r 

Носква..03 • Оиск 

Носква..04 • Красноярск 

Носква..05 • V\:)кутск 

Носква.ое - Якутск 

Носква..07 • !tlад~,восток 

носква.ое . нагадан 

Носква..ОЭ • Канчатка 

r ~И№К экрана 11 Справка~ 

Рис. 2.17. Выбор часового пояса 

2.8. Разметка жесткого диска 

Вернуться J I ~одоП11Нть 

Самый ответственный шаг при установке любого дистрибутива - это разметка же­

сткого диска. Если вы устанавливаете дистрибутив на новый компьютер (или на 
виртуальный компьютер, который тоже можно назвать «новым»), все очень и очень 

просто - выберите вариант Авто - использовать весь диск и настроить L VМ 
и нажмите кнопку Продолжить (рис. 2.18). 

Рассмотрим на всякий случай процесс ручной разметки диска: 

1. Выберите вариант Вручную и нажмите кнопку Продолжить. 

2. На следующем экране (рис. 2.19) выберите ваш накопитель, таблицу разделов 
которого вы будете изменять, и нажмите кнопку Продолжить. 

3. Если был выбран новый, не размеченный ранее накопитель, тогда инсталлятор 
предложит вам создать новую пустую таблицу разделов (рис. 2.20), - выберите 
Да и нажмите кнопку Продолжить. 
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Рааметка дисков 

Г\)оrра...а установки но•ет провести вас через процесс разметки диска (npeдnaraя разные стандартные схемы) на 

разделы,ли6о это можно сделать вручну111. Если выбрать использование инструмента управления разметкой, у вас всё 
равно 6удет возмоаность nозае посмотреть и подправить результат . 

Если вwбрать использование инструмента управления разметкой всего АИСКа , ro далее вас попросят указать нуан!,М 
диск . 

Нетод раэнеткн: 

Авто • щ: пользовать весь д11с!t' 

1 Авто • использовать весь диск и настроить LVM 

Авто • использовать весь диск с эа1,итньt,1 nрео6раэованием на LVM 

Вручну~ 

1 Снимо.!!~ L_о,рша Вернуться / j Продоn111<ть 

Рис. 2.18. Разметка жесткого диска: начальный экран 

Р1ам1тк1 ДИСКОI 

П.ред вани список н,стро,ннш рвзмпов н нх точек нонтнроаанн11. В№ернте р,з111п. что6" нзненить ,го настро(lки 
(rнп tвнповоi/ снст•щ точку нонтированн~ н так д,пе,J, сво6одное несто, чrо661 созда ть нов,,i р1здеп, нпи 
устроiiство, что6н создать на нlн новую т16пнцу ра,депов. 

Автоматическая разметка 

настроить тона ISCSI 

SCSl3З (00 О) (Sda) - 32 2 GBVMware VМw:,reVlrlual S 

отменить изненения разделов 

закончить разнет~су и записать изменения на диск 

[ Снимок экрана J [ Слравка 

Рис. 2.19: Выберите накопитель 

Вернуться J I Продол•ить 
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Разметка дисков 

Вы выбрали разметку всего диска . Если вы сейчас продолжите . то будет создана новая таблица разделов и все 
су ществующие разделы будут уничтожены. 

Примечание : при желании вы сможете отменить эти изменения . 

Создать новую пустую та6лнцу ра3делов на этон устройстве ? 

О Нет 

@:Цаi 

[ Снимок экрана 1 [ Справка Вернуться 1 1 ГlрОДОЛl[ИТЬ 

Рис. 2.20. Создание новой пустой таблицы разделов: выберите Да 

Если же таблица разделов существует и не пуста, вы увидите список уже 

созданных разделов, где у вас будет возможность удалить ненужные разделы 

и создать на их месте разделы для Astra Linux. Далее на иллюстрациях мы пред­
полагаем, что диск был новым (как при установке на виртуальную машину). 

4. Выберите элемент списка, помеченный как СВОБОДНОЕ МЕСТО (рис. 2.21) 
и нажмите кнопку Продолжить. 

5. Выберите Создать новый раздел (рис. 2.22) и нажмите кнопку Продолжить. 

6. Установите размер нового раздела (рис. 2.23) и нажмите кнопку Продолжить. 
Учтите при этом, что вам понадобится место для раздела загрузчика и раздела 

подкачки. 

КАКИМИ ДОЛЖНЫ БЫТЬ РАЗМЕРЫ РАЗДЕЛОВ ЗАГРУЗЧИКА И ПОДКАЧКИ? 

Размер раздела для загрузчика - 400 Мбайт, этого вполне достаточно. Впрочем, соз­
давать его необязательно. При использовании MBR можно обойтись двумя раздела­
ми: один - для корневой файловой системы ({), второй - для раздела подкачки. Бо­
лее того, даже раздел подкачки можно не создавать, но лучше создать, поскольку 

с разделом подкачки система работает быстрее, чем с файлом подкачки. 

Размер раздела подкачки зависит от объема ОЗУ и задач, которые планируется вы­
полнять на компьютере. Минимальный размер - 4 Гбайт при небольших объемах 
ОЗУ (2-8 Гбайт). При объеме ОЗУ 16 Гбайт и более (если имеется в виду домаш­
нее/офисное применение дистрибутива) раздел подкачки можно вовсе не создавать 
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' 

Рааметка дмскоа 

перед ванн список настроеннwх раздепов н нх то1.1ек нонтировання. аАернте раздел, чтобы нзненить его настройки 
(тип файловой сне те,,.,,, точку нонтнровання и так далее}, сво6одное несто, что6~ создать нов.й раздел, нлн 
устройство, 111061,1 создать на "4ён новую та6пнцу разделов. 

1 ,_ 

Автоматическая разметка 

настройка програ-ого RAID 

настройка менеджера логических томов (LVM} 

настроить эа1,итное преобразование дnя томов 

настроить тона ISCSI 

> перв/nог СВОБЩНОЕ l'ЕСТО 

Отменить изменения разделов 

Закончить разметку и записать изменения на диск 

( Снимок экрана J {.___с_п:...ра_в_к_а _ _, Вернуться ] [ ~одоnаить 

Рис. 2.21. Список разделов накопителя пуст 

,., 
~"~ r, • АЦ • ' '\; 

~ rи, Тf\'д 

P81MITKI AMtKOI 

Что делать со сво6однш пространствон: 

1 Автоматически разметить сво6оАНое место 
1 Показать геометриtО диск а (C/НJS) 
1 

~рнуться ) ! ~одолжить 

Рис. 2.22. Действия над свободным пространством 
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~♦ ~ ОП [РАЦИОННАЯ 
~ СИСТЕМА 

Р11метк1 Амско• 

максимальный размер для этого раздела равен 322 GB. 

на заметку : чтобы задать максимальный размер мо1но ввести "max·, а так1е мо1но задавать процентное значение 
(например , "20%1, которое считается от максимального размера . 

Новый разнер раздепа: 

ЗOjGB 

[ Снимок экрана ] [ Справка ге;;нут1tсR ~) 1 ~ОДОЛIИТЬ 

Рис. 2.23. Размер нового раздела 

(при желании всегда можно будет создать файл подкачки). Максимальный размер 

раздела подкачки также зависит от выполняемых задач. При небольших объемах ОЗУ 

(2-4 Гбайт) можно создать раздел подкачки размером 8 Гбайт максимум (на таком 
слабом компьютере вряд ли вам понадобится раздел подкачки большего размера) . 

7. На вопрос, каким должен быть раздел: Первичный или Логический, выберите 
Первичный (рис. 2.24). 

8. Поместите новый раздел в Начало свободного пространства (рис. 2.25) и на­
жмите кнопку Продолжить. 

9. На сводной странице с информацией о новом разделе (рис. 2.26) убедитесь, что 

точка монтирования равна /, выполните двойной щелчок на элементе Метка 
'загрузочный' - чтобы пометить раздел как загрузочный, затем выберите На­

стройка раздела закончена и нажмите кнопку Продолжить. Если вы замети­

ли, что что-то сделали не так, выберите Удалить раздел, нажмите кнопку Про­

должить и снова выполните пункты 4-8 для повторного создания нового раз­
дела. 

1 О. Повторите действия по пунктам 4-8 для создания еще одного раздела - разде­

ла подкачки. Когда вы попадете на страницу со сводной информацией 

(см. рис . 2.26), щелкните двойным шелчком на Использовать как и выберите 
раздел подкачки (рис. 2.2·7). 
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2 {? 1, 

Рааметка дмское 

Тнп нового раздела: 

Первичный 

Логический 

[ Снимок экрана I f~ __ c_n_p•_•_•_•_~ 

Рис. 2.24. Тип раздела: первичный 

Разметка дмс~сов 

ВЫберите. где вы хотите создать новьаt раздел : в начале иnи в конце свободного пространства. 

нестопопоаенне нового раздела: 

начало 

Конец 

Рис. 2.25. Куда поместить раздел? 
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Раs не тка ди ск о е 

ВЫ изменяете раздел 11 на устройстве SCSl33 (О.О.О) (sda). На этом разделе не найдено ♦айnовых систем. 

настройки раздела: 

r·;;;,,~~ьэовать как : 

Точка монтирования: 

Г1араметр1м монтирования: 

метка: 

Зарезервированные блоки: 

Обычное использование : 

Метка 'з агрузочнl»М': 

Удалить раздел 

Журналируеная ♦ айловая система Ext4 

delatJts 

отсутствует 

5% 

стандарт 

вкn 

Настройка раздела закончена 

1 Снимок а.рана j [ Справка Вернутьс-;;-- 1 j f"!)одоnжить 

Рис. 2.26. Сводная страница с информацией о созданном разделе 

Размет ка ди ск ов 

гt,ннцип прнненення этого раздела: 

J lурНалируеная ♦айловая систеJ~СЗ Ext4 

11:урналируемая ♦айnовая система EJ<tз 

1 Файловая система Ext2 

Журналируемая ♦айловая система blrfs 

11:урналируемая ♦айnовая система JFS 

' Журналируемая ♦айnовая система XFS 

Файловая система FAT16 

Файловая система FАТЗ2 

1 ♦изический том дnя эа11.итно го преобразования 

♦изический том дпя RAID 

♦иэический том для LVM 

не использовать раздел 

\ Снимок экрана Справка 

Рис. 2.27. Раздел подкачки 

Вернутьс я [ f!одолм:ить ] 
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РАЗДЕЛ ЗАГРУЗЧНКА 

На домашнем компьютере, как правило, нет смысла создавать отдельные разделы 

для каталогов /home, /var и пр . Для корневой файловой системы вам понадобится 

только один раздел (/) и раздел подкачки . 

11. В результате у вас должна получиться таблица разделов, показаная на рис. 2.28. 
Выберите Закончить разметку и записать изменения на диск и нажмите 

кнопку Продолжить. На следующем экране (рис. 2.29) выберите Да и нажмите 
кнопку Продолжить. 

P18MITKI ДИСКОI 

Перед ванн спнсок настроеннwх разделов н нх точек нонтнровання. Ыерите раздел, что6w изненнть его настройкн 

(тнп #айловой снстенw, точку нонтирования и так далее), свободное несто, что6w создать новш раздел, нпн 
устройство, что6w создать на нliн новую та6пицу разделов. 

Автоматическая разметка 

настройка nрогражного RAID 

настройка менед.ера логических тонов (LVM) 

настроить за~тное преобразование цпя тонов 

настроить тома !SCSI 

v SCSIЗЗ (0.0,0) (sda) - 32.2 G8 VМware, VМware Vlr1LIII S 

> #1 первичн . 30.0 GВ В 1 ех\4 

_. .tt2 nервичн :: 2 С-.В f ПjД~ п,·,д~ 

Отменить изменения разделов 

закончить разметку и записать изменения на АИСК 

\ Снинок экрана J [ Справка 

Рис. 2.28. Окончательная таблица разделов 

ПЕРВНЧНЫЙ НЛН ЛОГНЧЕСКНЙ? 

Вернуться j \ ~одо1U1ить 

Таблица разделов главной загрузочной записи (Master Boot Record, MBR) подразуме­
вает, что первичных разделов может быть максимум четыре . В нашем случае, когда 

мы создаем всего три раздела, для упрощения структуры диска можно их все сделать 

первичными . Если же количество создаваемых нами разделов будет больше четырех, 

без использования логических разделов нам не обойтись. В этом случае загрузочные 

разделы операционных систем создаются как первичные, а все остальные - как ло­

гические. В Linux первичным разделам первого диска (а) будут присвоены имена 

/dev/sda1, ... , /dev/sda4 . Имя /dev/sda5 присваивается уже первому логическому разделу . 

В этой главе мы все разделы создали как первичные, чтобы имена устройств получи­

лись /dev/sda1, /dev/sda2 и /dev/sdaЗ - по эстетическим соображениям . 



40 Часть /. Введение 

~*~ ОПЕРАЦИОННАЯ 
~ СИСТЕМА 

Раанетка АМСКОВ 

Если вы проАолжите, то изменения, перечиспенные ни•• · будут записаны на АИСКИ . ltlи •• вы мо•ете САеnать все 
изменения вручну~. 

на этих устройствах изменены таблицы разделов : 
SCSl3З (О.О.О) (sda) 

Спеду1С>11,ие раэАеnы будут от ♦орматированы: 
разАеЛ •1 на устройстве SCSl33 (О .О .О) (sda) как ext4 
разАеЛ lt2 на устройстве SCSIЗЗ (0,0,0) (sda) как подк 

записать иsН!нения на диск? 

О Нет 

• Да 

----
Снимок экрана Справка 

Рис. 2.29. Выберите Да и нажмите кнопку Продолжить 

2.9. Выбор компонентов системы 

~одолжить 

На следующем этапе нам предстоит выбрать версию ядра и устанавливаемое про­

граммное обеспечение . Здесь все достаточно просто - выберите самую новую вер­

сию ядра (рис . 2.30), а на экране со списком компонентов (рис . 2.3 1) можно просто 
нажать кнопку Продолжить, поскольку предлагаемый системой список оптимален 

для домашнего использования . 

Выбор версии ядра заслуживает отдельного разговора . Инсталлятор предлагает не­

сколько версий ядра : 4.15, 5.4, 5.1 О , 5.15 и 6.1 (для версии 1.7.5 дистрибутива 
Special Edition), а также два варианта каждого ядра (кроме 6.1 ): generic и hardened . 
Что выбрать? Если вам не с руки вникать в подробности, то выбирайте вер­

сию 6.1 - самую новую версию ядра. А теперь немного подробностей . 

Версия 4.15 очень древняя (уже есть версия 6. 7), не является долгосрочной и ста­
вить ее смысла нет . Долгосрочными признаны версии 5.4, 5.1 О, 5.15 и 6.1: 

♦ 5.4 - поддержка до декабря 2025 г . 

♦ 5 .1 О - поддержка до декабря 2026 г . 

♦ 5.15 - поддержка до декабря 2026 г . 
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YCТ8HOI K I 611010А СМ С Т8ИW 

Список содер ит доступнwе ядра. Вt.t»ерите одно из них . чтобw система могла загрузитьсR t •!сткого диска 

Ядро дпR установки. 

ll rux-5.10-gerwlc 

llrux-5.10-te,_ 

lirux -5.15-generlc 

llrux•5.15-11вr-

ll rux•5.15~ow1alency 

llrux-5.4-gмerlc 

IIГUX •5 .4• ha!denod 

llnux б 1-generlc 

Оiимок экрана справка Вернуться f'!>ОАОЛl<ИТЬ 

Рис . 2.30. Выбор версии ядра 

• r rr fl' 
~~~ ОПЕРАЦИОННАЯ • , JJtl/ • .-;' 
~ СИСТЕМА ' .: У _ ,.,. r • ,~ 

Bw6 op nро r раммно r о о6е сnечанм я 

В данньаl №мент установлена только основа систем.~. исходя из ва■их потребностей. но•ете вwбрать один и более из 

готовых наборов nporpa,...oro обеспечения 

ВW6ернте устанавлнваеное nporpaltNloe обеспечение. 

~ Гра♦ически,1 интерфейс F1y 

0 СреАства ра6оты с Интернет 

о+исн1t10 прило•ения 

0 СреАства ра6оты с rра♦икой 

fZ1 Средства мультимедиа 

[ СреАства ВИртуаnизации 

О Иrры 

RJ Консольнwе утилитw 
0 СреАства ♦иnырации сетевых пакетов tJw 

О Рас■иреннwе средства дпя работw с сенсорньt-t экраном 

О Средства удаленного подключения SSH 

Снимок экрана 11 Справка 

Рис . 2.31. Выбор компонентов системы (выбор по умолчанию) 
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♦ 6.1- стабильное ядро с супердлинным сроком поддержки (SLTS, Super-long­
term StaЬle). Ядро вышло 11 декабря 2022 года, срок поддержки- 10 лет, сле­
довательно, оно будет актуальным до 11 декабря 2032 года. 

Это означает, что разработчики ядра (kernel.org) будут поддерживать ядра этих 
версий как минимум еще несколько лет (год - для версии 5.4), и вы можете быть 
уверены, что всевозможные патчи безопасности для них в течение указанного вре­

мени будут доступны. Пока же все эти версии являются активно поддерживаемы­

ми, и в их репозиториях имеются изменения по состоянию на январь 2024 г. 

Учитывая, что мы устанавливаем систему не на месяц и не на два, лучше выбрать 

самую последнюю доступную версию - 6.1. Другие версии можно выбрать, если 
вы уверены, что поступаете правильно. Например, знаете, что какой-то нужный вам 

драйвер или приложение плохо работают с версией 6.1, - тогда можно попробо­

вать выбрать версию 5 .15. 

Теперь о вариантах generic и hardened. Универсальное ядро generic подойдет как 
для рабочей станции, так и для сервера - это ядро общего назначения. А вот 

hardened подойдет больше для сервера, поскольку некоторые пользовательские 
приложения на этом ядре могут работать некорректно. В частности, кроме базовых 

функций ядра generic, оно поддерживает: 

♦ функции модуля РаХ, устанавливающие правила доступа прикладных программ 

к адресному пространству памяти; 

♦ функции PIE (Position Independent ExecutaЫes) и SSP (Stack Smashing Protector), 
предотвращающие переполнение стека; 

♦ функции, предотвращающие внедрение вредоносного кода в процессы путем 

перехвата начального потока управления. 

Для серверного же применения, как правило, не нужны графический рабочий стол 

Fly, средства работы в Интернете, игры и офисные средства. Также не требуются 
для сервера приложения для работы с сенсорным экраном и средства мультимедиа. 

Зато понадобятся средства удаленного доступа SSH и средства виртуализации. 

Сколько ЗАНИМАЕТ СИСТЕМА? 

Сразу после установки системы в конфиrурации, показанной на рис. 2.31, она заняла 
7,3 Гбайт. Если вы выберете еще какие-либо компоненты, для них потребуется допол­
нительное место. Наоборот, если вы снимете отметку с каких-то компонентов, система 

займет места меньше. Также нужно понимать, что для полноценной работы системы, 

кроме места для компонентов, устанавливаемых на старте, понадобится дополни­
тельное пространство, - наверняка, вам захочется установить еще какие-нибудь 
нужные вам программы, кроме того, в проце'ссе работы система создает временные 
файлы, ну и не забывайте о своих собственных файлах и файле подкачки. Поэтому 

практический минимум - это 20 Гбайт. 

После выбора стартового программного обеспечения начнется установка на ком­

пьютер собственно операционной системы, что займет некоторое время (рис. 2.32). 
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Вwбор м установка nро r раниноrо обесnеченмя 

8"'6ор и установка nporpa-oro обеспечения 

Поnученне фaiina 116 нз 1830 

Рис. 2.32. Установка системы 

2.1 О. Выбор уровня защищенности 
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При установке Astra Linux Special Edition необходимо выбрать уровень защищен­
ности (рис. 2.33): 

♦ базовый уровень защищенности «Орел» - здесь настройки будут такие же, как 

и в Common Edition; 

♦ усиленный уровень защищенности «Воронеж» - более защищенный уровень, 

где по умолчанию включен мандатный контроль целостности (МКЦ), запрет 

установки бита выполнения, блокировка интепретаторов и т. д.; 

♦ максимальный уровень защищенности «Смоленск» - вдобавок к предыдущему 

уровню поддерживается мандатное управление доступом (МР Д). 

Выбор уровня защищенности - это не только выбор другого набора дополнитель­

ных настроек ОС (рис. 2.34 ). Да, на более защищенных уровнях (по сравнению 
с базовым) задаются другие настройки - например, запрещен ввод sudo без паро­

ля, а также устанавливается пароль на изменение конфигурации загрузчика GRUB2 
( об этом позже) . 

Кроме всего этого, уровень «Воронеж» подразумевает установку СЗИ собственной 

разработки ГК «Астра», входящего в состав подсистемы безопасности Р ARSEC. 
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г.-;:::;;:;-;;*~ ОПf РдЦИОННАЯ • 
~ СИСТЕМА 

Доnоnнмтеnьнwе настро~км ОС 

Ыерите уровень за•н•енностн в завнсиностн от прно6ретенной лицензии: 

Мако1мальныt1 уровень з.эщищенности ~Смоленск'" 

1 УсиленнЬМ уровень эа111,и~енности "Вороне.­
Базов111Й уровень заw.ищенности ·0рел· 

f Снимок экрана j [ Справка ) 

Рис. 2.33. Выбор уровня защищенности 

~одолжить 

W" ~ х, 

г.-;:::;;:;-;;•~ ОП!:РАЦИОННДЯ 
~ СИСТЕМА 

Доnоnнмтеnьнwе настройки ОС 

ВЫ можете настроить параметры безопасности ОС в зависимости от вьtбранного ре1има работы, отключить 
автоматическую настройку сети и настроить системные часы. 

Допопннтепьные настройки ОС 

~ r1андатный контроль целостносп, 

~ мандатное управление Аоступом 

О Замкнутая програмнная среда 

О Очистка освобождаемой вне■ней памяти 

О Запрет вывода меню загрузчика 

0 запрет трассировки ptrace 

~ Запрос пароля цnя команды sudo 

О Запрет установки бита исполнения 

О Запрет исполнения скриптов пользователя 

О Запрет исполнения макросов пользователя 

О Запрет консоли 

J О Системные ограничения \Jlmits 

О Запрет автонастройки сети 

О Местное время для системных часов 

[ Снимок экрана ! [ Справка 

Рис. 2.34. Дополнительные настройки ОС 

f'!,одолжить 
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В первую очередь - это мандатный контроль целостности (МКЦ). МКЦ сущест­

венно повышает защищенность Astra Linux от взлома, заражения вредоносным ПО, 
внедрения программных закладок, получения несанкционированных прав и т. д. 

Уровень «Смоленск» дополняет возможности режима «Воронеж» функциями ман­

датного управления доступом (МР Д) для защиты от угрозы конфиденциальности 

информации. Смысл МРД в следующем: 

♦ читать данные из файла/каталога могут только те процессы и пользователи, 

которые обладают не меньшим уровнем конфиденциальности (не целостности, 

а именно конфиденциальности), чем у запрашиваемых данных; 

♦ записывать данные в файл или каталог могут только процессы с уровнем конфи­

денциальности, равным или меньшим, чем у этого файла/каталога. 

Подробно МКЦ и МРД мы рассмотрим в главах 26 и 27 соответственно. 

2.11. Установка загрузчика GRUB 
и завершение установки 

На этом этапе установщик спросит вас, нужно ли установить загрузчик GRUB 
в основную (главную) загрузочную запись (рис. 2.35). Как правило, следует вы-

Установке системного загрузчика GRUBнa ■6сткмА диск 

Похо11<е, что данная система будет единственной на этом ко'41ыотере . Если это действительно так , то мо•но 

спокойно устанавливать систенньа'4 загрузчик GRUB в основну1а загруэочну1О запись первого аесткого диска . 

Внимание! Если программе установки не удалось обнару11tить другую операционную систему , име1О11,уюся на ко'41ьtотере, 

то изменение основной загрузочной записи приведет к тону . что эту операционную систену некоторое время 

нельзя будет загрузить. Позднее мо•но будет настроить GRUB дпя ее загрузки . 

Установнть снст,,..,..; заrрузчнк GRUB в главную загрузочную запнсь? 

Нет 

• Ца 

Снимок з,рана Слравка Вернуться 1 ~ОДОЛJl!ИТЬ 

Рис. 2.35. Установка загрузчика 
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брать Да. Опция Нет допустима, только если в главной заrрузочной записи уже 

есть загрузчик и вы планируете его настроить еще и для загрузки Astra ( это тот 
случай, когда у вас на компьютере несколько операционных систем). 

ВНИМАНИЕ/ 

Не перезагружайте компьютер до установки загрузчика, иначе вы не сможете потом 

загрузиться! 

При установке Special Edition вам нужно будет ввести пароль для загрузчика 
GRUB2 (рис. 2.36) - это обязательно при установке уровня защищенности выше, 

чем базовый. 

~*~ ОП[РАЦИОtlНАЯ 
~ СИСТЕ~д 

Установка системно г о ааr руачмка GRUBнa •6сткмА АМСК 

Системный загрузчик GRUB предоставпяет возмоJ11ности, которые могут быть использованы дпя несанкционированного 

доступа к систе~, если неавторизованный пользователь получит доступ к настройкам GRUB. Дnя за~иты от этого 
необходимо задать пароль; котор.ii будет запра■иваться при редактировании меню GRUB и при ВХОАе в режим 

командной строки GRUB. Аоnолнитеnьно моJ11ет быть настроен запрос пароля при выборе пунктов меню дпя загрузки 

системы. ПО умоnчани" любой пользователь моJ11ет выбрать без ВВОАа пароля любой пункт меню GRUB дпя загрузки 
системы. 

Введите пароль дпя GRUB. 

пароль дпя GRUB: 

! ......... . 
О !показывать вводимый naponь i 

[ Снимок экрана j [ справка Вернуться 11 ~OAOЛJIIИTb 

Рис. 2.36. Ввод пароля загрузчика GRUB2 

Дождитесь завершения установки GRUB - об этом вас известит соответствующее 

сообщение (рис. 2.37). Извлеките загрузочную флешку и нажмите кнопку Продол­
жить (в случае с виртуальной машиной ничего делать не нужно). Компьютер пере­

загрузится, и вы сможете войти в систему. 
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Эавер ■ енме установки 

ф 

Снимок экрана 

3авер•ение установки 

Извлеките установочный н оситель 1, нажмите •Продолжить• , чтобы закончить установку. После 

эавер•ения процесса система перезапустится автоматически. 

ВНИМАНИЕ' на этом этапе не отключайте питание и принудительно не перезагруаайте ко~ыотер, так 

как зто приведет к неработоспособности сис темы 

Справ ка Вернуться j I Продолжить 

Рис. 2.37. Установка системы завершена 
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ГЛАВА 3 

Загруз~а системы 
глазами пользователя 

:> Меню загрузчика 
:> Вход в систему 
:> Завершение работы 

3.1. Меню загрузчика 

( ASTRA*L-1 N-UX-0
) 

В этой небольшой главе мы разберемся, как войти в систему и как правильно за-· 

вершить работу. Начнем с меню загрузчика. Как только «прошивка» материнской 
платы выполнит процедуру тестирования, она начнет поиск загрузчика в соответ­

ствии с порядком загрузки, указанным в ее настройках. Когда загрузчик будет най­

ден, «прошивка» передает ему управление. 

На рис. 3.1 показано меню загрузчика GRUB2. Этот загрузчик используется во всех 
современных дистрибутивах Linux и альтернативы ему попросту нет. Однако 

внешний вид загрузчика зависит от его настроек. Разработчики Astra Linux заморо­
чились с красивым фоном, и теперь загрузчик этого дистрибутива работает в гра­

фическом режиме - попытка побаловать пользователя, что ли? Ведь в той же 

Ubuntu меню загрузчика исходно не отображается вовсе, а просто загружается мет­
ка по умолчанию. Если же пользователь Ubuntu хочет увидеть это меню (которое, 
кстати, будет просто текстовым), ему нужно удерживать при загрузке клавишу 

<Shift>. 

Содержимое меню опять-таки зависит от настроек загрузчика и установленных об­
разов ядра. При установке системы вы могли выбрать другое ядро, поэтому меню 

по умолчанию у вас может отличаться от приведенного на рис. 3.1. Но это не столь 
важно. Меню позволяет: 

♦ выбрать загрузочную метку. 

Для этого используйте клавиши со стрелками вверх/вниз и подтверждайте вы­

бор нажатием клавиши <Enter>; 

♦ отредактировать параметры загрузочной метки. 

Для этого нужно выбрать метку и нажать клвишу <е>. Далее загрузчик либо за­

просит имя пользователя/пароль для редактирования загрузочной метки, либо 
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сразу отобразит редактор. Обычно редактор используется для правки 11ар<1мет­

ров ядра Linux- нужная строка начинается как раз со слова «liпux». Т{ля про­

должения загрузки с вашими параметрами нажмите клавишу <F 1 О> или комби­
нацию клавиш <Ctrl>+<X>. 

Рис. 3.1. Astra Linux: меню загрузчика GRUB2 

Впрочем, вы можете вообще ничего не делать, а просто подождал, 5 сску11.·1 

будет загружена метка по умолчанию ( обычно это Liriux, если в настройка, ·1ar·py ~­
чика не задано другое). Подробно о загрузке мы поговорим в следующей главе. 

3.2. Вход в систему 
По завершении загрузки вы увидите экран входа в систему, отображас,11,1й мснс:1-

жером рабочего стола Fly (рис. 3.2). Здесь можно сразу ввести имя 1юm,ювателя, 
пароль и нажать кнопку Войти. 

Однако этот экран предоставляет горюдо больше втможностей, чеl\1 просто в:-.о. t 

в систему: 

♦ в его нижнем левом углу есть кнопка Клавиатура, вы·,ываю11щя ·жранную кла­

виатуру, которая может пригодиться, если обычная недоступна (11а11римср, на 

планшете); 



50 Часть /. Введение 

Рис. 3.2. Astra Linux: экран входа в систему 

♦ кнопки Перезагрузка, Сон и Выключение позволяют соответственно переза­

грузить, перевести в режим сна и выключить компьютер; 

♦ индикатор активной раскладки ■ по нажатию на него позволяет переключать 
раскладку. Возле индикатора выводятся текущие дата/время; 

♦ расположенное в верхнем левом углу экрана меню Действия содержит команды: 

• Смена сессии - если установлено несколько графических интерфейсов, 

здесь можно выбрать нужный; 

• Перезапуск граф. окружения - позволяет перезапустить графическую под­

систему, если что-то работает не так, как следует; 

• Консольный вход - переключает вас на консоль, где вы сможете войти 

в систему и продолжить работу в текстовом режиме. Вы также можете пере­

ключиться на консоль, нажав комбинацию клавиш <Ctr\>+<A\t>+<F 1 . Вер­
нуться обратно можно с помощью комбинации клавиш <Alt>+<F7>; 

• Перезагрузка, Выключение, Сон, Гибернация - команды завершения ра­

боты. 
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♦ Меню Тип сессии (рис. 3.3) позволяет выбрать тип сессии: 

• Режим восстановления - запускает режим восстановления; 

• Десктоп - обычный режим, запускаемый по умолчанию; 

• Планшетный - планшетный режим, подходящий для использования на 

планшете. 

Рис. 3.3. Astra Linux: меню Тип сессии 

При работе в Astra Linux Special Edition после ввода имени пользователя и пароля 
вы увидите меню выбора уровней конфиденциальности и целостности (рис. 3.4). 
Подробно об этих режимах мы поговорим в главах 26 и 27, а пока просто нажмите 
кнопку Войти. 

3.3. Завершение работы 
Для завершения работы следует выбрать в основном меню системы команду 

Завершение работы - откроется диалоговое окно Выход или выключение 

(рис. 3.5), где вы можете нажать одну из кнопок: 
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Уровень конфиденциальности: ·,:. 

Уровень целостности: 

Категория : Нет 

Рис. 3.4. Astra Linux Special Edition: выбор уровня целостности 

Рис. 3.5. Диалоговое окно завершения работы 
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♦ Блокировка - подойдет, если вы не хотите завершать рабоrу компьютера, но 

вам ненадолго нужно от него отлучиться. Чтобы никто не смог за время вашего 

отсутствия воспользоваться вашим сеансом, нажмите эту кнопку; 

♦ Выход из сессии - завершает текущий сеанс без выключения компьютера; 

♦ Сон - переводит компьютер в режим сна. В этом режиме компьютер потребля­

ет минимум энергии, но электропитание ему все еще необходимо. Выход из 

режима сна, как правило, моментальный, и можно быстро вернуться к работе. 

Все открытые на момент перевода компьютера в режим сна программы будут 

доступны; 

♦ Гибернация - сохраняет дамп оперативной памяти на д1:1ск (соответственно на 

диске должно иметься свободное пространство, равное объему ОЗУ) и перево­

дит компьютер в режим гибернации. Электропитание компьютера при этом от­

ключается. Выход из режима гибернации занимает больше времени, чем из 

режима сна, но все равно происходит быстрее, чем обычная загрузка. Все про­

граммы, запущенные на момент перевода компьютера в режим гибернации, 

будут доступны (ведь у нас есть дамп памяти). Впрочем, не все компьютеры 

поддерживают этот режим; 

♦ Выключение - обычное завершение работы с выключением питания. Как пра­

вило, тот вариант, который вы будете выбирать в большинстве случаев; 

♦ Перезагрузка - перезагружает компьютер; 

♦ Планирование - открывает диалоговое окно (рис. 3.6), в котором можно уста­
новить время, через которое будет выполнено действие завершения работы. 

Рис. 3.6. Диалоговое окно планирования завершения работы 
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Алгоритм такой: сначала вы устанавливаете здесь режим выполнения, а потом 

нажимаете одну из кнопок диалогового окна завершения работы. Это позволяет 

запланировать время завершения работы компьютера; 

♦ Новый вход - позволяет войти под другим именем пользователя, не завершая 

текущего сеанса; 

♦ Закрыть - закрывает это диалоговое окно. 

Кроме того, завершить работу системы можно и в терминале с помощью команд: 

♦ sudo reboot - перезагрузка; 

♦ sudo poweroff - выключение питания. 

♦ sudo shutdown [-r] <чч:ммlnоw> - позволяет выключить или перезагрузить 

(если указана опция -r) систему в указанное время или прямо сейчас (если 
вместо времени указано now ). Время задается в 24-часовом формате - напри­

мер, команда: sudo shutdown -r 17: 30 перезагрузит компьютер в 17:30. 



ГЛАВА 4 

Загрузка системы 
глазами администратора 

:> Особенности MBR и UEFI 

:> Настройка загрузчика GRUB2 

:> Система инициализации systemd 

:> Журналирование системы 

4.1. Особенности MBR и UEFI 

Теперь посмотрим на процесс загрузки системы глазами администратора. Здесь 
процесс кажется немного сложнее, чем просто выбор загрузочной метки и ввод 

пароля. 

Начнем с самого начала - с включения питания. Все мы знаем, что на материн­
ской плате компьютера имеется чип памяти, в котором находится «прошивка» 
(firmware) - специальная программа, которая выполняет тестирование аппаратных 
компонентов компьютера и запуск загрузчика операционной системы, - это если 
в двух словах ... 

На старых компьютерах эта прошивка называлась BIOS (Basic lnput Output System, 
базовая система ввода/вывода), а на новых называется UEFI (Unified ExtensiЫe 
Firmware Interface, унифицированный расширяемый интерфейс микропрограммно­
го обеспечения - это если перевести дословно). 

Прошивка, помимо прочего, содержит программу настройки (SETUP). Для входа 
в SETUP на стационарных компьютерах обычно достаточно было нажать клавишу 
<Delete>, а вот для этого приходится выполнять ритуал танцев с бубном, который 
зависит от производителя ноутбука. Так, на ноутбуках для входа в SETUP часто 
используется клавиша <F2>, но могут быть и совсем другие комбинации (как пра­
вило, информация об этом есть на сайте производителя). 

Любой пользователь хотя бы раз заходил в SETUP своего компьютера - скорее 
всего, для изменения порядка его загрузки (выбора загрузочного устройства) при 
установке или переустановке операционной системы (ОС). Раздел программы 
SETUP, в котором выбирается нужный порядок, называется Boot Sequence или 
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Boot Order. Обычно здесь надо выбрать жесткий диск, если ОС уже установлена. 
А вот если вам нужно установить или переустановить ОС, то следует выбрать но­

ситель, на котором находится инсталлятор ОС, - как правило, это загрузочная 
флешка. И флешку эту нужно подключить к компьютеру до начала процесса за­

грузки, иначе ее не окажется в списке Boot Order, и вы не сможете ее выбрать. 

Прошивка выполняет процедуру POST (Power-On Selft Test) - это процедура 

самотестирования, определяющая «здоровье» аппаратных компонентов. Если все 

здоровы, прошивка «берет» первое устройство из списка Boot Order и пытается на 
нем найти загрузчик операционной системы. 

Если на вашем компьютере до сих пор используется старая схема разметки MBR 
(Master Boot Record, главной загрузочной записи), которая была характерна на 
компьютерах с BIOS, то первые 512 байтов на жестком диске как раз и занимает 
MBR. То есть MBR - это область на жестком диске, содержащая загрузчик опера­

ционной системы и таблицу разделов. Поскольку размер, который был в свое время 

выделен для таблицы разделов, составлял всего 64 байта, на жестком диске ком­
пьютера разрешалось создать всего четыре раздела. Если вам нужно было иметь на 

жестком диске больше разделов, создавался один первuч1/ый раздел (как правило, 

он содержал операционную систему и был помечен как загрузочный) и один рас­

ширенный - который сам содержал информацию о разделах, т. е. свою таблицу 

разделов. Внутри расширенного раздела можно было создать несколько лшuческих 

разделов, чтобы получить в общей сложности 15 разделов, к которым может обра­
щаться ядро Linux. 

Эта схема позволяла при использовании MBR создать на диске более 4 разделов. 
Поскольку данные в этой записи хранились в 32-битных значениях и размер секто­

ра по умолчанию составлял 512 байтов, этими ограничениями и определялся мак­
симальный размер раздела - 2 Тбайт. Во времена, когда появилась MBR (а это на­
чало 80-х годов прошлого века), такой размер казался чем-то из области научной 

фантастики. Это сейчас диском на 3 Тбайт никого не удивишь ... 

Начиная с 2010 года на новых компьютерах вместо BIOS стали прошивать UEFI. 
Это происходило не сразу, поэтому ваш компьютер даже 201 1 года выпуска может 
быть еще с ВIOS. Прошивка UEFI принесла другую схему разметки диска - GPT 
(GUID Partition ТаЫе). Эта таблица разделов была создана с запасом на долгое 
время: 

♦ максимальный размер раздела- 8 Зебибайт (ZiB): 1024х 1024х 1024х 1024 Гбайт; 

♦ соответственно ограничения в 2 терабайта на раздел больше нет; 

♦ GPT может адресовать до 128 разделов; 

♦ больше нет надобности различать первичный, расширенный и логический раз­

делы - пространства для хранения информации о разделах более чем достаточно; 

♦ в GPT используется 128-битный глобальный уникальный идентификатор (GUID) 
для идентификации разделов; 

♦ резервная копия GPT хранится в конце диска - на случай, если что-то случится 

с основной таблицей разделов. 
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В начале накопителя, использующего схему разметки GPT, создается загрузочный 
раздел небольшого размера, в который и помещается код загрузчика. На 

рис. 4.1 показана таблица разделов в стиле DOS ( она же MBR), а на рис. 4.2 - таб­
лица разделов GPT. Как можно видеть, в GРТ-варианте есть раздел размером 

1 Мбайт - здесь и «живет» загрузчик операционной системы. 

Фаил Праека напроик,1 Сnрав..:а 

.. а.. ~ ,, ✓ 

astra@astra •$ sudo fdisk -1 
[sudo] пароль gпя astra 
Цuск / dev/sda: 28 G i В , 21474836488 баОт , 41943848 сектороВ 
Oisk model VMware V1rtual 5 
Еguнuцы: секторов по 1 • 512 = 512 баОт 
Размер сектора lnогuческuО/фuзuческuО): 512 баот / 512 баОт 
Размер ! /О (мuнuма11ьныО/оптuмаt1ьныО): 512 5а0т / 512 5а0т 
Тuп меткu gucкa: dos 
ИgентuФuкатор gucкa. 0х5Ь26а883 

Устр-Во 3агрузочнь,о 

/dev /sda 1 • 
/dev /sda2 
/dev /sda5 
astra@astra·•$ 1 

R 

начаnо Конец Секторы Разнер Нgентuфuкатор Т un 
2048 39942143 39940096 196 83 Linux 

39944198 41940991 1996802 975М 5 РасшuренныО 
39944192 41948991 1996800 975М 82 L i nux сВоп / So I ar i s 

Рис. 4.1. Astra Linux: схема разметки MBR 

ubuntuo ubunhl·None: -

1Ubu1 tu ub1 ttJ· None: S sudo fdisk • l /dev/sda 
!Амск /dev/sda: 26 Gi.B , 21474836488 6аМт, 41943048 секторов 
IDlsk мodel: Vf'lware Vi.rtual S 
Единицы: секторов по 1 • S12 = 512 байт 
Размер сектора (логический/физический): 512 байт / S12 байт 
Размер 1/0 (минимальный/оптимальный); 512 байт / 512 байт 
Тип метки диска: gpt 
Идентификатор диска: 48009593-4В75-42Е2, 8851-С9 !А00FЕЗЕАА 

IУстр • ео начапо Конец Секторw Раsмер Тип 
/dev/sdol 2048 4095 2048 lM BIOS boot 
/dev/sda2 4096 41940991 41936896 20G Файловая система Li.nux 
1Ubu11tu@ubuntu~None: $ 1 

Рис. 4.2. Ubuntu: схема разметки GPT 

Q !!i 
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4.2. Настройка загрузчика GRUB2 
Главное назначение загрузчика - запуск выбранной пользователем операционной 

системы, и единственный загрузчик, с которым вам придется иметь дело на се­

годняшний день, - GRUB2. 

Загрузчик GRUB2, помимо загрузки Linux, может загружать и другие операцион­
ные системы, и в частности Windows. Но сегодня, когда ОС Linux стала вполне 
удобной для повседневного использования, необходимость иметь на компьютере 

две операционные системы отпала, однако возможность такая есть. 

4.2.1. Конфигурационный файл GRUB2 
Основным конфигурационным файлом загрузчика GRUB2 является файл /boot/ 
gruЬ/grub.cfg . Он весьма большой (и с каждым годом становится все больше и боль­

ше), поэтому в книге я приводить его не стану. Если вам захочется его увидеть, вы 

можете сделать это на своем компьютере. 

Конфигурационный файл /boot/gruЬ/grub.cfg, как правило, не редактируют вруч­

ную - для его создания используется утилита /usr/sbin/grub-mkconfig, которая гене­
рирует этот файл на основе шаблонов, хранящихся в каталоге /etc/grub.d, и настроек 
ю файла /etc/default/grub. 

Впрочем, при особом желании и понимании того, что вы делаете, можно редакти­

ровать этот файл и без каких-либо утилит. 

В конфигурационном файле /boot/gruЬ/grub.cfg содержится описание поведения 

GRUB2 (что нам совс~м не интересно), а также элементов загрузочного меню. Соб­
ственно, ради элементов загрузочного меню часто и возникает необходимость от­

редактировать этот файл. Например, вы установили на компьютер еще один дист­

рибутив Linux, и его инсталлятор не «прописал» новый дистрибутив в файле кон­
фигурации загрузчика (или вы сами отказались от этого при установке). 

Открыв файл grub.cfg, вы заметите, что его синтаксис весьма напоминает синтаксис 
Ьаsl1-сценариев. Как уже было отмечено ранее, параметры GRUB2 задаются в фай­
ле /etc/default/grub, а сами элементы меню описаны в файлах, хранящихся в каталоге 
/etc/grub.d. Утилита grub-mkconfig/grub2-mkconfig «собирает» из этих файлов единый 
файл grub.cfg, корректируя поведение загрузчика на основании параметров из 

/etc/default/grub. 

Рассмотрим описание типичного элемента меню (листинг 4.1 ). 

Листинг 4.1. Фрагмент загрузочной метки 

menuentry ' AstraLinuxCE GNU/Linux, with Linux 5.15. 0-7 0-generi c ' --class 
astra l i nuxce -- c l ass gnu --c l ass os --unrestri cted $menuentry_ id_option 
' gn ulinux-5 . 15 .0- 70 -gene r ic- advanced- 8c39e 0a f- c808 -4 8dl-02aa 8924 0931' { 

l oad v ideo 

insrтюd gzio 
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if [ x$grub_p latfoпn = xxen ] ; then insmod xz i o; insmod lzopi o ; f i 

insmod pa r t _msdos 
insmod ext2 
set root='hdO , msdosl ' 
if [ x$feature_platfoпn_search_hint = ху ] ; then 
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search --no- floppy - - fs - uuid --set=root --hint- bios=hdO ,msdos l --hi nt­
efi=hdO ,msdosl --hint- ba r emetal=ahc i O, msdosl Ocfcfdfc- d3e4 - 4755-
a0ea- 5d4 44 70dee4f 

else 

f i 

search --no-f loppy --fs - uuid --set=root Oc f cfdf c- d3e 4- 4755- a0ea-
5d44470dee4f 

echo ' Loading Linux 5 . 15.0- 70- gene r i c' 
linux /boot/vmlinuz- 5 .1 5 . 0- 70- generic r oot=UUID=Oc f cfdf c- d3e4-4 755-

a0ea- 5d44470dee4f ro net .i fname s=O 
echo ' Loading initial r amdi sk ... ' 
i ni trd /boot/ i nitrd.img- 5 .15 . 0- 70- gene r i c 

В кавычках после menuentry приводится описание элемента меню - можете заме­

нить этот текст на все, что вам больше нравится. После названия элемента меню 

следуют различные необязательные параметры - в других дистрибутивах, они, как 

правило, могут не указываться. 

Далее прописаны команды GRUB2. Например, команда insmod ext2 загружает 

модуль ext2 . Но это не модуль ядра Linux! Это модуль GRUB2 - файл ext2.mod, 
находящийся в каталоге /booUgrub. 

Команда set root устанавливает загрузочное устройство . Формат имени устройства 

такой же, как в случае с GRUB. • 

ВНУТРЕННЕЕ ИМЯ УСТРОЙСТВА GRUB 
Мы знаем, что даже АТА-диски в новых дистрибутивах имеют имена вида /dev/sda*. Но 
команда set root загрузчика GRUB2 содержит имя h_d . Это не опечатка! Это внутрен­

нее имя устройства GRUB, а не имя системного устройства. 

После служебного слова linux задается ядро (файл ядра) и параметры , которые 

будут переданы ядру . Служебное слово initrd указывает на файл initrd. 

Теперь рассмотрим файл /etc/defaulUgrub, содержащий параметры GRUB2 (лис­

тинг 4.2). Поскольку этот файл вы будете редактировать чаще, чем grub.cfg, то ком­
ментарии для большего удобства я перевел на русский язык. 

1 Листинг 4.2. Файл /etc/default/grub 

# Если вы измените этот файл , введите команду 'update- grub ' 

# для обновления вашего файла /boot/gruЬ/gruЬ . cfg. 

# Элемент по умолчанию , нумерация начинается с О 

GRUB DEFAULT=O 
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# Чтобы увидеть меню GRUB, надо или закомментировать следующую опцию, 

# или установить значение больше О, но в этом случае нужно изменить 

# значение GRUB_HIDDEN_TIМEOUT_QUIET на false 
GRUB HIDDEN TIМEOUT=0 
GRUB_HIDDEN_TIМEOUT_QUIET=true 

# Тайм-аут (в секундах) 

GRUB TIMEOUT="5" 
# Название дистрибутива - вывод команды lsb_release или просто Debian 

GRUB DISTRIBUTOR='lsb release -i -s 2> /dev/null 11 echo Debian· 

# Параметры ядра по умолчанию 

GIOJВ _ CMDLINE LINUX _ DEFAULT="quiet net. ifnames=0" 
GRUB CMDLINE LINUX="" 

# Раскомментируйте для игключения графического терминала 

# (голькu для gruЬ-pc) 

#GR[JВ TERМINAL=console 

# Разрешение графического терминала 

#GRUB GFXMODE=640x480 

# Раскомментируйте следующую опцию, если вы не хотите передавать 

# параметр "root=UUID=xxx" ядру Linux 

#GRUB_DISAВLE_LINUX_UUID=true 

# Раскомментируйте, если нужно отключить генерацию элемента меню 

# режима восстановления 
#GRUB DISAВLE LINUX RECOVERY="true" 
# Раскомментируйте, чтобы получить гудок при запуске GRUB 

#GRUB INIT TUNE="480 440 1" 

После изменения файла /etc/default/grub не забудьте выполнить команду update-gruЬ 

для обновления вашего файла /boot/gruЬ/grub.cfg. Команда update-gruЬ - это просто 

сценарий, вызывающий утилиту grub-mkconfig/grub2-mkconfig и передающий ей пара­

метр - имя выходного файла (по умолчанию /boot/gruЫgrub.cfg). Ничего не мешает 

вам вызвать утилиту grub-mkconfig/grub2-mkconfig1 вручную, но использовать команду 

update-gruЬ более удобно. 

РЕДАКТИРОВАНИЕ ВРУЧНУЮ ФАЙЛА GRUB.CFG 

Чуть ранее было сказано, что файл grub.cfg не следует редактировать вручную. Да это 
и разумно - если не знаешь, что делаешь, лучше использовать утилиту grub-mkconfig 
или команду upctafe-gruЬ, но когда понимаешь, о чем речь, дело движется быстрее ... 
В любом случае при желании его редактировать можно, но только если вы уверены 
в своих силах ... 

1 Сначала утилита grub2-mkconfig называлась grub-mkconfig, но, видимо, чтобы подчеркнуть ее принад­
лежность именно к GRIJB2, она была переименована. 
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Таким образом, при редактировании конфигурации GRUB2 нужно придерживаться 
одной стратегии из двух возможных: 

♦ согласно первой вы редактируете файл grub.cfg вручную и не используете утили­
ту grub2-mkconfig или команду update-gruь; 

♦ вторая стратегия заключается в использовании вспомогательных программ, но 

тогда не нужно редактировать файл grub.cfg вручную, иначе при последующем 
изменении файла grub.cfg утилитой grub2-mkconfig или командой update-gruЬ все 
изменения, внесенные вручную, будут уничтожены. Поступая согласно второй 

стратегии, нужно редактировать файлы из каталога /etc/grub.d (там содержатся 
файлы, формирующие загрузочное меню) и файл /etc/default/grub, содержащий 
общие параметры GRUB2. 

Вызов УТИЛИТЫ GRUB2-MKCONFIG 

По умолчанию утилита grub2-mkconfig генерирует конфигурационный файл на кон­
соль, поэтому вызывать ее нужно так: 

sudo grub2-mkconfig > /boot/gruЬ/grub.cfg 

4.2.2. Передача параметров ядра при загрузке 
Как уже было отмечено в главе 3, для редактирования параметров ядра нужно вы­
брать загрузочную метку и нажать клавишу <е>. Если вы работаете в версии 

Special Edition, то вам будет предложено ввести имя пользователя и пароль 

(рис. 4.3). Пароль - это пароль загрузчика, который устанавливается при установ-

Enter username: 

Рис. 4.3. Ввод имени пользователя (вызов редактора загрузчика) 
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ке системы . А вот имя пользователя - это имя первого пользователя, которого вы 

создали при установке. В идеале пароли учетной записи и загрузчика должны 

отличаться друг от друга . 

Если имя пользователя и пароль правильные, тогда вы увидите редактор конфигу­

рации загрузчика. При использовании Common Edition пароль не запрашивается 
(если вы, конечно, не установили его самостоятельно, - далее будет рассказано, 

как это сделать). 

На рис . 4.4 показано, что были добавлены параметры ядра rw init=/bin/bash (после 

служебного слова linux). Для загрузки с этой конфигурацией нужно нажать клави­
шу <FIO>. 

GNU GRUB version 2 . 06•З~deЫ0uЭ+ci202304051618testra4 

setpa,·ems AstraL!nux GNU/Linux, w1th L!ni,x ~.15.0·70 ienerlc 

!oad v ideo 
lnsnrd gz!o 
!f ; x$gr Ь .Pl•tf m • х en ) ; tr>e~ ! IIOd !nsJOO 1 ,:,10· fi 
!r,sl!IJ<J pзrt ..,,.dos 
1n$, d ext2 
set root-'hd,.msdos1' 
f [ xsfeoture...1>!&• for 
search ••no t !орру I h , nt 

dosl 60dб5215•0f71, Ь еа44 f 
el$e 

search no f!op v -f· uu 
f1 
echo LJM!ng Llnux 5. 1~. 
!inux 1boot1vm!1nu: 5.15.О 70 ge r 

arsec. п,ax_ilev=63 au let net. 1 na • 
echo Laading init !а! ~ n>:11 ~ 
inHrd boat in!trd. lmg 5. 5. О С r 

Hir,i,,uп, Еrмс Jike r·eer, ed1ting lS uoparted. ТАВ 11 t v 11p!etion . Ре s C\rl х r FI to t tr! or F2 
• r , о nd line nr Е -to ~iscsrd ed,• and re+llf'n t tne GR menu. 

Рис. 4.4. Редактор конфигурации загрузчика 

Вы должны помнить, что указанные параметры не будут сохранены. Такой трюк 

можно использовать для тестирования параметров ядра . Если же нужно сохранить 

исправленные параметры , чтобы они загружались по умолчанию, их можно указать 

в директиве GRUB _ CMDLINE - LINUX _DEFAULT файла конфигурации /etc/default/grub. 

4.2.3. Установка пароля загрузчика 
Теперь самое время защитить наш загрузчик. По умолчанию любой желающий мо­

жет изменить параметры ядра. Достаточно злоумышленнику передать ядру пара-
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метры rw, single или rw, init=/Ьin/bash, и после загрузки он сможет сделать с сис­

темой все, что захочет, - например, изменить пароль root. А получив rооt-доступ, 
настроить систему так, как ему это выгодно, или полностью уничтожить ее (хотя 

это можно было бы сделать и на этапе загрузки). 

Поэтому мы должны защитить загрузчик паролем. Собственно загрузка операци­

онных систем будет осуществляться без пароля, однако если кто-то захочет изме­

нить параметры ядра, то у него ничего не получится, - загрузчик попросит ввести 

пароль. Для самых «продвинутых» доброжелателей, которые смогут подключить 

жесткий диск вашего компьютера к Windows-cиcтeмe и с помощью, например, 

файлового менеджера Total Commander просмотреть конфигурационный файл 

GRUB2, мы закодируем наш пароль с помощью алгоритма MD5 -это самый стой­
кий алгоритм шифрования_на сегодняшний день. Поэтому, даже если злоумышлен­

ник и просмотрит конфигурационный файл загрузчика, пароль он все равно не 

узнает. 

По сравнению с ранее использовавшимся загрузчиком GRUB, загрузчик GRUB2 
одновременно и проще в обращении, и сложнее в настройке. Настраивать GRUB2 
придется реже, но к его сложной настройке надо привыкнуть, - практически все 

современные дистрибутивы перешли на GRUB2. 

В GRUB можно было задать общий пароль для всех загрузочных меток, а также 
установить пароль только на некоторые загрузочные метки. В GRUB2 можно сде­
лать то же самое, но, кроме самого пароля, понадобится указать еще и имя пользо­

вателя (логин), что усложняет злоумышленнику взлом системы, поскольку ему 

нужно будет знать не только пароль, но и то, кому он принадлежит. Защита отдель­
ных загрузочных меток, как правило, используется редко, - чаще устанавливается 

пароль на все метки сразу, что и будет продемонстрировано далее. 

Сначала установим простой (незашифрованный) пароль, а затем зашифруем его, 
чтобы никто не смог его прочитать, загрузившись с LiveCD. Прежде всего, открой­
те файл /etc/grub.d/07 _password: 

sudo nano /etc/grub.d/00_header 

В конец файла добавьте строки: 

cat << EOF 
set superusers="user" 
password user 12345 
EOF 

ПРИМЕЧАНИЕ 

Если файл /etc/grub.d/07_password не существует, его нужно создать! 

Здесь имя пользователя user, пароль мы придумали для примера такой: 12345. 

Теперь обновите GRUB2: 

sudo grub2-mkconfig > /boot/gruЬ/grub.cfg 
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Можно также напрямую редактировать файл конфигурации GRUB2 grub.cfg. В него 
следует добавить вот такие строки: 

set superusers="userl" 

password userl passwordl 

password user2 password2 

Обратите внимание, что командами password заданы два пользователя: userl и 

user2 с паролями passwordl и password2 соответственно. Но пользователь userl 

является суперпользователем, т. е. может редактировать загрузочные метки GRUB2, 
а обычный пользователь (user2) может только загружать метки. Таким образом, 

у пользователя userl получится передать ядру новые параметры, а пользователь 

user2 сможет лишь загрузить Linux с параметрами по умолчанию. 

Можно даже задать условие, что метку Windows будет загружать только пользова­
тель user2: 

menuentry "Windows" --users user2 { 

set root=(hd0,2) 

chainloader +1 

Теперь разберемся с шифрованием пароля. Команда password поддерживает только 
незашифрованные пароли. Если вы хотите использовать зашифрованные пароли, 

нужно 11рименить команду password_pbkdf2. Например: 

password_pbkdf2 user зашифрованн:ый_пароль 

Получить зашифрованный пароль можно командой: 

gr urJ-mkpasswd-phkdf2 

Нрш рамма 1шчюсит у вас пароль (придумайте и введите пароль в ответ на запрос), 

закоf\ирует его и выведет на экран хеш (шифр) введенного вами пароля: 

Your РВIФF2 is qruЬ.рЬkdf2.зашифроааинwй_парот. 

Во, 11римср такоrо шифра: 

rJrUtJ. pt_)kdt2. shaS12. 10000. 92 90F727ED06C38BA454 9EF7DE25CF5642 659211B7FC07 6F2D28FE 
FD71784BB8D8F6FВ244A8CC5C06240631B97008565Al20764COEE9C2CB0073994D79080136.887C 

FП69F.A8lЗS235D8004242AA7D6187A41E3187DFOCE14E256D85ED97A97357AAA8FFOA3871AВ9EE 

П'/4 ",Н , '1? F4 62 f'4 954 87 387F685B7 4 72FC6C29E293FOAO 

Весь этот хеш нужно скопировать в конфигурационный файл GRUB2: 
password_pЬkdf2 user 
<J rJtJ. ptkif2. sr1a512. 10000. 9290F727ED06C38BA4 54 9EF7 DE25CF5642 659211В7 FC07 6F2D28FE 
FLЛ 17 В 4ВВ8 D8 f'6FВ24 4А8СС5СО 624 О 631В97 008565А12 07 64СОЕЕ9С2СВ007 3 9 94 D7 90 8013 6. 8 87С 
!-~П 6 9Ic:A83 352 35D8 00424 2АА 7 D6187 А41ЕЗ 187DFOCE14Е2 56D8 5ED97 А97 35 7 AAA8FFOA3871AВ9EE 
r'!-4 5Ь '3 92 F'4 62F4 95487 387F685B7 4 7 2FC6C29E293FOAO 

Если вы нс исполиовали файл 07_password, а редактировали непосредственно файл 

grub.cfg, то команду update-grub вводить не нужно! 

Еще ра1, коротко. Дпя изменения пароля загрузчика GRUB2 нужно выполнить сле­
дующие действия: 
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1. Сгенерировать хеш пароля командой gruЬ-mkpasswd-pbkdf2. 

2. Полученный хеш скопировать в буфер обмена (выделите его, щелкните правой 
кнопкой мыши и выберите Копировать). 

3. Создать файл /etc/grub.d/07_password или открыть его, если он существует. 

4. Вставить в файл инструкции: 

cat << EOF 
set superusers="username" 
password_pbkdf2 username gruЬ.pbkdf2.sha512.10000.9C319610666 .......... . 
EOF 

5. Установить права 700 для этого файла: 

sudo chmod 700 /etc/gruЬ.d/07_password 

6. Обновить загрузчик командой update-grub. 

4.2.4. Восстановление загрузчика GRUB/GRUB2 
Что делать, если вы переустановили на своем компьютере Windows, а она устано­
вила в MBR вместо GRUB2 свой загрузчик, и теперь вы не можете загрузить Linux? 
Не переустанавливать же еще и Linux из-за такой мелочи! 

Для восстановления загрузчика GRUB/GRUB2 нужно загрузиться с LiveCD (по­
дойдет любой LiveCD с любым дистрибутивом Linux) и ввести следующие команды: 

mkdir /old 
mkdir /old/dev 
mount /dвv/sdAN /old 

Все команды следует вводить от имени root, для чего использовать команды su или 

sudo. 

В частности, в LiveCD Ubuntu нужно вводить все команды с использованием ко­
манды sudo - например, так: 

sudo mkdir /old 
sudo mkdir /old/dev 

Разберемся, что означают эти команды: 

♦ первая из них создает каталог /old, который будет использоваться в качестве точ­

ки монтирования; 

♦ вторая - создает в этом каталоге подкаталог dev, который пригодится для мон­

тирования devfs - псевдофайловой системы; 

♦ третья - служит для монтирования корневой файловой системы дистрибутива 

Linux, установленного на жестком диске в разделе /dev/sdaN (где N - номер раз­

дела), к каталогу /old. Предположим, что на вашем компьютере дистрибутив 
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Linux был установлен в раздел /dev/sda5. Тогда вам нужно ввести следующую 

команду: 

mount /dev/sda5 /old 

После этого надо подмонтировать каталог /dev к каталогу /old/dev - это делается 

с помощью все той же команды mount, но с параметром --Ьind: 

mount --bind /dev /old/dev 
chroot /old 

Команда chroot заменяет корневую систему нашего LiveCD на корневую систему 
дистрибутива, установленного на винчестере. Вам остается лишь ввести команду: 

/sЬin/gruЬ2-install /dev/sda 

Эта команда установит загрузчик GRUB/GRUB2 так, как он был установлен до 
переустановки Windows. 

После установки загрузчика следует перезагрузить компьютер командой reboot. 

4.2.5. Запрет загрузки в режиме восстановления. 
Задание тайм-аута 

Для запрета загрузки в режиме восстановления выполните следующие действия: 

1. Оrкройте файл /etc/default/grub командой: 

sudo nano /etc/default/gruЬ 

2. Раскомментируйте в нем строку: GRUB_DISAВLE_RECOVERY="true". 

3. При желании отредактируйте параметр GRUB_TIМEouт - можно установить его 

в О, чтобы по умолчанию загружалась Linux (точнее, метка по умолчанию) и ме­
ню загрузчика не отображалось. 

4. Для скрытия загрузчика с сохранением возможности переключения клавишей 
<Shift> на этапе выбора ОС/ядра к параметру GRUВ _ TIМEOUT=0 следует добавить: 

GRUB HIDDEN TIМEOUT=5. - -

5. Сохраните изменения. 

6. Введите команду: sudo update-gruЬ 

4.3. Система инициализации systemd 
Загрузчик GRUB2 загружает ядро Linux и передает ему управление. Ядро, в свою 
очередь, должно запустить систему инициализации. Раньше в качестве системы 

инициализации использовалась SysVinit, но на сегодняшний день она безнадежно 
устарела и больше не соответствует требованиям современных дистрибутивов. Во 

всех современных дистрибутивах сейчас используется система инициализации 

systemd. 
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4.3.1. Сервисы, службы, демоны 
С1ужба (англ. service - сервис) - это программа, выполняющаяся в фоновом ре­

жиме и предоставляющая определенный сервис. Например, служба apache2 предос­
тавляет сервис веб-сервера. Она в фоновом режиме прослушивает заданный в на­

стройках порт (чаще всего 80 или 443) и обслуживает поступающие на него запро­
сы, отправляя в ответ на запрос НТМL-код веб-страницы. 

Ранее сервисы также назывались демонами (daemon). Именно поэтому в названии 
некоторых служб присутствует буква d - например, демон, обслуживающий сна­

пы, называется snapd. 

Для управления сервисами (автоматический запуск, перезапуск, остановка) как раз 

и служит система инициализации. Как уже отмечено ранее, в древних дистрибути­

вах Linux использовалась система инициализации init. 

Программа init - это процесс с UID 1, он первым запускается ядром и выступает 
родителем для всех процессов, у которых нет собственного родителя. Основная за­

дача такого процесса (помимо всех остальных задач)- инициализация системы. 

А значит, он должен это сделать быстро. Как запустить систему быстро? Во­

первых, запускать не все, что можно, а только самое необходимое. Во-вторых, 

запускать сервисы параллельно. Существует еще одна система инициализации, за­

пускающая сервисы параллельно, - это upstart (но она больше не используется, 
хотя и неплоха сама по себе). 

Давайте разберемся теперь, как запустить минимум сервисов, а запуск всех осталь­

ных отложить до тех пор, пока они не понадобятся. В некоторых случаях мы знаем, 

какие сервисы нам понадобятся заранее. Как правило, это syslog, dbus и т. д. Но 
представьте, что на своем ноутбуке мы хотим передавать и принимать файлы по 

Bluetooth. Нужен нам демон Ыuetoothd? Да, потому что мы хотим использовать 
Bluetooth. Но в настоящий момент, пока мы ничего не передаем и не принимаем, 
он не нужен. То есть, пока не включен Вluetooth-aдanтep (и пока одно из пользова­

тельских приложений не захочет с ним общаться через D-Bus), загружать сервис 
Ыuetoothd не требуется. Аналогично мы послупаем и в отношении системы печати 

cups - хотя принтер и подключен к компьютеру, но сервис cupsd нужен лишь 
тогда, когда происходит печать. То же и для сетевых сервисов - пока никто не 

обращается к вашему веб- или FТР-серверу, нет необходимости их запускать, что 

сэкономит не только лишние секунды при запуске системы, но и снизит нагрузку 

на процессор в процессе работы системы. Да и память сбережет. 

Теперь поговорим о параллельном запуске нужных нам сервисов. Современные 

процессоры настолько мощные, что система инициализации может попытаться за­

пустить все нужные сервисы одновременно. Этим она полностью загрузит имею­

щиеся ресурсы, но и сократит время запуска системы. 

Однако запустить все и сразу нельзя - необходимо синхронизировать запуск сер­

висов. Иначе получится, что сервису Б требуется сервис А, который еще не запус­

тился. «Вес» сервисов разный, действия, выполняемые при запуске, - тоже раз­

ные. Даже если вы сначала запустите сервис А, а потом - Б, сервис Б может запус-
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титься быстрее базового сервиса А. Приведу для конкретики некоторые примеры: 

практически всем службам нужен syslog (иначе, как они будут вести протоколиро­
вание?), поэтому им необходимо дождаться его запуска. Многим службам (напри­

мер, тому же Avahi) нужен D-Bus, поэтому, пока D-Bus не будет запущен, сервису 
А vahi приходится ждать. 

В результате на практике получается, что большая часть сервисов запускается все 

равно последовательно, а не параллельно, и выигрыш времени по сравнению 

с init - мизерный. 

Как снять ограничения синхронизации? Для этого нам надо понять, что нужно сер­

вису Б от сервиса А, и как он вообще проверяет, что сервис А запущен? Оказывает­

ся, сервису Б всего лишь нужен сокет сервиса А (socket service). А что такое сокет 
сервиса? Это всего лишь файл. Например, все сервисы, которым нужен D-Bus, 
ждут возможности подключения к файлу /var/run/dbus/system_bus_socket. Все, кому 

нужен syslog, ждут возможности подключения к устройству /dev/log и т. д. 

По сути, всё что нужно - это сделать доступными сокеты сервисов до запуска 

самих сервисов. А когда сервис фактически запустится, мы можем передать ему 

сокет с помощью команды ехес () . Получается, что для параллельного запуска всех 

демонов нам сначала необходимо создать для них все сокеты, а потом параллельно 

запустить все демоны. 

Что произойдет в нашей ситуации, когда сервис Б требует запуска сервиса А? Ни­

чего страшного - сервис Б станет в очередь и будет ждать, пока сервис А запус­

тится. Главное, что сокет сервиса открыт. 

А что если сервис А (пусть это будет syslog) требуется сразу нескольким сервисам: 
Б, В, Г и Д? Тоже не страшно. Каждый из этих сервисов отправит свое сообщение 

в буфер сокета /dev/log, затем запустится syslog и обработает все эти сообщения. 

Как видите - все гениальное просто. Но не нужно думать, что это какое-то совсем 

новое изобретение. Подобная система инициализации работает в macOS - там она 

называется \aunchd. Но поскольку не все знакомы с macOS, эти идеи Арр\е извест­
ны не многим. 

4.3.2. Терминология systemd 
Система инициализации systemd контролирует всю систему - отсюда ее название. 

В настоящее время она используется в последних версиях популярных дистрибути­

вов: Fedora, openSUSE, Ubuntu, а также и Astra Linux. 

Система systemd построена на концепции модулей (units). У каждого модуля есть 
свое имя и тип. Например, модуль типа nscd.service управляет сервисом (демоном) 
nscd. 

Основными типами модулей являются: 

♦ service (сервис) - демоны, которые можно запустить, перезапустить, остано­

вить; 
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♦ socket (сокет)- реализует сокет, расположенный в файловой системе или в Ин­
тернете. Поддерживаются сокеты AF _ INET, AF _ INET6, AF _ UNIX. У каждого 
сокета есть связанный с ним сервис. Например, при попытке установки соеди­

нения с сокетом nscd.socket будет запущен сервис nscd.service. Вам это ничего 
не напоминает? А я вспоминаю старый суперсервер inetd и его более новую вер­
сию xinetd - они работали именно так; 

♦ device (устройство) - реализует устройство в дереве устройств. Если устройст­

во описано через правила udev ( системы управления устройствами для новых 
версий ядра Linux), то его можно представить в systemd как модуль типа device; 

♦ mount (точка монтирования) - реализует точку монтирования в файловой сис­

теме. Демон systemd контролирует все точки монтирования, . их подключение и 
отключение. Теперь файл /etc/fstab не главный, а служит дополнительным источ­
ником информации о точках монтирования, хотя вы по-прежнему можете опи­

сывать в нем свои точки монтирования; 

♦ automount (автоматическая точка монтирования)- реализует автоматическое 

монтирование файловой системы. Такой модуль имеет соответствующий ему 

модуль типа mount, который будет запущен, как только файловая система станет 
доступной; 

♦ target (цель)- служит для логической группировки модулей других типов. Этот 

тип модуля очень важен, но в то же время он ничего не делает, а просто группи­

рует другие модули. В systemd больше нет уровней запуска (которые были 
в init), вместо них используются цели. Например, цель multi-user.target описывает, 
какие сервисы (точнее модули, а не только сервисы) должны быть запущены 

в многопользовательском режиме. По сути, цель multi-user.target аналогична 
3-му уровню запуска; 

♦ snapshot ( снимок) - также ничего не делает, а только ссылается на другие мо­

дули. Снимки используются в двух случаях: первый случай - временный пере­

вод системы в какое-то состояние (например, в однопользовательский режим) и 

последующий возврат из этого состояния, второй - поддержка режима suspend. 
Многие демоны не могут правильно переходить в этот режим, поэтому в ряде 

случаев их лучше остановить и запустить заново после того, как система про­

снется. 

Приведем основные особенности systemd: 

♦ позволяет контролировать для каждого процесса: среду исполнения, ограниче­

ние ресурсов, рабочий каталог, корневой каталог, umask, параметр nice, 1D поль­
зователя и группы и многое другое; 

♦ синтаксис файлов конфигурации systemd очень похож на синтаксис файлов 
.desktop и поэтому будет знаком многим Linuх-пользователям; 

♦ наличие совместимости со сценариями SysV (правда, не могу пока сказать -
временной или постоянной). Если есть старая (например, /etcЛnit.d/avahi) и новая 

(/etc/systemd/system/avahi.service) конфигурации, то используется новая; 

♦ для удобства и обратной совместимости поддерживается и обрабатывается файл 

/etc/fstab; 
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♦ совместимость с /dev/initctl. На практике это означает, что многие системные ко­

манды вроде poweroff или shutdown будут работать с новой системой systemd; 

♦ монтирование виртуальных файловых систем, установка имени узла - все это и 

многое другое делается теперь без shеll-сценариев; 

♦ состояние сервиса может контролироваться через D-Bus. 

Конечно, это далеко не все особенности systemd, но остальные знать и не обяза­
тельно. 

4.3.3. Управление службами в Astra Linux 
Для управления сервисами из консоли используется утилита systemctl. Например, 
вот как можно запустить, остановить и перезапустить сервис: 

systemctl start <название> 
systemctl stop <название> 
systemctl restart <название> 
systemctl enaЬle <название> 
systemctl disaЬle <название> 

Команда еnаЫе включает автоматическую загрузку сервиса, а disaЫe - отключа­

ет ее. 

Для перезапуска веб-сервера служат команды: 

systemctl start apache2 
systemctl stop apache2 
systemctl restart apache2 

Однако Astra Linux содержит очень удобный графический конфигуратор, позво­
ляющий управлять сервисами более просто: 

1. Откройте панель управления. 

2. Перейдите в раздел Система. 

3. Откройте конфигуратор Инициализация системы. 

4. Для управления службой щелкните правой кнопкой мыши - в появившемся 

меню вы увидите следующие команды (рис. 4.5): 

• Запустить юнит - запускает службу; 

• Остановить юнит - останавливает службу. 

• Перезапустить юнит --:-- перезапускает службу; 

• Перечитать конфигурацию юнита - заставляет службу перечитать свой 
файл конфигурации. Полезно, если вы внесли незначительные изменения 

в файл конфигурации и теперь хотите, чтобы они вступили в силу, но при 

этом перезагружать весь сервис нежелательно, чтобы не прерывать обслужи­

вание пользователей; 

• Включить юнит - включает автоматическую загрузку службы; 
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Файл Вид Демон Юнит Сеанс Настройка Справка 

D Ост ановиn. юнит С ИQHl1bli1 фа.-1 

Конфиrурацж,нные файnы Се;1 нсw Таймеры 

v О Пок.1з.ать неактивные 

v Сосrсн.ние urруаки СостОflние активности СсктоJ1ние ,онмта 

оп 'Vl(C ;](!!\!(> rL 1n1ng 

D Остановить юнит 
Перезаnустить юнит 

с 

Отключить юнит 

Маскиро8оlть юнит 

tl Редактировать файл юнита 

runrнng 

асtм? 

mounted 

runn1ng 

activf" runn1ng 

Jed 

J1 )! ,)7\.1( 

Итоrо : 333 юнита, 181 активен. 181 покаин 

Рис. 4.5. Меню управления сервисами 
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Файл Вид Демон Юнит Сеанс Нас.тройка Справка 
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Рис. 4.6. Файл конфигурации сервиса 
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• Отключить юнит - отключает автоматическую загрузку службы; 

• Редактировать файл юнита - позволяет отредактировать файл конфигура­

ции (рис. 4.6) и показывает его расположение. • 

4.4. Журналирование системы 
В любой UNIХ-подобной системе, коей является и Linux, имеются так называемые 
демоны протоколирования (далее просто демоны). Демоны записывают в протоко­

лы (журналы, логи) сообщения, генерируемые ядром, сервисами, пользовательски­

ми программами. 

Если вы уже работали с Linux, то знаете, что ранее протоколирование системы 
осуществляли демоны syslogd и rsyslogd. Сейчас же все устроено немного иначе -
во многих современных дистрибутивах протоколированием системы занимается 

сама система инициализации systemd, а точнее - ее сервис systemd-joumald.service. 
При этом запрос системного лога (журнала) организуется через утилиту joumalctl. 

Вот что нужно знать о протоколировании в современных дистрибутивах: 

♦ все журналы по-прежнему хранятся в каталоге /var/log; 

♦ серверы (WWW, FTP и пр.) могут создавать собственные каталоги/файлы жур­
налов в каталоге /var/log; 

♦ для просмотра системных журналов используется утилита joumalctl - привыч­

ные файлы вроде /var/log/messages более недоступны. Конечно, вы можете парал­

лельно установить демон rsyslogd, и он будет прекрасно работать в паре 

с journalcrl. Однако у joumalctl гораздо больше возможностей - например, 

с помощью опции -ь можно просмотреть логи текущей или предыдущей загруз­

ки. Некоторые возможности утилиты joumalctl рассмотрены в этой книге, а 

с остальными вы сможете ознакомиться в справочной системе; 

4.4.1. Установка времени 
Первое, что нужно сделать, - это установить правильный часовой пояс. Основной 

недостаток syslogd/rsyslogd заключался в том, что эти демоны сохраняли записи 
в журнале без учета часового пояса, и было непонятно, когда именно произошло то 

или иное событие. В joumalctl этот недостаток устранен - можно использовать как 

местное время, так и UTC. 

Для выбора часового пояса служит команда: 

$ timedatectl set-timezone <часовой пояс> 

Просмотреть список часовых поясов можно командой: 

$ timedatectl list-timezones 

Просмотреть информацию о текущем часовом поясе можно командой: 

$ timedatectl status 
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4.4.2. Просмотр и фильтрация логов 
Для просмотра логов введите команду sudo journalctl - будет выведен огромный 

список различных записей. Использовать команды постраничного вывода вроде 

rnore необходимости нет, поскольку подобные средства просмотра журнала уже 

встроены в саму утилиту journa\ctl (рис. 4. 7). 

i""~ sudo1ournaktl-T~pминaлF1y ~ ~ ~ О Х 

Файл Правка Настройка Справка 

а. 1 
Logs begin at Sat 2023-10-28 14:0q:12 MS~. end at Sat 2023-10-28 14:05:55 MSK. --

□кт 28 14:04:12 astra kernel: Linux veгsion 5 . 15 . 0-70-geneгic (buildeг@build) (gcc (Deblan 6.3.0 
□кт 28 14:0ч·12 astra kernel: Command line: BOOT_IMRGE=/vm!inuz-5 15.0-70-generic root=UUID=8c39 
□кт 28 14:04:12 astra kernel: KEPNEL supported cpus 
акт 28 14:04: 12 ast,·a kernel: Intel Genuinelntel 
акт 28 14:04: 12 astra kernel: RMD RuthenticRMD 
акт 28 l<l:0q: 12 astra kernel: Hygan HyganGenuine 
акт 28 14:04:12 astra kernel • Centaur CentaurHauls 
акт 28 14:04:12 astra kernel: zhaaxin Shanghai 
□ кт 28 14:04:12 astra kernel: D1saЫed fast str,ng operatians 
□ кт 28 14:0ч·12 astra kernel: x86/fpu: Supporting XSRVE feature 0х001: 'х87 flaating point regis 
□ кт 28 14:04: 12 astгa h.eгnel: x86/fpu Supparting XSRVE feature 0х00:2: 'SSE registers' 
акт 28 14·04: 12 ast,·a kernel: x86/fpu: Supporting XSRVE feature 0х00ч: 'RVX reg1sters' 
□кт 28 14:04: 12 astra kernel. x86/fpu xstate_affset[2J. 576, xstate_sizesl2J· 256 
акт 28 Jq:0ч:12 astгa kernel x86/fpu: ЕпаЫеd xstate features Ох7, context size is 832 bytes, u 
□кт 28 14:04:12 astгa veгnel: signal: max s1gframe size: 1776 
акт 28 14:04:12 astra kernel: BIDS-prov1ded physical RRM map: 
□кт 28 14:04:12 astra kernel: BIDS-e820. [mem 0x0000000000000000-0x00000B000009e7ffl usaЫe 
акт 28 14:0ч:12 astra keгnel: BIDS-e820· lmem 0x000080000009e800-0x000000000009ffffJ reserved 
□ кт 28 14:04:12 astra kernel: BIDS-e820· lmem 0x00000000000dc000-0x00000000000fffffl reserved 
□ кт 28 14:04: 12 astra kernel: BIOS-e820: [mem 0x0000000000100000-0x000000007fedffff] usaЫe 
акт 28 14:04:12 astra kernel: BIDS-e820 lmem 0x000000007fee0000-0x000000007fefefffJ АСР! data 
акт 28 14:0ч:12 astra kernel B10S-e820 lmem 0x000080007feff008-0x000000007fefffff] RCPI NVS 
акт 28 14:04:12 astra kernel: BIOS-e820: [mem 0:!000000007ff00000-0x000000007fffffff] usaЬ!e 
акт 28 14:04 : 12 astra kernel: BIDS-e820: (mem 0x00000000f0000000-0x00000000f7ffffff] reserved 
□кт 28 14:04:12 astra kernel: BIOS-e820. [mem 0x00000000fec00000-0x00000000fec0ffff] reserved 
акт 28 14: 0<1: 12 as tга kerne 1 : В 10S-e820 • ( mem 0x00000000f ee00000-8x00000000fee00ff f J reserved 

liii,IWMI .. 
Рис. 4.7. Вывод команды j ournalctl 

а. 

Обратите внимание на самую первую строку - она говорит, с какого момента на­

чинается ведение логов. Как правило, это дата установки системы. Понятно, что 

с самого начала будет очень много записей, и их как-то нужно фильтровать. 

4.4.3. Фильтр по дате 
Фильтрацию журналов можно выполнить и по дате - для этого используются 

опции --since и --until. Например, для просмотра логов начиная с 11.10.24 7:00 
введите команду: 

$ journalctl --since "2024-10-11 07:00:00" 

Если вы указали опцию --since, но не указали дату, будет взята текущая дата. Если 

указана дата, но не указано время, будет взято время 00:00:00. 
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Еще несколько примеров: 

$ journalctl --since yesterday 

$ journalctl --since 09:00 --until now 

$ journalctl --since 10:00 --until "1 hour ago" 

Первая команда показывает логи, начиная со вчерашнего дня и по текущий момент. 

Вторая - отображает журналы, начиная с 9 утра и по текущий момент. Третья -
начиная с 1 О утра и до прошлого часа (т. е. если сейчас 19:00, то до 18:00). 

4.4.4. Фильтр по сервису 
Выполнить фильтрацию можно и по определенному сервису (когда нужно про­

смотреть не все журналы, а только опр~деленной службы)- например: 

$ journalctl -u nginx.service 

Тип фильтрации можно комбинировать - например, следующая команда выводит 

журналы nginx начиная со вчерашнего дня: 

$ journalctl -u nginx.service --since today 

4.4.5. Фильтр по пути 
Просмотреть журналы какого-то процесса можно путем указания пути к нему: 

$ journalctl /usr/bin/docker 

4.4.6. Фильтр по процессу или пользователю 
Можно отфильтровать журнал по PID процесса: 

$ journalctl PID=<JЩ процесса> 

А также и по UID пользователя: 

$ journalctl UID=ЗЗ 

Узнать UID пользователя можно так: 

$id -и <имя пользователя> 

4.4.7. Просмотр сообщений ядра 
Для просмотра сообщений ядра используйте опции - k или --dmesg: 

$ sudo journalctl -k 

Эта команда покажет все сообщения ядра для текущей загрузки. Такую команду 

можно комбинировать с опцией -ь, чтобы просмотреть сообщения ядра во время 

предыдущей загрузки: 

$ sudo journalctl -k -Ь -2 



Глава 4. Загрузка системы глазами администратора 

4.4.8. Фильтр по уровню ошибки 
В joumalctl, как и в syslogd, используется та же класификация уровней ошибок: 

♦ О - EМERG (система неработоспособна); 

♦ 1 -ALERT (требуется н~медленное вмешательство); 

♦ 2-CRIT (критическое состояние); 

♦ 3 - ERR ( ошибка); 

♦ 4 - W ARNING (предупреждение); 

♦ 5 -NOТICE (просто обратите внимание); 

♦ 6-INFO (информационное сообщение); 

♦ 7-DEBUG (отложенная печать). 

Например: 

$ sudo journalctl -р err -Ь 

Эта команда выводит все ошибки при текущей загрузке. 

4.4.9. Журналы в реальном времени 

75 

Журналы системы можно просматривать в реальном времени. Дпя этого использу­

ется опция -f: 

$ sudo journalctl -f 



ГЛАВА 5 

Командная строка 

:) Способы доступа к командной строке 

:) Автодополнение командной строки 

:) Получение справки по команде 

:) Некоторые базовые команды Linux 

5.1. Способы доступа к командной строке 

Многие задачи администрирования системы подразумевают использование 
командной строки. Хотя разработчики Astra Linux предоставили набор достаточно 
удобных конфигураторов, позволяющих выполнить настройку системы, все же 
умение использовать командную строку существенно расширяет возможности ад­
министратора. 

Самый простой спосо·б получить доступ к командной строке - это использовать 
приложение Терминал Fly (рис. 5.1). Терминал предоставляет доступ к командной 
строке из графического окна - т. е., по сути, вы сможете использовать консоль, не 
выходя из графического режима. 

Второй способ - использовать консоли - более радикальный и пригодится поль­
зователям, которые хотят почувствовать, что такое «True Linux». 

Операционная система Linux предоставляет всем пользователям 6 консолей (вооб­
ще-то их может быть 12, но в современных дистрибутивах 6, поскольку есть еще и 
графический интерфейс), которые пронумерованы от I до 6 (ttyl-ttyб). Для пере­
ключения на конкретную консоль нажмите комбинацию клавиш <Ctrl>+<Alt>+ 
+<Fn>, где п- номер консоли. То есть для переключения на первую консоль надо 
нажать <Ctrl>+<Alt>+<Fl> (рис. 5.2). Для возврата обратно нажмите комбинацию 
клавиш <Alt>+<F7> (правильно, без <Ctrl>). 

5.2. Автодополнение командной строки 

Работа в консоли заключается во вводе нужной команды - вы вводите команду 
(например, создания каталога, просмотра файла, вызова редактора и т. д.) и нажи-
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•estr-i,l§o:,str-o:, ... s df -h 
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Рис. 5.1. Терминал Fly 

Astra Linux СЕ 2.12.46 (orel) astra ttyl 
f'!Stra login: 

1 

Рис. 5.2. Первая консоль (tty1) 
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1 

маете клавишу <Enter>. Команда содержит как минимум имя запускаемой про­
граммы . Кроме имени программы команда может содержать параметры, которые· 

будут переданы программе, а также символы перенаправления ввода/вывода (об 

этом чуть позже) . Естественно, вам нужно знать имя программы, а также парамет­

ры, которые необходимо ей передать. 

Посмотрите на рис. 5.3, чтобы понять, как работает автодополнение. Пользователь 
ввел первые символы команды: na - и нажал клавишу <ТаЬ>. Система предоста-

Astra Linux СЕ 2.12.46 (orel) astra tt•;l 
astra 1og1n: user 1 
Passwor·d: 
ast login: Sun Oct 15 10:47:54 нs~ 2u23 оп :О 

lou have new ma i 1. 
user~astra:~$ na 
narre i nano naWk 
1Jser@as t ra: ~1; nano 

Рис. 5.3. Автодополнение в действии 
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вила список доступных команд, начинающихся с этих символов: namei , nano, nawk. 

Затем пользователь ввел еще один символ n и снова нажал клавишу <ТаЬ> - сис­

тема дополнила команду до единственной возможной - nano. 

5.3. Получение справки по команде 
Если вы помните название программы , а назначение параметров забыли, поможет 

команда man. Man (от англ. manual)- это справочная система Linux. В ней имеется 
информация о каждой программе, которая установлена в системе . Откуда система 

знает обо всех программах? Всё очень просто - разработчики программ под Linux 
договорились, что вместе с программой будет поставляться специальный mаn­

файл - файл справочной системы . Понятно, если разработчик недобросовестный, 

он может и не создать файл справочной системы, но так происходит очень редко . 

И чтобы получить справку по какой-либо программе, нужно ввести команду 

(рис . 4.4): 

man имя_ проrраммы 

К сожалению, справочная система в Astra Linux не вся русифицирована, и вам по­

надобится знание английского языка, хотя бы в зачаточном состоянии. 

~йn Пр,11ц Н•стройu Cnp110 

OFI 1) 

lt1Я 

Поnьэо6ательскuе команоы OFI 1) 

df - отчёт об uсnальэоВанuu оuскоВого пространства 

ОБЗОР 
df IQElllШ) IElJ.f.l 

ОПНСАННЕ 

ОПЦНН 

Странuца рукоВоgстВа gокументацuu GHU Bepcuu d f df сообuает размер QUскоВого nространст8а оостуnного В eaonoBoU 
сuстеме, саоер*ащеU кa•QьlU ФаОл, указанный В качестве аргумента Ecnu uм91 ФitOna не заоано , то сооб11аетс:~ размер 

gоступного gucкoBoro пространстВа Во Все>< смонтuроВанных на gанныо момент ФаОnоВь1х сuстемах QucкoBoe nроспнн1стВо по 

умолчаншо отображаетс:91 8 блоках размером 1К, но ecnu устаноВпена переменна~ Ol<PU*eнuя POSIXLY_CORRECT, то uспольэuютс~ 

512-баОтоВые бnокu 

Еслu аргумент siBnsieтcя абсолютным uменем ФаОпа с уэnом (node) оuскоВого устроОстВа, соgержащеrо смонтuроВанную ФаОnоВую 

сuстему, то df показывает пространство, gоступное В зтоо смонтuроВанноQ ФаОпоВоО сuстеме, а не В Фа0по6о0 сuстеме uзпа 

(node) устроОстВа Qaннasi Bepcuq df не показывает оостуnное nространстВо размонтuроВанных Фа0nо6ых сuстем , т к 

поообное оеостВuе требут нanuчusi самых поgробных cBegeнuQ о структуре самоо ФаОnоВоо сuстемы 

Показать uнФормацuю о ФаОnоВоО сuстеме, В которой нaxoouтcsi кажоыО ФАЙЛ, unu Все ФаОnоВые сuстемы по умоnчанuю 

Аргументы, обs~эатеnьные gм1 опцuО с gлuннымu uменамu, так*е об~затепьны ол~ onuuO с короткuмu uменамu 

-а , --al 1 
Включuть псеВоо- (ФuктuВнь~е)' ОУбnuроВанньм неоостуnные ФаОпо6ь1е сuстемьI 

Рис. 5.4. Справочная система Man (вывод в терминале Fly) 

5.4. Некоторые базовые команды Linux 
Надеюсь, приведенная в этом разделе информация сделает вашу работу в команд­

ной строке максимально комфортной . 
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5.4.1. Перенаправление ввода/вывода 
С помощью перенаправления ввода/вывода мы можем перенаправить вывод одной 

программы в файл или на стандартный ввод другой программы. Например, у вас не 

получается настроить сеть, и вы хотите перенаправить вывод команды ifconfig 

в файл, а затем разместить этот файл на форуме, где вам помогут разобраться 

с проблемой. Можно также командой ps -ах перенаправить список всех процессов 

компьютера команде grep, которая найдет в списке интересующий вас процесс. 

Рассмотрим следующую команду: 

echo "sorne text" > file.txt 

Символ > означает, что вывод команды, находящейся слева от этого символа, будет 

записан в файл, находящийся справа от символа, при этом файл будет перезаписан. 

Чуть ранее мы говорили о перенаправлении вывода программы ifconfig в файл. 

Соответствующая команда будет выглядеть так: 

ifconfig > ifconfig.txt 

Если вместо > указать », то исходный файл не будет перезаписан, а вывод команды 
добавится в конец файла: 

echo "sorne text" > file.txt 
echo "rnore ,text" >> file.txt 
cat file.txt 
SOlll8 text 
шоrе text 

Кроме символов > и » для перенаправления ввода/вывода часто употребляется 

вертикальная черта 1 . Предположим, что мы хотим вывести содержимое файла 
Ьig_text: 

cat Ьig_text 

Но в файле blg_text много строк, они быстро проскочат по экрану, и мы ничего не 
успеем прочитать. Следовательно, целесообразно отправить вывод команды cat 

какой-то программе, которая будет выводить файл на экран постранично, напри­

мер: 

cat big_text I rnore 

Конечно, этот пример не очень убедительный, потому что для постраничного вы­

вода гораздо удобнее команда less: 

less Ьig_text 

Вот еще один интересный пример. Допустим, мы хотим удалить файл file.txt без 

запроса - для этого можно указать команду: 

echo у I rrn file.txt 

Команда rrn должна бьmа бы запросить подтверждение удаления (нужно было бы 

нажать клавишу <У>), но за нас это сделает команда echo. 
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И еще один пример. Пусть имеется большой файл, и нам нужно найти в нем все 

строки, содержащие подстроку 555-555. Чтобы не делать это вручную, можно вос­
пользоваться командой: 

cat file.txt I grep "555-555" 

5.4.2. Команда c/ear- очистка экрана 
Команда clear очищает экран при работе в консоли (терминале). 

Пример ее использования: 

$ clear 

5.4.3. Команды free и df­
информация о системных ресурсах 

Команда free выводит информацию об использовании оперативной и виртуальной 
памяти, а df- об использовании дискового пространства. На рис. 5.5 показано, что 
в тестовой системе 2 Гбайт памяти, из них используется 41 О Мбайт, свободно 
1, 1 Гбайт. Также в этой же системе имеются два раздела на диске /dev/sda: sda1 
и sda2, первый из них- 26 Гбайт, второй - 359 Мбайт. Первый используется 
в качестве корневой файловой системы (/), второй - для хранения файлов загруз­

чика (/boot). 

Файл Правка Настройка справка 

.а а. 81 
user@astra:/$ free -h 

tota I used free shared buff/cache avai lаЫе 
Mem: 1,96 ~10М 1, 16 19М q35r1 1, 36 
Swap. 3, ~G 0В 3, ч6 
user@astra:/$ df -h 
ffialJrюBaя сuстема Раэпер ИспопьзоВано Дос т llcnon ьзоВано½ СмонтuроВано В 
udev 92~fl 0 92qM 0½ /de·, 
tmpfs 195М 13М 183М 71/. /run 
/dev/sdal 266 7, qG 186 30½ / 
tmpfs 972М 7, 7М 96qr1 11/. /dev /shm 
tmpfs 5,0М q,0K 5,0М 1½ /run/lock 
tmp f s 97~11 0 972М 01/. /sys / f s/cgroup 
/dev /sda2 359r1 111 м 226М 33½ /Ьоо t 
tmpfs 195М 0 195М 01/. /run/user/999 
tmp f s 195М 12К 1 95М 11/. /run /user /1000 
user@astra: /$ 1 

.. 
Рис. 5.5. Информация о системных ресурсах 
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ПАРАМЕТР-h 

Параметр -h, присутствующий в обеих командах, показанных на рис. 5.5, обеспечива­
ет вывод в удобном для чтения человеком формате. По умолчанию обе команды вы­
водят информацию о ресурсах в байтах, но человеку проще ориентироваться в гига­
байтах, мегабайтах и т. д. 

5.4.4. Команды w, who и whoami -
информация о пользователях 

Эти три родственные команды выводят следующую информацию (рис. 5.6): 

♦ команда w - список пользователей, подключенных к системе, виртуальный 

терминал, с которого работает пользователь, время входа в систему для каждого 
пользователя, статистику использования системы (IDLE - время простоя, 

JCPU - использование процессора), выполняемые каждым пользователем за­

дачи; 

♦ команда who - список пользователей, подключенных к системе, время и дату 

входа каждого пользователя; 

♦ команда whoami - имя пользователя, который ввел команду. 

' с~ ·:~-
us;r@astra: /$ w 

а. • 
12:30:48 up 1:43, 3 users, \oad average: 0,00, 0.00, 0,00 

USER ТТУ FROM 
user ttyl 
user : 0 
user pts/0 :0 
user@astra: /$ who 
user t tyl 
user : 0 
user pts/0 
user@astra: /$ whoami 
useч· 

user@astra: /$ 1 

.. 

LOG 1 N@ 1 DLE JCPU PCPU ~HRT 
12: 03 24: 07 0. 15s 0 . 00s pager 
10 • 47 ?xdm? 43. 98s 3 30s f 1 y-wm 
10.48 1 00s 0.11s 0.01s w 

2023-10-15 12: 03 
2023-10-15 10: 47 
2023-10-15 10:48 ( :0) 

Рис. 5.6. Команды w, who, whoami 

НЕБОЛЬШАЯ САГА О ТЕРМИНАЛАХ 

а. 

Когда-то, во времена суперкомпьютеров, которые назывались мейнфреймами и зани­
мали немалую площадь, к ним подключались пользовательские терминалы. Такие 
терминалы назывались физическими и состояли из- клавиатуры и монитора. Хотя в то 
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время они назывались просто терминалами. Да, к одному мейнфрейму могло подклю­

чаться несколько терминалов. 

Когда же операционная система UNIX постепенно перекочевала на персональные 
компьютеры, где монитор и клавиатура были всего в одном комплекте, она все равно 
оставалась многопользовательской и многозадачной. Тогда и было введено понятие 
виртуального терминала (tty). Для переключения между виртуальными терминалами 
использовались клавиши <Alt>+ <Fn>. Начиная с 1993 года многие дистрибутивы об­
завелись графическим интерфейсом. Поначалу набор графических программ был не­
большой, но обязательно присутствовала программа-терминал, подобная современ­
ному Fly. Когда вы ее запускаете, с точки зрения системы это приравнивается к от­
дельному входу в систему, но уже с псевдотерминала. 

Посмотрите на рис. 5.6. Пользователь user вошел как с виртуального терминала 
(ttyl), так и с псевдотерминала (pts/0). А вот запись : о означает, что пользователь 
вошел, используя графический менеджер входа, т. е. он попросту задействовал гра­
фический интерфейс (экран с номером О). 

5.4.5. Команды top и htop -
вывод информации о запущенных процессах 

Команда top выводит информацию о запущенных процессах и о ресурсах системы, 
которые потребляются запущенными процессами. Команда htop - более информа­

тивный аналог top, но не устанавливается по умолчанию. 

САМОСТОЯТЕЛЬНОЕ УПРАЖНЕНИЕ 

Установите программу htop командой: 

sudo apt install htop 

Подробнее об установке программ мы поговорим далее. 

Вывод команды htop приведен на рис. 5.7: 

♦ количество ядер процессора- 2. Обратите внимание на два псевдографических 
индикатора 1 и 2, показывающих нагрузку на каждое ядро; 

♦ индикатор Mem показывает информацию об использовании оперативной памя­
ти, а Swp - об использовании виртуальной памяти; 

♦ индикатор Tasks - информацию о количестве запущенных задач и потоков 
(thr). В текущий момент запущен (находится в состоянии running) один (1) 
процесс, а именно - сама команда htop. Остальные процессы находятся в со­

стоянии sleep; 

♦ индикатор Load average - информацию о средней нагрузке на систему; 

♦ индикатор Uptime - информацию о том, сколько система работает: l час 
49 минут; 

♦ далее приведена информация о запущенных процессах, отсортированная по ис­
пользованию процессорного времени. Колонки списка процессов означают сле­

дующее: 

• PID - уникальный идентификатор процесса; 

• USER - имя пользователя, запустившего процесс; 

• PRI - внутренний приоритет ядра, обычно это NI + 20; 
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11, 1 r,v,.~ .. ,- 1 1 1 " 

20 
20 
20 
20 612 

dlc:1 rool 20 216 
4dЧ rool 16 184 
Ф-13 rrюl 16 ·~ 184 
928 r ool 20 
929 r fl(Jt 20 
930 r1юt 20 
931 r ont 20 
932 r oot 20 
933 , uut 20 
934 ront 20 0 

Fl_2_ 3...,d 

Н 71 1 
1 2 1 

tl,1"'1/1 ~1Hli 1 
НК/97~,М J 

0 17 

92d S 07 42 0 04 2 /usг/liЫxoгg/Xorg -br -novts1i11tch -quiet -keeptty 0 vt? -logf1\e 
380 5 0 7 3 3 0 02 8d f I y-ter~ • 
'272 S 0 0 2 0 0 0.:1 0d /usr /sЬi n/sys I og-ng ·F' no-ceps 
504 S 0 0 З 0 0 02 18 fly-sel11·ch-panel --h1dden 
6605 00 13 0023Ofly-wm 
524 S 0 0 1 ·з 0 00 12 /usrtbin/kg!obalaccelS 
788 S В 0 0 3 0 00 ВЧ iusrtl ibe·-.ec/at-spi2-, eoIstr1,1d --use-9nome-sess1on 
7d05 00 06 00336lsbln1n1t 
376 5 0 0 0 5 0 00 78 /l1Ыsystemd1syste•d-J □urnald 
488 5 0 0 0 З 0 00 80 /] 1Ыsystemdtsystemd-udevd 
384 5 0 0 0 1 0 00 00 
384 5 0 0 0 1 0 00 03 /sb1n1oud1 td 
272 5 0 0 ; 0 0 00 00 
272 5 0 0 2 0 0 00 00 
272 5 0 0 2 0 0 00 00 
272 5 0 0 2 0 0 00 02 
272 5 0 0 2 0 0 00 00 
272 5 0 0 2 0 0 00 00 
272 5 0 0 2 0 0 00 00 

6- 7- 8 9188'10 

Рис . 5.7. Команда htop 

• NI - информация о приоритете выполняемого процесса от 19 (самый низкий 
приоритет) до -20 (наивысший приоритет); 

• VIRT - использование виртуальной памяти; 

• RES - резидентный объем процесса (текст+ данные + стек); 

• SHR - размер разделяемых страниц; 

• S (ST А ТЕ) - состояние процесса: S - сон, R - запуск, 1 - простой, Z -
зомби и др.; 

• CPU¾ - процент использования процессорного времени; 

• МЕМ¾ - процент использования памяти; 

• TIME+ - количество времени, проведенного процессом в пользовательском 

режиме (все, кроме системных вызовов), измеренное в тиках часов; 

• Command - команда, используемая при запуске процесса . 

ПРИМЕЧАНИЕ 

Нужно отметить , что Astra Linux очень эффективно использует оперативную память, 
что и показано на рис. 5.7, - при объеме ОЗУ 2 Гбайт файл подкачки не используется 
вообще. 

5.4.6. Команды тоге и /ess - постраничный вывод 

Большой текстовый файл намного удобнее просматривать с помощью команд 

less или more. Программа less (если она есть в вашей системе) удобнее, чем 

more : 

sudo tac /var/log/me ssages I grep ррр I less 
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5.4.7. Текстовые редакторы 
По умолчанию во многих UNIX/Linux-cиcтeмax используется очень неудобный 

текстовый редактор vi. Я уверен, что если вы попытаетесь к нему обратиться, это 
напрочь отпугнет вас от Linux. Он создавался в начале 70-х годов прошлого века 
(когда никто не задумывался об удобстве использования), а затем почему-то миг­

рировал в Linux и каким-то образом дожил до наших дней. 

Но самое печальное, что во многих дистрибутивах он используется по умолчанию 

в различных системных утилитах вроде visudo или crontab. К счастью, разработчи­
ки Astra Linux действительно молодцы, и при запуске таких утилит вам предостав­
ляется возможность выбора редактора, который вы будете использовать (рис. 5.8). 
Ни в коем случае не выбирайте vim.basic, иначе попросту не сумеете завершить 
процесс редактирования без изучения справочной системы. Оптимальный выбор -
редактор nano, который и предлагается в списке под номером 1 (рис. 5.9). 

ФаМ Пpilki настр~ Сnр•вка 

astra@astra: •$ suda crantab -е 
па crantab far raat - using ап empty □пе 

Select ап editar, Та change later. run 'select-editar'. 
1 . !Ьi п/папа <---- eas i es t 

1 2. /usr/Ьin/vim.basic 
Э. /usr /Ьi n/mced i t 
~. /usr/Ьin/vim.tiny 

Chaase 1 -~ [ 1 J : 1 

Рис. 5.8. Выбор текстового редактора 

Как его использовать, думаю, всем понятно. Символ л в строке меню означает на­

жатие клавиши <Ctrl> - т. е., например, чтобы сохранить файл, нужно нажать 

комбинацию клавиш <Ctrl>+<O>. 

Astra Linux содержит удобные графические редакторы текста. А вот текстовые вам 
придется использовать редко - разве что для незначительного редактирования 

того или иного файла конфигурации. Поэтому все, что вам нужно здесь знать, -
это: <Ctrl>+<O> - запись, а <Ctrl>+<X> - выход из редактора. 
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а. . . .. ь о 

11 Ed, \ th1s f i le to introduce tos,s to Ье гun Ьу cron 

" lt Each tas~ to run has to Ье defined thraugh а s1ngl~ J 1пе 
lt 1пdicat1ng w1 th di fferent f1elds when the task w111 Ье run 
lt апd what command to run for the tasl-' 

" lt То def1ne th2 time you сап provide c:oncrete 1,·alues for 
lt m1nute (m). hour (h), day af manth (dom!, month (mon). 
lt and day of week (daw) or use '•' in these f1elds ( ior any ! 

" lt Ноt i се tha t tasks w i 11 Ье star ted based оп the сгс,n' s sys tem 
lt daemon' s па t i оп а f t i me and t I me:ones 

" lt Out.put ot the c,·ontab jabs ( including errors) is ser,t t.h,·,Jugh 
lt emai 1 ta the user the crontab fi le be\c,ngs t,J tunless l°ed1гected) 

" lt For· ezample, yau сап ruп а backup of а\ 1 your user accounts 
lt at 5 а m every week w1 th· 
lt О 5 • • 1 tar --zcf /var.Jbackups/hame tgz /hame/ 

" ~ Far more information see the manual pages of Cr*antaЫS) and сгоn(8) 

" tt m h dam mon dou command 

1 Помо111.ь Выхоg 
с-

1 Запuсать ЧuтШаОn 1 Поuск Замена 1 Вырезать ■ Выро6нять 
Отмен . Вырезк• Сnо6ар ь 1 ТекПозuц К с троке 

Рис. 5.9. Текстовый редактор nano 

1 Отмена П□Втор 1 Отметuт ь 
Копuро6ат ь 
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ГЛАВА 6 
( ASTRA*L-IN-UX-®) 

Настройка проводного соединения 
с Интернетом 

:> Локальная сеть с использованием технологии GigaЬit Ethernet 

:> Настройка подключения по локальной сети 
:> Используем сторонние DNS 

6.1. Локальная сеть с использованием 
технологии Gigablt Ethernet 

6.1.1. Стандарты Gigablt Ethernet 
Сетевых технологий существует много, но в этой книге мы займемся настройкой 

локальной сети, построенной по технологии GigaЬit Ethernet. Зато рассмотрим мы 
ее полностью: от обжатия кабеля до конфигурирования сети. 

ПРИМЕЧАНИЕ 

Сегодня беспроводные сети практически вытеснили проводные варианты. А исполь­

зование проводных часто сводится к подключению ближайших устройств уже готовы­
ми патч-кордами к роутеру Wi-Fi или коммутатору, если он есть. 

Основные характеристики стандарта GigaЬit Ethemet: 

♦ скорость передачи данных: l ООО Мбит/с; 

♦ метод доступа к среде передачи данных: CSMA/CD; 

♦ среда передачи данных: витая пара UTP/STP ·(категорий 5, 5е, 6, 7), опто-

волоконный кабель; 

♦ максимальное количество компьютеров: 1024; 

♦ максимальная длина сети: 200 м (UTP/STP) 

Здесь нужно понимать, что имеется в виду под длиной сети. Максимальная длина 

сегмента, т. е. участка кабеля между коммутатором (активным сетевым оборудова­

нием) и конечным пользователем, - l 00 метров. Если предположить, что к комму­
татору подключены два пользователя и они находятся каждый на расстоянии 

100 метров от коммутатора (в разные стороны), то получим как раз длину 
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в 200 метров. На практике расстояние от коммутатора до компьютера будет, разу­
меется, меньше. Хотя бы по причине того, что кабель по пути к пользователю про­

ходит через различные конструкции и преграды (стены, мебель, перекрытия), 

и если по прямой между коммутатором и компьютером может быть расстояние три 

метра, то с учетом периметра помещения и расположения компьютера длина кабе­

ля может составлять 14-15 метров. 

Таблица 6.1 содержит характеристики различных стандартов сети GigaЬit Ethemet. 

Таблица 6.1. Характеристики стандартов GigaЬit Ethemet 

Стандарт Тип 
Максимальная 

длина сегмента, м. 
Тип кабеля 

IEEE 802.Зz 1 000Base-CX 25 UTP/STP, кат. 5, 5е, 6 

1 000Base-LX одномод - 5000 оптоволокно 

МНОГОМОД - 550 

1 000Base-SX 550 оптоволокно 

IEEE 802.ЗаЬ 1000Base-T 100 UTP/STP, кат. 5, 5е, 6, 7 

TIA 854 1 000Base-ТХ 100 UTP/STP, кат. 6,7 

IEEE 802.Заh 1 000Base-LX 1 О 10 ООО оптоволокно 

1 000Base-BX 1 О 10 ООО оптоволокно 

IEEE 802.Зар 1 ОООВаsе-КХ 1 для объединительной платы 

Проприетарный, 1000BASE ЕХ 40 ООО оптоволокно 

нет IЕЕЕ-стандарта 

Проприетарный, 1 000Base-ZX 70 ООО оптоволокно 

нет IЕЕЕ-стандарта 

Первые версии сети Ethemet работали со скоростью до I О Мбит/с, затем появились 
стандарты Fast Ethernet, гарантирующие передачу данных на скорости до 

100 Мбит/с. Эти стандарты все еще актуальны, и в продаже можно найти много, 
пусть и не очень свежих, но очень дешевых устройств, поддерживающих Fast 
Ethemet. 

Стандарты GigaЬit Ethemet также не очень свежие. Так, самый древний из них -
IEEE 802.Зz - появился в 1998 году, а самый свежий - IEEE 802.Зар - в 2007-м. 

А по-настоящему популярной эта технология стала только в последние несколько 

лет. Сегодня никого не удивишь дома гигабитной сетью- и роутеры, и сетевые 

адаптеры поддерживают GigaЬit Ethemet и при этом весьма доступны по цене. 
В качестве магистральных используются стандарты I О GigaЬit Ethemet ( 1 0GbE) 
и l 00 GigaЬit Ethemet ( l 00GbE), которые обеспечивают передачу данных со ско­
ростью l О и l 00 Гбит/с. Эти стандарты тоже не прямо вчера были приняты. Напри­
мер, IEEE 802.ЗЬа (l00GBase-*) был принят в 2010 году. Однако нужно понимать, 
что с момента выпуска стандарта до его воплощения в виде реального оборудова­

ния на полках в магазинах могут пройти годы. 
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6.1.2. Нужна ли сейчас проводная сеть? 
Все еще нужна. На предприятии, где количество компьютеров составляет несколь­

ко десятков, а к ним еще столько же смартфонов сотрудников, беспроводная сеть 

перестает «вытягивать». Поэтому серверы, а также хотя бы ближайшие к «компью­

терной комнате» (она же серверная) компьютеры стараются подключать кабелем. 

Это когда речь идет о современных офисах. А если предприятию лет 1 О или еще 
больше, то можно с уверенностью сказать, что там повсеместно проводная сеть, а 

беспроводная обслуживает только смартфоны сотрудников и клиентов. 

Дома такая же картина. Лет 7-1 О назад в вашей беспроводной сети было несколько 
клиентов - ваши компьютеры (т. к. вам не хотелось портить ремонт и проклады­

вать витую пару) и, возможно, телевизор (если он был у вас ультрасовременным на 

то время). Даже смартфонами вы дома реже пользовались, т. к. удобнее было ис­

пользовать компьютер или ноутбук. Сейчас же, когда к Wi-Fi подключается каж­
дый чайник, ситуация в корне меняется. В семье из четырех человек легко может 

быть около 20 клиентов Wi-Fi: компьютеры, смартфоны, планшеты, IР-камеры, те­
левизоры, игровая приставка и прочая бытовая техника с Wi-Fi (так называемая 
«умная»). А если вы еще додумались развернуть систему «умного дома» без выде­

ленного шлюза (из-за дешевизны), где каждое такое умное устройство использует 

Wi-Fi, то количество беспроводных клиентов может приближаться к трем десяткам. 
При этом вы заметите, что имеющийся роутер «не вытягивает» и пойдете покупать 

новый. А затем поймете, что новый хоть и работает лучше, но иногда происходят 

неприятные моменты, особенно при просмотре онлайн-ТВ или в компьютерных 

играх. Если скорость упадет даже в два раза при загрузке файла, ничего страшного 

не случится - он просто будет дольше загружаться. А вот ежели такое же про­

изойдет при просмотре видео, то начнутся торможения, отставание картинки от 

звука и закончится все этот тем, что вы на своем 4К-телевизоре будете смотреть 

видео в лучшем случае в формате 480р. Конечно, вы попробуете побороться за ско­

рость Wi-Fi, но потом вам придет в голову самое простое и самое дешевое реше­
ние: подключить ваш телевизор кабелем к роутеру. Вуаля! Скорость больше падать 

не будет, и никаких проблем с просмотром 4К-видео у вас не возникнет. Следую­

щей на очередь к кабельному подключению встанет игровая приставка, если она 

есть. А затем вам захочется проводом подключить стоящий рядом компьютер, что­

бы, когда вы будете скачивать большие файлы, это не отражалось на остальной 

беспроводной сети. 

Именно поэтому лучше покупать роутер с четырьмя (или больше, если такой най­

дете) портами Ethernet. А когда войдете во вкус, купите дешевенький гигабитный 
коммутатор на 8 портов и подключите его к роутеру, а остальные устройства -
к этому коммутатору. Вот так и появится у вас дома проводная сеть. И поверьте -
ради 4К-картинки и отсутствия задержек в играх вам будет наплевать на змеящиеся 

по квартире провода Etl1ernet, тем более что есть всевозможные решения вроде ка­
бель-каналов или плинтусов с кабель-каналами, позволяющими если не скрыть 

полностью, то хотя бы замаскировать провода. 
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6.1.3. Оборудование для проводной сети 
Нужно убедиться, что компьютеры, предназначенные для соединения в сеть, осна­

щены сетевыми адаптерами, поддерживающими технологию GigaЬit Ethemet. Как 
правило, сейчас сетевые адаптеры интегрированы в материнскую плату, и устанав­

ливать их отдельно необходимости нет. На всех современных и не очень (а та­

ковыми считаю компьютеры не старше 201 О года выпуска) уже есть гигабитные 
порты. 

В крайнем случае, если у вас оказался старый компьютер, на «борту» которого 

адаптер Fast Ethemet, вам придется приобрести сетевой адаптер отдельно (рис. 6.1 ). 
У станов ка сетевого адаптера проблем не вызывает - просто вставь те его в свобод­

ный разъем шины PCI (все адаптеры Fast Ethemet выполнены в виде плат расшире­
ния именно для шины PCI). Существуют также сетевые адаптеры, подключаемые 
к компьютеру по USB (рис. 6.2), - стоят они не сильно дороже РСI-адаптеров, 

и нет никаких оснований подозревать, что при работе в Linux с ними возникнут 
какие-либо проблемы. 

Рис. 6.1. Сетевой РСl-адаптер Fast Ethernet Рис. 6.2. Сетевой адаптер USB 

Ясно, что устанавливать сетевой РСI-адаптер полагается при выключенном ком­

пьютере - шина PCI пока еще не поддерживает «горячую замену». Собрав и 
включив компьютер, подключите к сетевому адаптеру коннектор ( специальный 
наконечник) сетевого кабеля. 

Сетевые кабели различной длины (от 0,5 до 5 м), оснащенные коннекторами (патч­
корды), можно приобрести в магазинах компьютерной техники, а можно и сделать 

самим, нарезав кабель на нужные отрезки и закрепив (обжав) коннекторы на их 

концах. 

Обжимать самому или купить готовый? Все зависит от того, сколько устройств вам 

нужно подключить. Готовы ли вы купить хороший инструмент для обжимки кабе­

ля? Плохой не стоит потраченных денег и долго не прослужит, а на хороший нужно 

потратиться. 

Если вы - администратор сети предприятия, и вам нужно регулярно иметь дело 

с проводной сетью, лучше купить хороший инструмент для себя любимого. Если 

же вы домашний пользователь и вам нужно подключить несколько устройств по 

кабелю, проще и дешевле купить уже готовый патч-корд нужной длины. Можно 
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также попросить изготовить его в любом компьютерном магазине, где продается 

витая пара, - вам без проблем помогут. Там же вы можете заказать патч-корд на 

основе SТР-кабеля - он лучше подходит для наружных работ, чем обычный UТР­

кабель, больше пригодный для использования внутри помещения. А обычные патч­

корды (уже готовые) в магазинах продаются в основном на основе UТР-кабеля. Так 

что если нужен SТР-кабель, то или делать самому, или заказывать. 

0БЖА ТИЕ КАБЕЛЯ 

Обжать кабель - значит особым образом закрепить на его концах специальные нако­

нечники-коннекторы (см. далее). 

Для создания сети Gigabit Ethernet вам потребуются следующие устройства: 

♦ сетевые адаптеры - о них мы только что поговорили; 

♦ коммутатор (switch) - его можно купить в любом компьютерном магазине. 

Дизайном и количеством портов коммутаторы могут отличаться друг от друга. 

На рис. 6.3 показан 24-портовый коммутатор, более подходящий для корпора­
тивной сети (и внешним видом, и возможностью помещения в специальную 

стойку), нежели для дома. А для домашней сети можно найти и более симпатич­

ное устройство; 

Рис. 6.3. 24-портовый коммутатор 

♦ сетевой кабель (витая пара 5-й категории или лучше) - приобретайте именно 

такой тип кабеля и такой длины, чтобы нормально хватило для соединения каж­

дого компьютера сети с коммутатором; 

♦ коннекторы RJ-45 - таких коннекторов вам понадобится в два раза больше, чем 

компьютеров, поскольку каждый отрезок кабеля нужно обжать с двух концов. 

Но я рекомендую купить еще несколько лишних штук - если вы будете обжи­

мать кабель впервые, думаю, без неудачных проб не обойдется. Не пожалейте 

пару копеек, а то придется сбегать в магазин еще раз; 

♦ инструмент (специальные обжимные щипцы) для обжатия коннекторов витой 

пары - хороший инструмент стоит относительно дорого (примерно как комму­

татор), а плохой, как я уже отметил ранее, лучше не покупать 1• Если не хотите 

выкладываться, одолжите такие щипцы у кого-нибудь на пару дней. 

1 Помню, как-то дешевый и11струмент обжимал не все жилы, и некоторые из них приходилось дожи­
мать плоской отверткой. У довольствие еще то, особенно когда нужно обжать более 30 коннекторов. 
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КАТЕГОРИЯ ВИТОЙ ПАРЫ ИМЕЕТ ЗНАЧЕНИЕ ... 

Сегодня гигабитными портами никого не удивишь, но если вы хотите, чтобы ваша сеть 
работала на скорости 1 Гбит/с, используйте витую пару категории 6 или выше. Теория 
гласит, что если обжаты все 4 пары, то даже при использовании витой пары катего­
рии 5е можно получить скорость 1 Гбит/с. Но это в теории. На практике же, имея в се­
ти маршрутизатор с гигабитными портами, гигабитный коммутатор, все компьютеры 
с гигабитными адаптерами и кабель категории 5е, видим следующее: индикатор 
1 ООО Mbps на коммутаторе не светится, и сеть работает в режиме 100 Мбит/с, обеспе­
чивая передачу файлов со скоростью 11-12 Мбайт/с, что вполне нормально для 
100 Мбит/с. То есть дешевый китайский кабель понизил скорость работы сети 
в 1 О раз ... А вот при переходе на витую пару категории 6 та же сеть заработала на 
скорости 1 ООО Мбит/с. 

Теперь присrупим к самому процессу обжатия. Внутри кабеля идут четыре витые 
пары проводов (всего восемь), причем у каждого провода своя цветовая маркиров­

ка. Суть процесса обжатия заключается в том, чтобы подключить каждый из про­
водов к нужному контакrу коннектора (табл. 6.2). Для этого сначала надо вставить 
провода в коннектор таким образом, чтобы каждый провод зашел на всю глубину 
по направляющим соответствующего контакта (зачищать провода не обязатель­
но - за вас это сделает инструмент), затем коннектор со вставленными проводами 
осторожно (чтобы провода из него не выпали) помещается в специальное гнездо 
обжимных щипцов, и их рукоятки сильно сжимаются. Используя данные табл. 6.2, 
вы без проблем сможете обжать кабель. 

Таблица 6.2. Обжим витой пары 

Контакт Цвет провода Контакт Цвет провода 

1 Бело-оранжевый 5 Бело-синий 

2 Оранжевый 6 Зеленый 

з Бело-зеленый 7 Бело-коричневый 

4 Синий 8 Коричневый 

Осталось один конец обжатого отрезка кабеля своим коннектором подключить 
к коммутатору (концентратору), а второй- к сетевому адаптеру компьютера. Если 
вы неправильно (или несильно) обожмете кабель, то ваша сеть работать не будет 
или же станет работать на скорости 1 Гбит/с. 

Проверить, правильно ли вы обжали кабель, очень просто - обратите внимание на 
коммутатор: возле каждого его порта имеются по два индикатора. Если горят 
оба - все нормально. Если же горит только один из них, то этот порт работает на 
более низкой скорости. А если вообще не горит ни один из индикаторов, вам нужно 
повторить попытку - отрезать плохо обжатые коннекторы и обжать концы кабеля 
новыми коннекторами заново. 

6.1.4. PowerLine - сеть через розетку 

PowerLine - весьма интересная технология, о которой часто забывают или nonpo­
cry не знают. Впервые с ней я познакомился более l О лет назад, но тогда адаптеры 
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PowerLine было трудно раздобыть, а те, что удавалось найти, стоили все деньги 
мира. Да и сейчас пара таких адаптеров обойдется вам примерно в 6 тыс. рублей 
или более (а вам нужна именно пара), что дороговато для подобного рода гаджетов. 

С помощью PowerLine вы можете передавать данные через электропроводку. Да, 
через обычную проводку 220 В. Выглядит все это так: 

1. Вы покупаете пару адаптеров PowerLine. 

2. Один адаптер вставляете в розетку 220 В рядом с роутером и патч-кордом под­
ключаете его к роутеру. 

3. Второй адаптер вы временно подключаете в розетку 220 В рядом и нажимаете 
на обеих адаптерах кнопку Pair. Это нужно для сопряжения адаптеров, которые 
должны работать в паре. 

4. Затем извлекаете из розетки второй адаптер и подключаете его в розетку рядом 
с рабочим местом - например, со стационарным компьютером, телевизором, 

игровой приставкой и т. п. 

5. Затем патч-кордом соединяете этот адаптер и устройство, которому необходима 
сеть. Все, вы получили проводную сеть без необходимости прокладывать 

Еthеmеt-кабель. 

Эта технология - своеобразный костыль. Вы должны понимать, что полноценную 

сеть на несколько десятков устройств вы таким образом не построите. Но для под­

ключения того самого устройства, которое нельзя подключить иначе, это выход. 

Почему эта технология не получила популярности? Пожалуй, из-за ее цены: один 

адаптер стоит порядка 3 тыс. рублей и дороже, а пара соответственно свыше 

6 тыс. рублей. Представим типичный вариант использования. Есть двухэтажное 
здание, роутер - на первом этаже, на втором этаже - детская комната, в которой 

есть игровая консоль без поддержки Wi-Fi. Вот ее и можно подключить подобным 
способом. Однако стоит ли оно того? Если можно купить самый дешевый повтори­

тель Wi-Fi вроде TP-Link RE200, цена которого те же самые 3 тыс. рублей, устано­
вить его рядом с приставкой и подключить ее патчкордом к повторителю. Во­

первых, это дешевле. Во-вторых, какой бы слабый ни был усилитель (RE200 можно 
ругать, любить и не любить, но свое дело он делает), сеть с ним будет работать 

лучше, чем без него. То есть за 3 тыс. руб. вы не только решаете поставленную за­
дачу, но и улучшаете качество Wi-Fi на втором этаже. Кстати, в главе 7 описан 
практический опыт использования именно этого Меsh-усилителя. 

Таким образом, прибегать к PowerLine нужно только в том случае, если получить 
стабильное соединение другими способами не получается. Например, на большом 

расстоянии от повторителя (уже от повторителя, а не роутера) или при наличии 

большого количества преград на пути канала от повторителя, не позволяющих по­

лучить стабильное соединение на удаленном компьютере. Представим, что у вас 

в доме есть мертвая зона. Вы устанавливаете повторитель сигнала где-то посереди­

не между роутером и мертвой зоной. Так, чтобы сам повторитель находился в зоне 

относительного уверенного приема сигнала Wi-Fi, - если он не получит сигнал, то 

и не сможет его повторить. А далее вы обнаруживаете, что в вашей мертвой зоне 
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сигнал Wi-Fi все равно недостаточно стабильный. Можно, конечно, подключить 
удаленное устройство кабелем. Но опять-таки - придется прокладывать кабель, 
портить ремонт и т. д. Именно тогда на помощь и приходят адаптеры PowerLine. 
С одной стороны, 6 тыс. руб. - дороговато. С другой, хороший усилитель сигнала 
вроде TP-Link RE450 стоит дороже, а RE505X - еще дороже. А если и он не по­
может (а узнаете вы об этом только после покупки), то вам придется-таки прокла­
дывать кабель ... или же купить два адаптера PowerLine. 

Расстояние, на которое распространяется раздача PowerLine-ceти, ограничивается 
только вашей электропроводкой. Поэтому сеть у вас однозначно будет. Качество и 
скорость этой сети будут зависеть от качества проводки и удаленности от роутера 
( заявленная скорость передачи сети PowerLine - до 1 ООО Мбит/с ). Причем удален­
ности в метрах проводки, а не «по воздуху». В принципе тот же TP-Link обещает 
скорость до 600 Мбит/с между двумя адаптерами. Пусть этой скорости вы 
с PowerLine на практике не достигнете, но 50-100 Мбит/с у вас быть должно. 
А 100 Мбит/с - это скорость того же FastEthemet, который еще недавно бьm стан­
дартом, и новые роутеры с портами 100 Мбит/с (а не 1000 Мбит/с) до сих пор про­
даются. Так что это вполне хороший результат, учитывая, что вам не придется про­

кладывать кабель и портить ремонт. И даже если вы получите скорость на уровне 
50 Мбит/с - это все же лучше, чем ничего. В любом случае не ждите от PowerLine 
высоких скоростей - это средство на случай, если другие способы не работают. 

Вот некоторые особенности этой технологии: 

♦ обеспечивает функционирование в пределах одного счетчика. Передать сеть 

в квартиру соседа таким образом не получится; 

♦ совместима только с однофазной сетью, что не позволяет использовать эту тех­
нологию в частных домах, в которые заведено три фазы; 

♦ нельзя подключать адаптеры через сетевые фильтры; 

♦ включение мощных бытовых приборов вроде стиральной машины, электроду­

ховки, электрокотла может создавать помехи и снижать скорость сигнала. 

♦ Использовать PowerLine или нет - решать вам. 

6.2. Настройка подключения 
по локальной сети 

Подключение к Интернету по локальной сети включает и тот частный случай, ко­

гда компьютер подключе'н кабелем непосредственно к маршрутизатору (роуте­
ру ), - это ведь тоже локальная сеть, разве что подключение к роутеру минует дру­

гое сетевое оборудование, не установленное у вас за ненадобностью. 

В большинстве случаев на домашнем маршрутизаторе, как правило, запущен 
DНСР-сервер, основной задачей которого является автоматическое назначение 

клиенту IР-адреса и других сетевых настроек. Другими словами, при наличии в се­

ти DНСР-сервера вам вообще ничуго не придется настраивать - просто подключи­

те сетевой кабель к компьютеру. 
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ПРОТОКОЛ DHCP 
DHCP (Dynamic Host Configuration Protocol) - сетевой протокол, позволяющий сете­

вым устройствам автоматически получать IР-адрес и другие параметры , необходимые 
для работы в сети TCP/IP. 

Итак, для подключения по локальной сети с использованием DНСР-сервера вам 

нужно выполнить следующие действия : 

1. Подключить сетевой кабель к компьютеру (компьютер выключать для этого не­
обязательно) . 

2. Дождаться уведомления о том, что соединение установлено (рис . 6.4). 

3. Запустить браузер и начать пользоваться Интернетом. 

Соединение установлено 

Вы подключены к сети •Проводное соединение 1 •. 

Больше не показывать это сообщение 

с;;;:. ,.,,> q.. en 1 О:15 
~ "-J ~ СР, 250КТ 

Рис. 6.4. Проводное соединение установлено 

Если же DНСР-сервер в сети не работает, то вам следует установить параметры 

протокола IP: IР-адрес , маску сети и IР-адрес шлюза. Все эти параметры вы можете 

узнать у администратора вашей сети. Но, повторюсь, в 99% случаев вам это делать 
не придется . 

Тем не менее установ1пь параметры IP можно так: 

1. Запустите Панель управления (рис . 6.5). 

2. Перейдите в раздел Сеть. 

3. Запустите конфигуратор Сетевые соединения. 

4. Щелкните на соединении Проводное соединение 1 двойным щелчком. 

5. Перейдите на вкладку Параметры 1Pv4 (рис. 6.6). 

6. Из списка Метод выберите значение Вручную. 

7. Нажмите кнопку Добавить. 

8. Укажите IР-адрес, маску сети и шлюз, если они не были указаны там ранее. 

9. Укажите серверы DNS. Если в вашей сети нет сервера DNS, можно использо­
вать сервер DNS 8.8.8.8, но об этом позже (см . разд. 6.3). 

1 О . Нажмите кнопку Сохранить. 

11 . Откройте браузер и попробуйте обратиться к любому сайту. 

Если ничего не получилось, проверьте указанные параметры - возможно, вы 

допустили ошибку. Найдя ошибку, исправьте ее, если все равно сеть не зарабо­

тала, обратитесь к ее администратору за помощью. 
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6.3. Используем сторонние DNS 
DNS-CEPBEP 

Часть 11. Сеть и Интернет 

DNS-cepвep - это специальный компьютер в Интернете, который хранит или кеширу­
ет IР-адреса сайтов и выдает их браузеру по запросу. 

Иногда по тем или иным соображениям необходимо использовать сторонний DNS­
cepвep - хотя бы даже потому, что на DNS-cepвepax Google и проекта OpenDNS 
информация обновляется быстрее, чем на DNS-cepвepax местных провайдеров. 

Вот IР-адреса популярных сторонних DNS-cepвepoв: 

♦ 8.8.8.8 и 8.8.4.4 (Google); 

♦ 208.67.222.222 и 208.67.220.220 (OpenDNS). 

Чтобы указать IР-адреса сторонних DNS-cepвepoв, выполните следующие действия: 

1. Откройте Панель управления (рис . 6.7). 

2. Перейдите в раздел Сеть . 

3. Запустите конфигуратор Сетевые соединения . 

4. Выберите соединение, параметры которого вы хотите изменить. 

5. Перейдите на вкладку Параметры 1Pv4. 

6. В поле Дополнительные серверы DNS введите IР-адреса сторонних DNS-cep­
вepoв через запятую (рис. 6. 7). 

7. Нажмите кнопку Сохранить . 

Подробнее о настройке сети мы поговорим в главе 8. 

е) Беюnасность 

О система 

Справка 

Метод Автоматичео:ий (ОНСР) 

доnолнитеnьные с.~риры DNS [ 8.8.8.8.8.8.4...aj 

ДОПОJ'lнит~ьные пом<kоеаи домены 

10 миент,1 DНСР 

-J Требо~ адр@Со1ЦИЮ 1Pv4 для этого соедин•ния 

- о х 

Добо1вит" 

М.1ршруrы-. 

Отменить Сохр.1нить 

Рис. 6.7. Использование IР-адресов сторонних DNS-cepвepoв 



ГЛАВА 7 
( ASTRA*L-1 N-UX-0) 

Настройка беспроводного соединения 

с Интернетом 

:> Выбор роутера 
:> Усиление сигнала. Меsh-системы 
:> Некоторые советы по настройке роутера 
:> Подключение по Wi-Fi в Astra Linux 

7 .1. Выбор роутера 
Настройка самого соединения Wi-Fi, как правило, не вызывает каких-либо проблем 
и осуществляется за пару десятков секунд: выбрать сеть и ввести пароль. Глава, 

содержащая описание лишь· этого процесса, была бы очень скучной и малополез­

ной. Но я попытаюсь внести в нее немного разнообразия ... Посвящаю эту главу тем, 
кто покупал беспроводной роутер лет 5-1 О назад и при этом не особо задумывался 
над выбором устройства. 

С тех пор много что изменилось, и от правильного выбора устройства будет зави­

сеть ваше общее впечатление от работы сети. Будете ли вы получать удовольствие 

от ее работы или же вам придется постоянно перезагружать роутер? 

Что же изменилось за последнее время? Скажем так, лет 1 О назад домашняя сеть 
состояла всего из нескольких устройств - например, ноутбука и/или компьютера 

и пары смартфонов, да и то ими не всегда для общения с сетью пользовались, -
бороздить просторы Интернета удобнее было с помощью ноутбука или стационар­

ного компьютера. Сейчас же количество устройств выросло в 5-10 раз. Если рань­
ше у вас было 3---4 устройства, то сейчас - 15---40. Многие производители все чаще 
переходят на выпуск «умных устройств», и по Wi-Fi сейчас можно управлять теле­
визором, кондиционером, пылесосом, камерой наблюдения и даже различной мел­

кой бытовой техникой вроде чайников. А если вы еще надумали организовать 

у себя «умный дом», то количество устройств будет зашкаливать - появятся ро­

зетки, выключатели, вентиляторы, всевозможные реле и датчики. И все это исполь­

зует Wi-Fi. 

Возьмите и ради интереса запишите устройства, которые вы планируете подклю­

чать по Wi-Fi, а также их количество: 
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♦ ноутбуки и компьютеры; 

♦ смартфоны и планшеты; 

♦ смарт-телевизоры; 

♦ ТВ-приставки; 

♦ игровые консоли; 

♦ «умные розетки)), выключатели, датчики и прочие устройства «умного дома)); 

♦ устройства сигнализации; 

♦ IР-камеры и видеогистраторы; 

♦ «умная бытовая техника)), управляемая по Wi-Fi: пылесосы, чайники, мульти­
варки и пр.; 

♦ «умная климатическая техника)), управляемая по Wi-Fi: вентиляторы, вытяжки, 
кондиционеры, увлажнители и осушители воздуха, рекуператоры и т. д. 

Даже в семье из 3-4 человек будет как минимум 3-4 смартфона, 1-2 компьютера, 
1-2 планшета, телевизор (а может, даже несколько), ТВ-приставка, игровая кон­
соль, сигнализация. В среднем получается около I О устройств, и это без учета бы­
товой техники, различных устройств «умного дома)) и камер наблюдения. Да что 

там говорить, прямо сейчас в моей домашней сети активны 15 устройств, и это еще 
не все включено (рис. 7 .1 ). 

Старые девайсы вроде TP-Link 840N уже не справляются с такой нагрузкой. И са­
мое интересное, что они и подобные им устройства до сих пор продаются в магази­

нах. Но хоть убейте меня, не может справляться с современной нагрузкой роутер 

стоимостью до 1,5 тыс. рублей. Если у вас такой есть, не выбрасывайте - он может 

послужить подменным вариантом, если с основным что-то случится. Но для посто­

янного использования он не подходит. Тем более подобные роутеры не стоит поку­

пать в 2024 году. Не беспокойтесь, дальше я подскажу, какие можно покупать, 
и причем за достойные варианты вам не придется выложить всю свою «подушку 

безопасности)). 

Итак, с количеством устройств, а также с их разнообразием мы разобрались. Теперь 

посмотрим, что поменялось с технической стороны. Во-первых, все современные 

роутеры стали гигабитными. ·это означает, что порты локальной сети (LAN) на ро­
утере поддерживают скорость в I Гбит/с. Вы можете возразить, мол, зачем мне 
скорость портов 1 Гбит/с, если скорость доступа к Интернету ограничена провай­
дером в 100 Мбит/с? А причин несколько: 

♦ посмотрите, может, у вашего провайдера есть более дорогой тариф с более вы­

сокой скоростью? Недавно я узнал, что у моего провайдера есть тариф со скоро­

стью 200 Мбит/с. Подключив смарт-телевизор кабелем к гигабитному роутеру, 
обнаруживаешь, что смотреть 4К-видео с такой скоростью - одно удовольст­

вие; 

♦ скорость работы внутренней сети также имеет значение. К роутеру можно под­

ключить, например, сетевое хранилище с загруженными фильмами. Фильмы 
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можно скачать и на скорости 20 Мбит/с, причем всё равно, сколько на это будет 
потрачено времени - пусть загружаются хоть всю ночь, зато на следующий 

день вы будете наслаждаться видео в самом высоком качестве. 

17:34 
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Рис. 7.1. Количество активных клиентов 

Во-вторых, появились новые стандарты Wi-Fi. Собственно Wi-Fi - это коммерче­

ское название типа связи. А самое главное - это используемый стандарт Wi-Fi. На 
текущий момент актуальными являются следующие стандарты: 

♦ IEEE 802.11 n (Wi-Fi4) - морально устарел, хотя, как уже отмечалось ранее, та­

кие устройства все еще продаются. Покупать роутер, поддерживающий только 

этот стандарт, в 2024 году - это выброшенные на ветер деньги. Максимальная 

скорость на канал у него - 150 Мбит/с. Если он обладает двумя антеннами, то 
максимальная общая скорость составит 300 Мбит/с. Но все это, как вы понимае­
те, в теории; 
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♦ IEEE 802.1 lac (Wi-Fi5) - все еще современный стандарт, хотя активно вытес­
няется более новым стандартом 802.11 ах. Максимальная скорость - 433 Мбит/с 
на канал. Такие устройства уже можно покупать в 2024 году, особенно если вы 
ограничены в средствах и не готовы много заплатить за роутер; 

♦ IEEE 802.1 lax (Wi-Fiб)- самый современный стандарт, обеспечивающий ско-
рость до 1200 Мбит/с на канал (в идеальных условиях). 

Разрабатываются также и стандарты будущего - Wi-Fiбe и Wi-Fi7 (802.11 Ье ), но 
устройства на них пока еще не распространены повсеместно. В общем, если забыть 
о новых стандартах, которые только проходят сертификацию, то выбирать придет­
ся между Wi-Fi5 (АС) и Wi-Fiб (АХ). 

С одной стороны, можно купить сейчас АХ-устройство, и его возможностей вам 

хватит на несколько лет вперед. Но есть и нюансы, о которых вы должны знать. 
Если у вас давно не обновлялись домашние устройства Wi-Fi, то новейший 
АХ-роутер перейдет на более медленный стандарт АС или даже на 802.1 ln. Други­
ми словами, вы можете не получить выгоду от Wi-Fiб, если ваши устройства не 
поддерживают этот стандарт.Такова суровая реальность. 

Второй нюанс связан со скоростью работы АХ-роутера на частоте 2,4 ГГц. Дело 
в том, что современные роутеры стали двухдиапазонными, т. е. могут работать не 
только на частоте 2,4 ГГц, как старые 802.1 ln, но и на частоте 5 ГГц. Весь потенци­
ал современных АХ-роутеров раскрывается как раз на частоте 5 ГГц. Многие 
АХ-модели работают на частоте 2,4 ГГц даже медленнее, чем АС-роутеры. Други­
ми словами: если ваши устройства не поддерживают 5 ГГц, лучше купите 
АС-роутер. Он также будет двухдиапазонным, но на частоте 2,4 ГГц вы можете по­
лучить скорость беспроводной сети выше, чем у АХ~роутера. Здесь нужно читать 
характеристики подключаемых устройств. 

Wt-Ft6 И ПОТРЕБЛЕНИЕ ЭНЕРГИИ 
Мобильные устройства вроде смартфонов потребляют меньше энергии при использо­
вании Wi-Fi6- примерно на 30%. Если вы строите «умный дом», использующий тех­
нологию Wi-Fi, купите АХ-роутер и подбирайте датчики «умного дома», которые под­
держивают Wi-Fi6, - так вы продлите срок работы их батареек. 

СКОРОСТЬ РАБОТЫ РОУТЕРА И СКОРОСТЬ ИНТЕРНЕТА 

Все правильно, скорость работы Интернета зависит от вашего тарифа и способа под­
ключения к Интернету. Если у вас тариф на 50 Мбит/с, то Интернет не заработает 
быстрее, даже если вы купите самый дорогой АХ-роутер. Интернет будет работать 
стабильнее, будут меньше задержки, будет лучше покрытие - все, что может сделать 
роутер, он сделает. Но без повышения тарифа не обойтись. Проверить текущую ско­
рость Интернет-соединения можно на сайте www.speedtest.net. 

2,4 ГГц - самая распространенная частота Wi-Fi. Однако из-за популярности этого 
диапазона он часто засорен. Ведь на этой частоте работает не только ваш роутер, но 

и роутер ваших соседей рядом, соседей выше и соседей ниже. Достоинство у этого 
диапазона тоже есть - чем ниже частота, тем лучше сигналы проходят сквозь раз­

личные препятствия, в том числе окна, двери, стены. Этот диапазон все еще вос­

требован, особенно в частных домах, где нужно покрывать большие площади. 
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5 ГГц - более мощная частота. Скорость работы на этой частоте будет выше, ниже 

станет уровень интерференции (наложения сигналов), поскольку на этой частоте 

работает не так много устройств, но и покрытие станет меньше (причем иногда на­

столько, что сигнал может не проходить сквозь несущую стену). 

Если у вас небольшая квартира или квартира-студия, вы можете попробовать во­
обще отключить диапазон 2,4 ГГц и работать только на частоте 5 ГГц. Большая 
площадь покрытия вам там не нужна, поэтому вы получите отсутствие интерфе­
ренции и высокую скорость работы. Но это только в случае, если все ваши устрой­

ства поддерживают 5 ГГц. 

Во всех остальных случаях лучше использовать обе частоты. Тем более что совре­
менные роутеры поддерживают технологию SmartConnect (рис. 7.2), при использо­
вании которой ваша сеть будет доступна под одним именем для диапазонов и 

2,4 ГГц, и 5 ГГц, а устройства Wi-Fi станут сами выбирать нужную им частоту. Это 
довольно удобно, поскольку если бы роутер не поддерживал такую технологию, то 

вам приходилось бы постоянно выбирать между двумя разными сетями: 2,4 и 
5 ГГц. А так вам можно не задумываться над постоянной сменой сети. Представьте, 
что у вас двухэтажный дом, и на первом этаже работает лучше сеть 5 ГГц, но на 
втором ее покрытия уже нет, и вам, когда вы поднимаетесь на второй этаж, надо 

вручную переключаться на сеть, которая работает на частоте 2,4 ГГц,. Согласитесь, 
не очень удобно. Не говоря уже о том, что разговор через мессенджер вроде 

Telegram будет обрываться, когда покрытие 5 ГГц «закончится». 

В-третьих, появились новые вспомогательные технологии. Одна из них - Smart­
Connect, с которой мы уже познакомились. Две следующих: квадратурная модуля-
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ция 1024-QAM (Quadrature Amplitude Modulation) и частотное мультиплексирова­
ние OFDMA (Orthogonal Frequency Division Multiple Access). Суть первой в том, что 
данные по сети передаются пакетами, и новый тип модуляции - благодаря дина­

мическому изменению фазы и амплитуды радиоволн - вмещает больше информа­

ции в одном пакете. А технология OFDMA позволяет увеличить емкость сети -
передавать данные одновременно восьми устройствам без потери скорости. Обе 

технологии присущи Wi-Fiб. 

Также нельзя не упомянуть технологию MU-MIMO (Multi-User Multiple Input 
Multiple Output). Обычные маршрутизаторы, не поддерживающие MU-MIMO, ра­
ботают по технологии SU-MIMO (Single User MIMO), т. е. в один момент времени 
данные может отправить только одно устройство. Технология MU-MIMO позволя­
ет одновременную передачу данных несколькими устройствами. Точное количест­

во зависит от реализации самого роутера. Роутеры от TP-Link поддерживают, как 
правило, три и более потока данных. Наглядную демонстрацию работы этой техно­

логии вы можете увидеть на сайте TP-Link по адресу: https://www.tp-link.com/ 
ru/МU-MIМO/. Как правило, MU-MIMO поддерживают роутеры стандарта Wi-Fi5 
(АС), поскольку АХ-роутеры используют OFDMA. 

Технология Beamforming позволяет поддерживать высокую скорость передачи 

в местах, где распространение сигнала затруднено. В ее основе лежит специальная 

обработка сигнала, которая позволяет устройству «почувствовать», в каком на­
правлении возникают потери сигнала, и скорректировать работу роутера соответст­

вующим образом. Если у вас роутер поддерживает эту технологию, вы можете сами 

легко посмотреть, как она работает Для этого отойдите в самую дальнюю комнату 

и запустите тест скорости (speedtest.net). Затем запустите его второй и третий раз. 
Вы увидите, как, начиная со второго раза, скорость станет выше. 

Еще одна новинка - технология Mesh. Она позволяет расширить зону покрытия 
сети, используя объединение сигнала Wi-Fi от нескольких точек доступа бесшов­
ным способом, и пригодится при покрытии больших площадей - например, если 

у вас большой дом и двор или же вам нужно покрыть офисное помещение на не­

сколько этажей. Вы получите одну сеть на все помещение, и при этом она будет 

обеспечивать стабильное подключение (о технологии Mesh далее расказано более 
подробно). 

Теперь.о выборе роутера. Наконец-то мы перешли к самой интересной части этой 

главы. Я понимаю, что все упирается в бюджет, и, если позволяют финансы, вы 

можете купить себе тот же TP-Link АХ 11 ООО или Keenetic Giant (я не ставлю их 
в один ряд, а просто сделал выборку по верху рынка) и в 99% случаев будете до­
вольны. 

А вот если вы предпочитаете тратить деньги рационально, тогда читаем дальше. Но 

прежде чем рассматривать конкретные модели, надо сначала обсудить необходи­

мость наличия в них тех или иных отдельных функций. Например, некоторые 

роутеры оснащены 4G-модулем, что может быть полезно, если основной канал не­

доступен, - тогда Интернет можно будет «раздавать» по 4G. Лично для меня эта 
функциональность не является необходимой, поэтому я не стану выделять наличие 

4G-модуля как преимущество. Если же вам она нужна, то вы, понятное дело, будете 
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смотреть на такие модели. Далее - наличие USВ-порта. Это тоже та функциональ­

ность, которая не всем нужна. При этом наличие USВ-порта еще не означает, что 

роутер будет делать то, что вы от него ожидаете, поскольку на некоторых моделях 

USВ-порт используется только для обновления прошивки роутера . В то же время 

на ряде моделей его можно задействовать для подключения USВ-модема (т. е. вы 

можете добавить функциональность 4G, если она вам понадобится) и внешних на­
копителей. Такие модели могут выступать в качестве домашнего медиасервера -
к USВ-порту роутера вы сможете подключить накопитель, содержимое которого 

будет доступно устройствам сети. 

Также сугубо индивидуальным требованием является количество LАN-портов. На­

пример, у моего роутера четыре LАN-порта: к одному подключен телевизор, ко 

второму - одна из IР-камер наблюдения, к третьему - сигнализация и один порт 

остается свободным. В принципе, если вы ошибетесь с количеством LАN-портов -
ничего страшного. Можно купить копеечный коммутатор, подключить его Еthеmеt­

кабелем к свободному LАN-порту, и вы получите минимум 4 дополнительных пор­
та (если у коммутатора 5 портов, то один будет занят подключением к роутеру). 

Итак, переходим к конкретным моделям. Если вы не хотите тратить много денег, 

купите TP-Link Archer С80 - это настоящий народный роутер (рис. 7.3). Да, он 
поддерживает только стандарт 802.11 ас, т. е . Wi-Fi5, но у него 4 антенны, поддерж­
ка двух диапазонов частот, поддержка технологий Beamforming, MU-MIMO, Mesh, 
!РТУ и SmartConnect (это вообще редкость для АС-роутеров). За те же деньги мож­
но купить Archer А8, но он не поддерживает Beamforming и Mesh и имеет на одну 
антенну меньше. 

TP-Link Archer С80 поддерживает стандарт АС 1900, т . е. скорость работы Wi-Fi 
( суммарно по всем каналам) составляет 1900 Мбит/с . Это очень достойный вариант 

Рис. 7.3. Отличный вариант АС-роутера 
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для Wi-Fi5 - не все роутеры Wi-Fiб могут работать на такой скорости. Скорость 

работы Wi-Fi на частоте 2,4 ГГц у него будет выше, чем у других АХ-роутеров, -
600 Мбит/с против 573 Мбит/с у АХ73 (на частоте 2,4 ГГц). Оставшиеся 1300 Мбит/с 
суммарно остаются для частоты 5 ГГц. 

Также у С80 все порты, в том числе и W AN, по которому подключается Интер­
нет, - гигабитные ( 1 Гбит/с ). Если через год или два у вас появится тариф со ско­
ростью более 100 Мбит/с, вам не придется менять роутер, чтобы им воспользовать­
ся. Так что С80 - это отличный выбор за свои деньги. 

Если вы хотите купить самый дешевый АХ-роутер, но лишь бы он был АХ, не спе­

шите этого делать. Такую покупку я категорически не рекомендую. Сейчас вы мо­

жете и не раскрыть весь потенциал этого устройства, поскольку не все ваши уст­

ройства поддерживают Wi-Fiб (а может так случиться, что у вас вообще пока нет 

ни одного устройства Wi-Fiб), а через пару лет станут доступными роутеры Wi-Fi7. 
Так что, если вы все же хотите что-то взять сейчас, то самый минимум из 

АХ-вариантов - это TP-Link Archer АХ 1800 (рис. 7.4 ). Характеристики его ничем 
не примечательные: суммарно 1800 Мбит/с, гигабитные порты, есть Beamforming, 
Mesh. Это приемлемый начальный вариант роутера Wi-Fiб - всё, что дешевле, 

брать не стоит. 

Рис. 7.4. Роутер Tp-Link Агсhег АХ1800 

Рекомендуемый АХ-вариант - Archer АХ73 (рис. 7.5). Большинству пользователей 
лучшего и не нужно: шесть антенн, скорость Wi-Fi до 4800 Мбит/с, USВ-порт, 
позволяющий подключать 4G-модем (не во всех версиях прошивки, но это можно 

исправить) или внешний накопитель, встроенный VРN-клиент (вы можете защи­

тить сразу все свои устройства, работающие через Wi-Fi). 
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Рис. 7.5. Агсhег АХ?З 

ЕЩЕ О ПОДДЕРЖКЕ VPN 
С одной стороны, в спецификациях к АХ73 сказано, что у него есть пода,ержка VPN 
(а у того же С80 такой опции нет). Но маркетинг беспощаден. По сути, пода,ержка VPN 
есть у любого роутера, который пода,ерживает протоколы PPTP/L2TP, - даже у бюд­
жетных моделей. Находите провайдера, предоставляющего тоннель по протоколу 

РРТР (считайте - это то же самое, что и VPN), и у все ваши устройства будут защи­
щены одним роутером без необходимости устанавливать VPN на каждое из них. А то, 
о чем пишут маркетологи на коробках, - это пода,ержка реализации OpenVPN (попро~ 
сту говоря, в роутер встроен ОрепVРN-клиент). 

Archer АХ73 - очень достойный вариант, который справится с довольно сложны­

ми задачами и будет радовать вас не один год. Недостаток у него - цена, он стоит 

ровно в два раза дороже, чем АХ 1800, и в 2,5 раза дороже, чем С80. Если можете 
себе позволить (точнее, если не жалко денег, поскольку все-таки мы сейчас обсуж­

даем не покупку «Формулы-1 », а всего лишь роутера) - покупайте. 

Чтобы никто меня не критиковал за рекламу TP-Link, обратите внимание на Xiaomi 
Mi Router АХ6000. По цене - примерно та же, что и у АХ73 (может, чуть дороже, 

но не критично), зато вы получаете настоящий комбайн: скорость LАN-портов 

2,5 Гбит/с, скорость Wi-Fi - 5378 Мбит/с (суммарная по двум диапазонам), 7 ан­
тенн, 512 Мбайт ОЗУ, поддержка до 248 устройств одновременно (тот же АХ73 
поддерживает до 200 устройств). Просто замечательный вариант от китайского 
производителя (рис. 7.6). Недостаток у него только один - не очень удобная па­

нель управления, а иногда и вовсе не переведенная даже на английский язык. Благо 

Google Chrome умеет переводить с китайского, да и можно на АХ6000 установить 
глобальную версию прошивки, «говорящую» на английском языке. К сожалению, 
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у него нет VРN-клиента, а за такие деньги хотелось бы, чтобы он был. Так что если 

выбирать между АХбООО и АХ73, я рекомендую последний . Один только аргумент 

в пользу АХбООО - у вас действительно много устройств (порядка 200), и вам 
важна скорость Wi-Fi, которая у Xiaomi выше. 

Рис. 7.6. Xiaomi Mi Router АХбООО 

Более дорогие маршрутизаторы вам и не нужны. Конечно, можно купить что-то 

вроде Archer АХ 11 ООО или Xiaomi Mi Router АХ9000, но не все пользователи гото­
вы отдать столько за роутер. 

Что же касается TP-Link - они выпускают проверенные временем устройства по 

вполне народным ценам. Аналогичное по характеристикам устройство от Keenetic/ 
Zyxel будет стоить дороже. Забота о пользователях тоже на высоте- для того же 

С80, хотя это не самая новая модель, до сих пор продолжают выпускаться обновле­

ния прошивки, которые устанавливаются автоматически, - вам не нужно ничего 

делать, в отличие от других брендов, где приходится самостоятельно скачать на 

флешку прошивку и установить ее. 

К тому же мне очень нравится фирменное приложение Tether, позволяющее уда­
ленно управлять всеми вашими роутерами от TP-Link. Вы можете добавить в свой 
аккаунт все свои роутеры (домашний, рабочий и т. д.) и управлять ними со смарт­

фона. 

Впрочем, и у Keenetic есть моя любимая модель, а именно - Keenetic Giant 
(рис. 7. 7 - в отличие от остальных моделей, здесь представлен вид сзади этого за­

мечательного роутера). Особенности Giant: 

♦ съемные антенны и возможность работы без антенн - не всем нужна большая 

площадь покрытия, поэтому антенны можно просто снять, если покрытие без 

антенн вас устраивает; 

♦ 8 гигабитных портов RJ-45; 
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Рис. 7.7. Keenetic Giant 

♦ один порт комбинированный - RJ-45/SFP. Он может использоваться как Ether-
net, а может - как SFP, для подключения оптического кабеля; 

♦ два USВ-порта, один из них - 3.0 (чтение с диска до 90 Мбайт/с). 

Разумеется, все остальные функции Keenetic: Меsh-сети, MU-MIMO, OpenVPN 
и прочее, что соответствуют топовым моделям от Keenetic, - присутствуют. 

Нравится он мне количеством Ethernet-пopтoв и наличием SFР-порта. Представьте 

следующую конфигурацию: стационарный компьютер, сигнализация, контроллер 

«умного дома», две IР-камеры, смарт-телевизор или ТВ-бокс, игровая приставка. 

Как раз восемь портов . 

У него два недостатка. Первый - это роутер стандарта Wi-FiS (к сожалению, пока 
модель Wi-Fiб с 8 портами не вышла, - тогда бы я рекомендовал ее). Но, поверьте, 

на сегодняшний день Wi-FiS более чем достаточно, особенно, когда на вход пода­
ется соединение со скоростью не более 200 Мбит/с (счастливчики гигабитных со­

единений тихо улыбаются). 

Второй - цена. Даже с максимальными скидками, учитывая, что модель не новая и 

не Wi-Fiб, Keenetic Giant стоит дороже, чем тот же АХ73. Если к АХ73 добавить 
недорогой репитер (хотя бы RЕЗОО - его последние версии получили поддержку 

Mesh) и не очень дорогой коммутатор на 5-8 портов, то получится конфигурация, 
даже превосходящая Giant. И при этом она будет стоить дешевле. Но здесь больше 
вопрос дизайна и личных предпочтений по части брендов. Кому нравится Keenetic, 
никогда не посмотрит на более дешевые Tp-Link. А если судить с точки зрения ди­
зайна, то Giant выглядит лаконичнее и как-то боле~ благородно, а со снятыми ан­
теннами - вообще красавчик. Tp-Link, при всем уважении к этому бренду, в плане 
дизайна проигрывает, плюс в описанной только что «сборной» конфигурации у вас 
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появятся дополнительные «коробочки» - это коммутатор (минус, кстати, одна ро­

зетка - его нужно запитать) и USB-xaб (у Giant два USВ-порта. поэтому, чтобы 
уравнять шансы, могу сделать предположение, что вы добавите к Keenetic допол­
нительный хаб). Выглядеть будет вся эта конфигурация не очень. Разве что вы 

спрячете все это за висящий на стене телевизор или в распределительный шкаф. 

Хотя сам роутер в распределительный шкаф помещать не рекомендуется. 

Идем дальше. Маршрутизаторы MikroTik- тоже достойный выбор, но не для всех. 
поскольку это довольно специфические устройства. Линейка WRT от Linksys уже 
неактуальна, а другие варианты, вроде Linksys MAX-STREAM АС 1750, на фоне 
моделей от TP-Link выглядят бледно, даже по сравнению с тем же С80 (про АХ73 
можно даже не говорить), а стоят как два С80. Про Cisco тоже молчу- это обору­

дование уровня предприятия, но когда речь идет о SОНО-сетях, на первое место 

выходит один аргумент - цена. А здесь он явно не в пользу Cisco. На продукцию 
D-Link у меня аллергия еще со времен первого роутера. Понимаю, что много воды 
утекло, но фантомные боли - штука мало понятная. Хотя по ценовому диапазо­

ну - это устройства, близкие к TP-Link. 

Отдельного разговора заслуживает китайский производитель Mercusys. На удивле­
ние - неплохие роутеры по весьма доступной цене. Сравните аналогичные реше­

ния от того же Tp-Link, и вы поймете разницу. Так, топовый MR90X АХбООО 
с LАN-портами 2,5 Гбит/с обойдется дешевле 11 тыс. рублей. У него восемь ан­
тенн, Wi-Fiб, два WАN-порта (т. е. можно добавить резервное соединение). Всего 

четыре RJ45, один W AN, один комбинированный W AN/LAN и два LАN-порта. 

Очень мощный аппарат за очень скромные деньги. Почему так дешево? Да потому 

что у него нет никаких плюшек вроде USВ-портов, поддержки Меsh-сетей и пр. Да, 

USВ-порта нет даже в топовой MR90X. Производитель жертвует всеми этими 
«вкусностями» ради цены. Единственное, что у него есть (из разряда того, что есть 

даже на бюджетном С80)- удаленное управление с помощью мобильного прило­

жения от производителя и MU-MIMO 4х4 (одновременно могут передавать 4 уст­
ройства). Добавьте сюда 4-ядерный процессор с частотой 1,6 ГГц, и вы поймете. 
что перед вами довольно серьезная железка. 

На этом всё ... Так что выбирайте, что вам надо. Повторюсь, роутер АХбООО за такие 
деньги - это очень дешево. И если нужен просто быстрый маршрутизатор - не­

плохой вариант. С остальными вендорами, увы, не работал - нельзя объять необъ­

ятное (хотя знаю, что есть неплохие варианты от ASUS). 

Теперь подытожим. Если не жалко денег - покупайте TP-Liпk Archer АХ73/ 
Keenetic Giant, и вы останетесь ими довольны. Если жалко и не принципиален 
Wi-Fiб - оптимальным вариантом, как по цене, так и по характеристикам, будет 

Archer С80. 

7 .2. Усиление сигнала. Меsh-системы 
В больших помещениях, скорее всего, сила сигнала в отдаленных комнатах будет 

ниже, чем в комнатах, находящихся ближе к роутеру. Это вполне нормальное явле­

ние. Тем не менее даже если сигнал не самый сильный, скорость соединения 
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может быть все еще приемлемой. В этих случаях такими потерями сигнала можно 

пренебречь. А вот если сила сигнала падает до такой степени, что пользоваться Ин­

тернетом в отдаленных комнатах становится некомфортно, тогда нужно задуматься 

об усилении сигнала. 

Есть несколько способов улучшить сигнал: 

♦ покупка нового, более мощного роутера. 

Если вы давно не меняли свой роутер, купите современную и не самую дешевую 

модель - в большинстве случаев, особенно если речь идет о помещении пло­

щадью до 100 кв. м, это решит вашу проблему. Например, если роутер установ­
лен в центре первого этажа площадью 50-60 кв. м, то в самой дальней комнате 
второго этажа останется вполне приемлемая скорость соединения, так что вы 

сможете смотреть фильмы онлайн в хорошем качестве. Здесь не нужно ничего 

выдумывать. Более того, даже на небольшом расстоянии от здания вы получите 

вполне нормальный сигнал. Конечно, все зависит от интерференции и материала 

стен, но здесь не та площадь, чтобы слишком тратиться на покупку Меsh­

системы; 

♦ подключение еще одного роутера к уже существующему. 

Пригодится, если у вас уже есть роутер, который вы не планируете менятJ,, и ос­

тался старый роутер, который был установлен до этого. Например, вы установи­

ли новый роутер и обнаружили, что качество сигнала все еще не такое, как бы 

вам того хотелось. В этом случае вы можете подключить второй роутер в режи­

ме WDS-мocтa для расширения существующей сети Wi-Fi. В Интернете есть 
множество подробных руководств на этот счет, и вы сможете использовать одно 

из них для настройки такой системы. Скажу только, что работает эта система 

не всегда стабильно. Я пробовал подобную связку из двух роутеров TP-Link 
840N - сила сигнала бьmа достаточно мощной, но в дальних помещениях ско­

рость передачи данных по Wi-Fi все равно оставляла желать лучшего. Конечно, 
второй роутер был подключен к основному по Wi-Fi. Если бы я подключил его 
с помощью Еthеmеt-кабеля, было бы лучше, но тогда бы пришлось портить сте­

ны и прокладывать кабель, а этого не хотелось. Такую систему можно использо­

вать в качестве временного решения, особенно если имеется второй роутер. 

А если его нет, то для расширения сети Wi-Fi покупать именно роутер не стоит, 
поскольку есть специальные решения - повторители, или расширители диапа­

зона (range extender); 

♦ повторитель (ретранслятор) - специальное устройство, позволяющее расши­

рить покрытие вашей сети. 

Представляет он собой небольшую коробочку с антеннами Wi-Fi, включаемую 
в розетку 220 В. В идеале хорошо бы подключить ее к роутеру по Ethernet - по­

сле этого вы можете разместить ее в любом месте помещения в пределах длины 

кабеля (а она может составлять до 100 метров). Если же подключать ее кабелем 
не хочется, тогда установите повторитель как можно ближе к роутеру. Не к мес­

ту возможного подключения клиента Wi-Fi, а на таком расстоянии от роутера, 
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чтобы между повторителем и роутером оставался высокий сигнал Wi-Fi. Многие 
повторители оснащаются индикаторами, позволяющими узнать силу сигнала; 

♦ Меsh-системы - относительно новое решение, позволяющее создать бесшов­

ную сеть Wi-Fi в большом помещении. 

Внешне Меsh-система представляет собой несколько довольно симпатичных 

модулей - стартовый набор, например, состоит из двух или трех таких элемен­

тов. Один из них основной - он содержит W АN-порт. Остальные модули мо­
гут, как и ретрансляторы, подключаться к основному кабелем или по Wi-Fi. По 
сути, это и есть ретрансляторы, но для конечных пользователей. Все уже 

настроено «из коробки», и всё, что вам нужно, - это расположить модули 

в нужных местах вашего дома. В среднем один модуль позволяет покрыть до 

150 кв. м, а три модуля расширяют зону покрытия до 400 кв. м. Точные специ­
фикации устройств различаются в зависимости от конкретной модели. 

О технологии Mesh, во всяком случае от компании Tp-Link, нужно знать сле­
дующее: 

• далеко не все роутеры от Tp-Link поддерживают Mesh. Список моделей, под­
держивающих бесшовные сети, представлен по адресу https://www.tp­
link.com/us/easymesh/product-list/. Хорошая новость состоит в том, что 

Tp-Link регулярно обновляет прошивки своих устройств (во всяком случае 
это касается роутеров среднего и высшего ценовых диапазонов) и если у вас 

актуальная модель роутера, но она еще не поддерживает Mesh, то может так 
случиться, что она получит поддержку в будущем; 

• если у вас есть два роутера с поддержкой Mesh, вы можете создать на их базе 
бесшовную Меsh-сеть, хотя еще год назад эта возможность отсутствовала 

и для расширения сети предлагалось использовать только репитер; 

• не все модели репитеров поддерживают Mesh. Убедитесь, что вы покупаете 
репитер с поддержкой Mesh. Если вы купите обычный репитер (или репитер 
не от Tp-Link), у вас будет две сети: одна основная и вторая - созданная 
репитером, что не очень удобно; 

• в процессе работы Mesh-poyтep создает две невидимые сети SSID (их можно 
обнаружить только при сканировании сетей Wi-Fi специальными приложе­
ниями вроде Wi-Fi Scanner) - не волнуйтесь, так и должно быть. Когда вы 
подключите повторитель с поддержкой Mesh, эти сети будут использоваться 
как раз повторителем, и вы увидите, что у вас уже четыре сети с одним и тем 

же именем: две будут работать на частоте 2,4 ГГц, а две- на 5 ГГц; 

• Меsh-система вроде Deco (см. далее) несовместима с Меsh-сетью, создавае­
мой роутером Tp-Link. Вы можете использовать эти устройства вместе, 
но Deco будет работать отдельно в качестве точки доступа и подключаться 
к роутеру. Возможности Deco в качестве маршрутизации сильно ограничены, 
поэтому такая конфигурация также имеет право быть. Но у вас, по сути, бу­

дут две отдельные сети: одна- от роутера, вторая - от Deco. 

• цены на системы Deco не сбалансированы, и конфигурация на три модуля 
стоит почему-то дороже, чем две конфиrурации по два модуля. В одной сети 
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может быть до 32 модулей Deco, поэтому, если у вас большой дом, можете 
смело покупать два набора по два модуля - так вы сможете более уверенно 

покрыть всю его площадь; 

• все модули системы Deco взаимозаменяемые, и каждый из них может высту-
пать как в качестве главного модуля, так и устройства-спутника. 

Теперь давайте подытожим. Если у вас небольшой дом, скажем на 100-130 кв. м, 
достаточно купить хороший роутер - что-то вроде TP-Link АХ73 (или, в крайнем 
случае, С80, который прекрасно справляется с такой же площадью, но у вас будет 

стандарт Wi-Fi5), и этого будет достаточно. Если в каком-то из направлений бес­
проводной сигнал окажется недостаточно сильным, всегда можно добавить повто­

ритель. Это самый бюджетный вариант, который будет также нормально работать 

в домах до 200 кв. м. 

При выборе повторителя желательно, но не обязательно покупать продукцию того 

же вендора, что и роутер. Наоборот, на всем известном сайте можно купить обла­

дающие влагозащищенными корпусами изделия китайских инженеров, которые вы 

сможете установить снаружи здания. Это будет идеальное решение - вынести 

повторитель за пределы здания, если вдали от дома у вас находится беседка, и вы 

хотите, чтобы и там было нормальное покрытие Wi-Fi. Понятно, что полную влаго­
защиту гарантировать никто не может, но под свесом крыши или под козырьком 

с этим устройством ничего не случится, зато вы минуете минимум одну стену -
наружную. Единственное, на что нужно здесь обращать внимание, - это на стан­

дарт Wi-Fi, который поддерживает повторитель: если у вас роутер Wi-Fiб, а вы ку­
пили повторитель Wi-Fi5, согласитесь, получится не очень хорошо. 

Хороший повторитель не может стоить дешево. Он стоит дешевле, чем хороший 

роутер, но может стоить дороже, чем среднестатистический роутер вроде С80, -
так что не удивляйтесь, почему так дорого. Даже если сейчас у вас роутер Wi-Fi5, 
купите повторитель Wi-Fiб - в скором времени роутер вы поменяете, зато повто­

ритель менять не придется. Тем более что разница в цене между ними не очень 

большая. Например, если сравнивать модели RE405 (Wi-Fi5) и RE505x- разница 

может быть чуть более 1000 рублей, поэтому лучше взять модель с Wi-Fiб. 

На рис. 7.8 показан повторитель TP-Link RE505x- оптимальный вариант, поддер­
живающий стандарты 802.l ln, 802.l lac и 802.l lax. 

Повторители подключаются к роутеру только по Wi-Fi. Если устройство подклю­
чается к роутеру по кабелю, то это уже точка доступа и немного другая функцио­

нальность. На текущий момент точки доступа (по крайней мере, у того же TP-Link) 
не поддерживают Mesh, поэтому Wi-Fi расширить-то получится, но у вас будут две 
сети: одна - от роутера, вторая - от точки доступа. Даже если вы назовете их 

одинаково, у вас не будет бесшовного перехода между ними, и когда сигнал с от 

точки доступа станет сильнее, чем от роутера, устройство отключится от сети 

роутера и подключится к сети точки доступа, т. е. произойдет разрыв соединения. 

Расскажу о своем опыте с роутером С80 и повторителем сигнала TP-Link RE200 VS 
(в версии VS есть поддержка Меsh-сетей). Предыстория такова: на втором этаже 
дома периодически телевизор не хотел подключаться к Wi-Fi, и приходилось его 
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перезагружать (вытаскивать вилку, находящуюся за ТВ, висящем на стене, - не 

очень-то удобно), а если это не помогало - перезагружать роутер, что вообще не­

удобно. Самое интересное, что замеры скорости возле телевизора на смартфоне 
показывали стабильный сигнал (4 деления из 4) и скорость на уровне 80 Мбит/с (по 
данным сайта speedtest.net). 

Рис. 7.8. Повторитель TP-Link RE505x 

В соседней комнате, правда, ситуация была хуже, и компьютер показывал 25-
50 Мбит/с. Сеть работала на 2,4 ГГц, а на втором этаже сети 5 ГГц не было из-за 
отсутствия уверенного сигнала. Хотя если отключить SmartConnect, можно было 
принудительно подключиться к сети 5 ГГц. 

То есть сигнал был, но не так уж чтобы очень хороший. Я решил попробовать уси­

литель, который установил рядом с телевизором, а сам телевизор «посадил на шну­

рок» - т. е. подключил к нему патч-кордом. Все бы хорошо, но проблему это не 

решило. Причина бьmа в прошивке самого телевизора, и помогло назначение ста­

тического IР-адреса для проводного соединения. Но это другая история. Что же 

касается Wi-Fi, то благодаря самому простому повторителю RE200 у меня в доме 
на двух этажах получилась бесшовная Меsh-сеть. На втором этаже устройства ста­

ли подключаться по 5 ГГц, а скорость, показываемая сайтом speedtest.net, на ком­
пьютере, находящемся в дальней комнате, составила 90 Мбит/с. Учитывая, что на 
«вход» подавалось 100 Мбит/с, - вполне себе хороший результат. Так что усили­

тель работает, и конкретно в этом случае нет необходимости в более дорогих его 

собратьях вроде RE450 или RE505x. 

В итоге из роутера С80 и простейшего повторителя RE200 получилась Меsh-сеть, 
покрывшая более 100 кв. м площади, два этажа и часть двора всего за 7 тыс. руб­
лей. Теперь посмотрите, во сколько вам обойдется подобная сеть на базе Keenetic. 
Можете подсчитать сами. 
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Если же вы не хотите ничего искать в Интернете, а у вас большое помещение, и вы 

хотите установить нечто, и чтобы все работало «из коробки», - обратите внимание 

на Меsl1-системы. На рис. 7.9 показана Меsl1-система Mercusys Halo H30G на три 
модуля. 

Рис. 7.9. Mercusys Halo НЗОG 

Эта система позволяет развеять миф о том, что Меsh-системы стоят дорого. Да, ре­

шения от того же TP-Link, да еще и на три модуля, стоят дороже. А вот эта система 
обойдется вам не дороже 1 О тыс. рублей. Да, это Wi-Fi5. Да, скорость 1300 Мбит/с 
(суммарная), но есть Beamforming, MU-MIMO, IPTV, двухдиапазонный Wi-Fi (2,4 и 
5 ГГЦ), порты LAN I Гбит/с. Есть и еще более дешевая система - Н30 (без G) -
то же самое, но ниже скорость Wi-Fi ( 1200 Мбит/с). Если вы не очень требователь­
ный пользователь, не планируете на каждом из телевизоров смотреть видео в 8К 

онлайн, а вам просто нужно обеспечить стабильное покрытие Wi-Fi по всему дому 
и при этом не потратить кучу денег - это идеальное решение. Конечно, в линейке 

Mercusys есть и более производительные модели вроде Halo Н80Х с поддержкой 
Wi-Fiб и скоростью до 3000 Мбит/с. Однако и цена там будет ровно в два раза до­
роже. 

Линейка подобных систем от TP-Link называется Deco. Но цена вас не порадует. 
На рис. 7 .1 О изображена Меsh-система Deco S4. По своими характеристикам она 
похожа на Mercusys Halo Н30 (даже не H30G) - скорость Wi-Fi5 на уровне 

1200 Мбит/с, а цена при этом в полтора раза выше. Единственное, чем она луч­
ше, - так это дизайном. Но дизайн штука такая - через 3 дня после покупки уже 
перестаешь обращать на него внимание. 

Чуть более производительная Deco S7 обойдется даже дороже, чем Halo Н80Х, но 
при этом вы получите Wi-Fi5 АС 1900, т. е. 1900 Мбит/с - на уровне роутера С80 

за 4200 рублей. Нормальная же по характеристикам Меsl1-система (Wi-Fiб, 

АХ3000) Deco РХ50 стоит почти 70 тыс. рублей. Не думаю, что это рациональное 
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Рис. 7.10. TP-Link Deco S4 

решение. Можно уже тогда купить АХ73 и пару повторителей RE505X. Бюджет 
обойдется почти в половину дешевле, зато вы получите полноценный роутер. 

Преимущества Меsh-систем - дизайн и простота развертывания. Все-таки не каж­

дый современный роутер можно назвать красавцем, а повторители - те еще урод­

цы. А красивые бочонки или кубики легко впишутся в любой дизайн и не будут 

привлекать к себе много внимания. Да и простота развертывания на высоте - вам 

нужно только включить систему и настроить основной модуль (грубо говоря, ука­

зать название сети Wi-Fi и придумать пароль). Но на этом преимущества заканчи­
ваются и начинаются недостатки. Недостатков тоже два. Первый - это цена. Здесь 

каждый решает сам, может ли он позволить себе Меsh-систему или же будет созда­

вать зоопарк из роутеров и повторителей. Второй - админка основного модуля 

довольно урезанная, и вы не найдете привычных функций, которые были у вас на 

обычном роутере. Например, на устройствах от TP-Link есть функция блокирова­
ния по МАС-адресу - вы задаете МАС-адреса устройств, которым разрешено под­

ключаться к вашей сети. Также есть функция родительского контроля, когда вы 

определяете расписание доступа к Интернету для каждого детского устройства 

(также есть функция блокировки нежелательных сайтов и т. п.). Всего этого на 

Меsh-системе у вас не будет. Количество LАN-портов также ограничено. Как пра­

вило, у вас будет один W АN-порт и один-два LАN-порта. На основном модуле мо­
гут быть два LАN-порта (как вы уже догадались, в идеале они будут заняты двумя 

другими модулями Меsh-системы). На дополнительных - будет по одному LАN­

порту, который может использоваться как для подключения каких-либо устройств, 

так и для последовательного соединения модулей. Конечно, можно купить комму­

татор рублей за 500-700 и решить этот вопрос. Ну а как же дизайн? А никак: возле 
вашей красивой Меsh-системы, за дизайн которой вы переплатили половину, будет 

стоять угловатый «кирпич» за 700 рублей. Это примерно как в гараж рядом с са­
мым современным мерседесом поставить что-то вроде «буханки». 
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7 .3. Некоторые советы по настройке роутера 
Здесь я не стану описывать весь процесс от начала и до конца, поскольку он будет 

зависеть от производителя маршрутизатора и даже от его модели. Нет смысла рас­

сматривать настройку на примере моего роутера, если вы, скорее всего, купите себе 

другой. Однако есть несколько советов: 

♦ Обязательно включите гостевую сеть. 

Когда к вам придут гости, вы сможете предоставить им данные для гостевого 

подключения. Гостевая сеть не дает доступа к вашим локальным ресурсам (т. е., 

подключившись к вашей сети, никто не сможет просмотреть ваши фото на ме­

диасервере, который вы для своего же удобства настроили без пароля), а только 

предоставляет доступ к Интернету. К тому же вам не придется сообщать гостям 

пароль от вашей сети. 

♦ Включать ли SmartConnect? 

Как уже бьто отмечено, эта функция позволяет устройствам самостоятельно 

выбирать диапазон подключения к Wi-Fi: 2,4 или 5 ГГц. Если ее выключить, то 
у вас будут две разные сети: одна - на 2,4 ГГц, вторая - на 5 ГГц. Попробуйте 
сначала включить SmartConnect и посмотрите, к каким диапазонам подключа­
ются ваши устройства. Мой ноутбук сначала подключался по 5 ГГц, потом стал 
подключаться почему-то по 2,4 ГГц, хотя в конфигурации ничего не менялось 
(как и расположение роутера/ноутбука). Что случилось - непонятно. В конеч­

ном итоге я выключил эту функцию и теперь сам выбираю, к какой. сети мне 

подключаться. 

♦ Если есть возможность подключать кабелем отдельные устройства - подклю­

чайте. 

Если, например, ваш роутер находится рядом с телевизором, подключите теле­

визор к роутеру кабелем. На качестве картинки это не отразится, но так вы сни­

зите нагрузку на всю сеть и улучшите качество картинки (чем выше сила сигна­

ла, тем выше скорость, тем более качественный контент можно смотреть) на те­

левизоре, который находится в удаленной от роутера комнате. 

7.4. Подключение по Wi-Fi в Astra Linux 
В большинстве случаев ваш компьютер будет подключаться к Интернету по Wi-Fi. 
Беспроводные сети гораздо проще разворачивать, поэтому они приобрели огром­

ную популярность, и кабельное подключение в последнее время используется 

только в крупных компаниях, да и то при условии, что сеть там прокладывалась 

давно. 

Беспроводная сеть в Astra Linux настраивается так же просто, как и проводное со­
единение: 

1. Включите ваш беспроводной адаптер. Нет смысла продолжать настройку, если 
ваш адаптер Wi-Fi выключен. На ноутбуках есть, как правило, специальная ком-
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бинация клавиш, включающая беспроводной адаптер, или же физический пере­

ключатель на корпусе ноутбука. В случае со стационарным компьютером вам 

нужно физически подключить в беспроводной адаптер USВ-порт. 

2. Подождите некоторое время, особенно если вы впервые подключили адаптер 

Wi-Fi к компьютеру. 

3. Щелкните на значке Network Manager в области уведомлений - вы увидите 

список доступных сетей . На рис. 7 .11 показано, что доступно две сети, но бес­
проводное соединение пока не установлено. 

4. Выберите нужную вам сеть. Если значок сети украшает замок, значит, для под­

ключения к сети нужно будет ввести пароль (рис . 7.12). 

5. В случае успешного подключения вы увидите соответствующее уведомление 
в области уведомлений. Можете еще раз щелкнуть на значке Network Manager, 
чтобы убедиться, что соединение действительно установлено (рис . 7 .13 ). 

Сеть Ethernet 

Проводноесоединение1 

Отключиться 

CeтиWi·Fi 

lab 

iPhone 12 

Соединения VPN 

Подключиться к скрытой сети Wi-F1 ... 

Создать новую сеть Wi-Fi ... 

Рис. 7.11 . Список доступных сетей 

~ ( Сеть Wi-Fi требует аутентификацию 

Для подключения к сети WI-Fi • 1Phone 12• требуется 
указать ключ или пароль . 

Пароль r •= •••!--

Показывать пароль 

Отмен"ть 

Рис. 7.12. Ввод пароля 
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Проводное соединение 1 

Отключиться 

CeтиWi•Fi 

iPhone 12 

Отключиться 

lab 

Соединения VPN 

Подключиться к скрытой сети Wi-F1 ... 

Создать новую сеть W1-F1 

L_ 
Рис. 7.13. Соединение установлено 

СКРЫТЫЕ СЕТИ 
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Некоторые сети не транслируют свой SSID, поэтому вы не увидите их в списке сетей. 
Такие сети называются скрытыми. Для подключения к скрытой сети нужно выбрать 

команду Подключиться к скрытой сети Wi-Fi (см . рис . 7.12). Далее вам нужно будет 
ввести SSID (вы должны его знать) , а потом - пароль сети . • 

Наверное, большинству пользователей интересно только одно : где хранится пароль 

от сети Wi-Fi? Перейдите в ~,:аталог /etc/NetworkManager/system-connections. В нем 

находятся файлы конфигурации для каждого из ваших соединений. Имя файла со­

ответствует имени соединения , а в случае с Wi-Fi - имени сети. Откройте файл 

соединения и найдите параметр psk - это и будет пароль от Wi-Fi в незашифро­

ванном виде . 



ГЛАВА 8 
( ASTRA*L-1 N-UX-®) 

Подробно о настройке сети 

:> Файлы конфигурации сети в Linux 

:> Имена сетевых интерфейсов 
:> Статические маршруты 
:> Включение 1Рv4-переадресации 

8.1. Файлы конфигурации сети в Linux 
Графические конфигураторы - это просто замечательно, но ведь эта книга посвя­

щена Linux, а в Linux принято все настраивать вручную. Вы не станете настоящим 
Linuх-пользователем, если хотя бы не будете знать, в каких файлах находятся 

настройки, сделанные графическим конфигуратором (табл. 8.1). 

Таблица 8.1. Общие файлы конфигурации сети в Linux 

Файл Описание 

/etc/aliases База данных почтовых псевдонимов. Формат этого файла очень 

прост: 

псевдоним пользователь 

----

/etc/aliases.db Системой на самом деле используется не файл /etc/aliases, а файл 
/etc/aliases.db, который создается программой newaliases по содержи-
мому файла /etc/aliases. Поэтому после редактирования этого файла 
не забудьте выполнить от имени root команду newaliases 

/etc/hosts.conf Содержит параметры разрешения доменных имен. Например, дирек-

тива order hosts, bind означает, что сначала поиск IР-адреса 
по доменному имени будет произведен в файле /etc/hosts, а затем 
лишь будет произведено обращение к DNS-cepвepy, заданному 
в файле /etc/resolv.conf. 

Директива mul ti on означает, что одному доменному имени могут 
соответствовать несколько IР-адресов 

/etc/hosts В этом файле можно прописать IР-адреса и имена узлов локальной 

сети, но обычно эдесь указывается только IР-адрес узла localhost 
(127.0.0.1 ), потому что сейчас даже в небольшой локальной сети 
устанавливается собственный DNS-cepвep 
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Таблица 8.1 (окончание) 

Файл Описание 

/etc/hosts.allow Содержит IР-адреса узлов, которым разрешен доступ к сервисам 

этого узла 

/etc/hosts.deny Содержит IР-адреса узлов, которым запрещен доступ к сервисам 

ЭТОГО узла 

/etc/hostname Содержит имя узла 

/etc/motd Файл задает сообщение дня (Message of the day). Этот файл исполь-
зуется многими сетевыми сервисами (например, серверами FTP и 
SSH), которые при регистрации пользователя могут выводить сооб-
щение из этого файла 

/etc/network/interfaces Используется для ручной наст~ойки сетевых интерфейсов (не с по-
мощью NetworkManager). Воо ще-то принято настраивать сетевые 
интерфейсы с помощью NetworkManager, но некоторые администра-
торы предпочитают отключать NetworkManager и настраивать сетевые 
интерфейсы вручную - по старинке 

/etc/resolv.conf Задает IР-адреса серверов DNS. Формат файла прост: 

nameserver IР-адрес 

Всего можно указать четыре DNS-cepвepa. При использовании 

NetworkManager этот файл не используется, и настройки DNS 
хранятся файле соединения в каталоге 
/etc/NetworkManager/system-connections 

/etc/services База данных сервисов, задающая соответствие символьного имени 

сервиса (например, рорЗ) и номера порта (110/tcp, tcp - это наиме-

_нование протокола) 

/etc/NetworkManager/ В дистрибутивах, использующих NetworkManager, в этом каталоге 
system-connections/ хранятся настройки соединений - в отдельных файлах по одному 

для каждого соединения. При этом название файла соответствует 

названию соединения, введенному при настройке 

Наверное, большинству пользователей интересно только одно: где хранится пароль 

от сети Wi-Fi? В главе 7 об этом уже упоминалось, но повтрение - мать учения ... 
Перейдите в каталог /etc/NetworkManager/system-connections. В нем хранятся файлы 

конфигурации для каждого из ваших соединений. Имя файла соответствует имени 

соединения, а в случае с Wi-Fi - имени сети. Откройте файл соединения и найдите 

параметр psk - это и будет пароль от Wi-Fi в незашифрованном виде. 

8.2. Имена сетевых интерфейсов 
Все течет, все меняется. В мире компьютеров обычно все меняется в лучшую, бо­

лее простую и понятную сторону. Взять хотя бы настройку сети с помощью конфи­

гураторов. Раньше у каждого дистрибутива был свой конфигуратор сети, и не 

один - это и понятно: свои файлы конфигурации, сервисы настройки сети и т. д. 

Сейчас же благодаря тому, что все (или практически все) современные дистрибути­

вы перешли на единый сервис настройки сети NetworkManager (и Astra Linux - не 
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исключение), конфигуратор сети у всех стал один - шn-connection-editor, и выгля­

дит он примерно одинаково во всех дистрибутивах. Это как универсальное заряд­

ное USВ-устройство, которым можно зарядить любой современный смартфон лю­

бого производителя. 

Классическое название интерфейса Ethernet - ethX, где Х - это число от О. Пер­

вому Еthеrnеt-интерфейсу соответствует имя eth0, второму - eth I и т. д. Вряд ли 
у вас будет много сетевых интерфейсов. Обычно даже на серверах, устанавливае­

мых в стойку, всего два интерфейса: eth0 и eth 1. 

Но у некоторых дистрибутивов имена интерфейсов могут отличаться от классиче­

ских - например, вместо eth0 может использоваться имя ens33 или enp3so. Такие 
имена появились в связи с переходом современных дистрибутивов на udev (систему 
управления устройствами для новых версий ядра Linux). 

Впрочем, определенная система в назначении новых имен также имеется, только 

она не столь очевидная. Сетевые адаптеры, встроенные в материнскую плату 

( r о_ NET _NАМЕ _ ONBOARD ), носят теперь название типа eno 1. Если же сетевая карта под­
ключена к PCI Express (ID_NET_NAМE_s10т), то она будет нести название типа ens33. 
Имена устройств, содержащие физическое/географическое расположение кон­

нектора (ID_NET_NAМE_PATH), будут выглядеть как enp2s0. А самые сложные и 

«страшные» имена у сетевых адаптеров, определяемых через МАС-адрес, -
еnхббе7Ь I es34dd. 

В Astra Liпux таких имен вы не найдете - за это отдельное спасибо разработчикам, 

которые не поленились добавить параметр ядра по умолчанию net.ifnames = О, ко­
торый отключает такие странные имена сетевых интерфейс'?в. На рис. 8.1 приведен 
вывод команды sudo ifconfig. Здесь мы видим три сетевых интерфейса: lo, eth0 и 
wlan0. 

Интерфейс lo - это интерфейс обратной петли, который соответствует локальному 

компьютеру. Обычно ему назначается IР-адрес 127.0.0.1, и при обращении к этому 
IР-адресу вы обращаетесь к локальному компьютеру. Вообще-то, этому интерфейсу 

соответствует любой IР-адрес из подсети 127.*, поэтому 127.0.2.2 - это тоже будет 

локальный компьютер. 

Интерфейс eth0 - это первая сетевая плата Ethernet, как уже было отмечено ранее. 
А интерфейс wlan0 - это беспроводной сетевой адаптер Wi-Fi. Обратите внима­
ние: этому интерфейсу не назначен IР-адрес - потому что мы еще не подключа­

лись к сети Wi-Fi. 

Кроме упомянутых имен, вы можете столкнуться со следующими именами сетевых 

интерфейсов: 

♦ рррХ - соединение по протоколу РРР/РРРоЕ (РРР over Ethernet)/PPTP; 

♦ plip - сетевой интерфейс PLIP (Parallel Line IP). Очень древний интерфейс, но 
вдруг вы с ним столкнетесь ... 

♦ ах - сетевой интерфейс радио АХ.25; 

♦ tr - интерфейс Тоkеп Riпg. 
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Фai\n Правка настрой1С.1 Сnрав1<а -,, v 'O 

astra@astra:•$ sudo ifconfig 
[sudoJ пароль gло astra: 
eth0 : flags=4163 <UP . BROAOCAST . RUNNING.MULTICAST > mtu 1500 

inet 192.168.84.184 netmask 255 . 255.255 .0 broadcast 192 . 168.84 . 255 
ine\6 fe80 : : 20c : 29ff : fea3 : 22d prefi x [en 64 scopeid 0x20 ( I1nk> 
ether 00:0c : 29 : a3 : 02 : 2d t xqueuelen 1000 I Ethernet l 
RX packets 913 bytes 61639 160 . 1 KiB I 
RX errors 0 dropped 0 overruns 0 frame 0 
ТХ packets 157 bytes 22855 122 . 3 KiB I 
ТХ errors 0 dropped 0 overruns 0 carr i er 0 со 11 i s i ons 0 

1 

1 о : f I ags=73 ( UP. LOOPBRCK. RUNN I NG > m t u 65536 
inet 127 . 0 . 0 . 1 netmask 255 .0 . 0 . 0 
inet6 : : 1 prefi x len 128 scopeid 0x l0( host> 
1 оор t xqueue I en 1000 1 Loca I Loopback 1 
RX packe ts 4 Ьу tes 240 ( 240 . 0 В J 
RX errors 0 dropped 0 overruns 0 frame 0 
ТХ packets 4 bytes 240 1240 . 0 В I 

ТХ errors 0 dropped 0 overruns 0 carr i er 0 со 11 i s i ons 0 

1 w I an0 : f I ags=4099( UP , BROAOCRST , MUL Т [ CAST > m tu 1500 
ether 72 : d7 :a7 : c7 :ce : 28 t xqueuelen 1000 I Ethernet l 
RX packe ts 0 Ьу tes 0 10 . 0 В 1 
RX errors 0 dropped 0 overruns 0 frame 0 
ТХ packe ts 0 Ьу tes 0 10. 0 В 1 
ТХ errors 0 dropped 0 overruns 0 carr i er 0 со 11 i s i ons 0 

astra@astra :•$ 1 
Ji , __ ,_ 

Рис. 8.1. Вывод команды sudo ifconfig 

8.3. Статические маршруты 
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В ТСР/IР-сетях информация о маршрутах имеет вид правил - например, чтобы 

добраться до сети А, нужно отправить пакеты через компьютер Д. Ничего удиви­

тельного и необычного - примерно так же выглядит и информация о маршрутах 

на дороге: чтобы доехать до города А, нужно проехать через город Д. Кроме набора 

маршрутов, есть также и стандартный маршрут - по нему отправляют пакеты, 

предназначенные для отправки в сеть, маршрут к которой явно не указан. Компью­

тер, на который отправляются такие пакеты, называется шлюзом по умолчанию 

(default gateway). Получив пакет, шлюз решает, что с ним сделать: или отправить 
дальше, если ему известен маршрут в сеть получателя пакета, или же уничтожить 

пакет, как будто бы его никогда и не было. В общем, что сделать с пакетом - это 

личное дело шлюза по умолчанию, все зависит от его набора правил маршрутиза­

ции. А наше дело маленькое - отправить пакет на шлюз по умолчанию. 

Данные о маршрутах хранятся в таблице маршрутизации ядра Linux. Каждая запись 
этой таблицы содержит несколько параметров: адрес сети назначения, сетевую 

маску и т. д. Если пакет не удалось отправить ни по одному маршруту (в том числе 

и по стандартному), отправителю пакета передается IСМР-сообщение «сеть недос­

тупна» (network unreachaЬle). 
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8.3.1. Команды netstat и route 
Для просмотра таблицы маршрутизации служат команды nets tat -r и netstat -rn. 

Можно также по старинке воспользоваться командой r oute без параметров . Разни­

ца между командами ne t s t at -r и net stat -rn заключается в том, что параметр -rn 

запрещает поиск доменных имен в DNS, поэтому все адреса будут представлены 
в числовом виде (подобно команде r oute без параметров). А вот разница между вы­

водом netstat и r oute заключается в представлении маршрута по умолчанию 

(netstat выводит адрес О.О . О . О, а r oute - метку default) и в названии полей самой 
таблицы маршрутизации. 

Какой командой пользоваться - дело вкуса. Раньше я использовал route и для 

просмотра, и для редактирования таблицы маршрутизации. Теперь для просмотра 

таблицы я отдаю команду netstat -rn, а для ее изменения - команду route. 

Посмотрите на рис. 8.2. На нем показан вывод команд netstat и r oute. Также вид­

но, что r oute невозможно запустить без привилегий root. 

ФаЙ/1 Пра1u Н.стройка Сnраец 

llii а. • 
1astra@astra · •$ netstat -r 
Kernel IP routing tаЫе 
Oestination Gateway 
defaul t 192. 168 .84 .2 
192 . 168 .84 .0 0 .0 .0 .0 
astra@astra . •$ netstat -rn 
Kernel IP routing tаЫе 
Oestination Gateway 
0 .0 .0 .0 192 . 168 .84 .2 
192 168 .84 .0 0 0 0 .0 
astra@astra : • $ route 
bash . route : конанgа не наОgена 

, astra@astra : •$ sudo rou\e 
lsudo! пароnь gn• as\ra 
Kernel IP routing \аЫе 
Des \ i па\ i оп Ga \eway 
de f au 1 \ 192 . 168 . 84 . 2 
1 92 168 . 84 0 0 0 0 . 0 

1 astra@astra : •$ 1 

Genmask 
0 0 . 0 , 0 
255 255 . 255 . 0 

Genmask 
0 . 0 . 0 .0 
255 255 . 255 . 0 

Genmask 
0 . 0 . 0 .0 
255 . 255 . 255 0 

F 1 ags MSS ~i ndow 
UG 0 0 
u 0 0 

F lags MSS ~indow 
UG 0 0 
u 0 0 

Flags Metri c Ref 
UG 100 0 
U 100 0 

ir\\ lface 
0 e\h0 
0 e\h0 

irt t I face 
0 eth0 
0 eth0 

Use I face 
0 eth0 
0 eth0 

Рис. 8.2. Команды netstat и r oute 

Поля таблицы маршрутизации объясняются в табл . 8.2. 

Таблица 8.2. Поля таблицы маршрутизации 

Поле Описание 

Destination Адрес сети назначения 

Gateway Шлюз по умолчанию 
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Т16лиц1 8.2 (окончвнив) 

Поле Описание 

Genmaak Маска сети назначения 

Flaga Поле Flaga содержит флаги маршрута: 

• U - маршрут активен; 

• Н - маршрут относится не к сети, а к хосту; 

• G - эта машина является шлюзом, поэтому при обращении к ней нуж-
но заменить МАС-адрес машины получателя на МАС-адрес шлюза 
(если МАС-адрес получателя почему-то известен); 

• D - динамический маршрут, установлен демоном маршрутизации; 

• М - маршрут, модифицированный демоном маршрутизации; 

• С - запись кеwирована; 

• 1 - запрещенный маршрут 

Metrlc Метрика маршрута, т. е. расстояние к цели в xonax (переходах). Один хоп 
(переход) означает один маршрутизатор 

-
Ref Количество ссылок на маршрут. Не учитывается ядром Llnux, но в других 

операционных системах - например, в FreeBSD, вы можете столкнуться 
с этим полем 

Use Содержит количество пакетов, npoweдwиx по этому маршруту 

lface Используемый интерфейс 

MSS Максимальный размер сегмента (Maximum Segment Size) 
для ТСР-соединений по этому маршруту 

Wlndow Размер окна по умолчанию для ТСР-соединений по этому маршруту 

lrtt Протокол ТСР гарантирует надежную доставку данных между комnьюте-
рами. Такая гарантия обеспечивается повторной отправкой пакетов, если 
они были потеряны. При этом ведется счетчик времени: сколько нужно 
ждать, пока пакет дойдет до назначения и придет подтверждение о полу-
чении пакета. Если время вышло, а подтверждение-таки не было nолуче-
но, то пакет отправляется еще раз. Это время и называется round-trip time 
(время «путешествия туда-обратно»). Параметр lrtt - это начальное аре-
мя rtt. В большинстве случаев подходит значение по умолчанию, но для 
некоторых медленных сетей, - например, для сетей пакетного радио, 
значение по умолчанию слишком короткое, что вызывает ненужные nовто-

ры. Параметр lrtt можно увеличить командой route. По умолчанию его 
значение О 

Добавить маршрут в таблицу маршрутизации можно статически ( с помощью 
команды route), динамически или комбинированно (так, статические маршруты 

добавляются при запуске системы, а динамические - по мере работы системы). 

Статические маршруты добавляются, как правило, командой route, запущенной из 

сценария инициализации системы. Например, следующая команда задает шлюз по 

умолчанию для интерфейса ethO: 

# route add default gw 192.168.181.2 ethO 

Неприятно, но после перезагрузки системы добавленная нами запись исчезнет из 

таблицы маршрутизации. Подробнее об этом - в следующем разделе. 
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8.3.2. Изменение таблицы маршрутизации ядра 
Маршрутизация осуществляется на сетевом уровне модели OSI. Когда маршрути­
затор получает пакет, предназначенный для другого узла, IР-адрес получателя 

пакета сравнивается с записями в таблице маршрутизации. Если есть хотя бы час­

тичное совпадение с каким-то маршрутом из таблицы, пакет отправляется по 

IР-адресу шлюза. связанного с этим маршрутом. 

Если совпадений не найдено (т. е. вообще нет маршрута, по которому можно было 

бы отправить пакет), пакет отправляется на шлюз по умолчанию, если таковой за­

дан в таблице маршрутизации. Как уже отмечалось ранее, если шлюза по умолча­

нию нет, отправителю пакета посылается IСМР-сообщение «сеть недоступна» 

(network unreachaЬle). 

Команда route за один вызов может добавить или удалить только один маршрут. 

Другими словами, вы не можете сразу добавить или удалить несколько маршрутов. 

Формат вызова route следующий: 

# route [операция] [тгт] адресат gw шлюз [метрика] [dev интерфейс] 

♦ параметр операция может принимать два значения: add (добавить маршрут) и del 

(удалить маршрут); 

♦ параметр тип необязательный - он задает тип маршрута: -net (маршрут к сети), 

-host (маршрут к узлу) или ctefault (маршрут по умолчанию); 

♦ параметр адресат содержит адрес сети (если задается маршрут к сети), адрес 

узла (при добавлении маршрута к сети) или вообще не указывается (если задает­

ся маршрут по умолчанию); 

♦ параметр шлюз задает IР-адрес (или доменное имя) шлюза; 

♦ последние два параметра: метрика и dev необязательны: 

• параметр метрIJка задает максимальное число переходов (через маршрутиза­

торы) на пути к адресату (в Linux, в отличие от других ОС, этот параметр не­
обязательный); 

• параметр ctev имеет смысл указывать, если в системе установлено несколько 

сетевых интерфейсов и требуется указать, через какой именно сетевой ин­

терфейс нужно отправить пакеты по заданному маршруту. 

Команда удаления маршрута выглядит так: 

# route del адрес 

В других UNIХ-подобных системах имеется параметр -f, удаляющий все маршруты 

{route -f), но в Linнx такого параметра нет. Следовательно, для очистки всей таб­

лицы маршрутизации вам придется ввести серию команд route del. 

Изменять таблицу маршрутизации нужно, только зарегистрировавшись на компью­

тере локально. При удаленной регистрации (например, по SSH) легко удалить оши­
бочно маршрут. по которому вы вошли в систему. О последствиях такого действия, 

думаю, можно не говорить. 
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Примеры использования команды route: 

route add -net 192.76.16.0 netmask 255.255.255.0 dev eth0 

Добавляет маршрут к сети 192. 7 6. 16. о ( сеть класса С, о чем свидетельствует 
сетевая маска, заданная параметром netmask) через устройство eth0. lllлюз не 

указан, просто все пакеты, адресованные сети 192. 7 6. 16. о, будут отправлены на 

интерфейс eth0. 

route add -net 192.16.16.0 netmask 255.255.255.0 gw 192.76.16.1 

Добавляет маршрут к сети 192 .16. 16. о через маршрутизатор 192. 7 6. 16. 1. Сете­
вой интерфейс указывать не обязательно, но можно и указать при особом жела­

нии. 

route add default gw gatel 

Добавляет маршрут по умолчанию. Все пакеты будут отправлены компьютеру 

с именем gatel. Обратите внимание: мы указываем доменное имя узла вместо 
IР-адреса. 

route add -net 10.1.0.0 netmask 255.0.0.0 reject 

Добавляет запрещающий маршрут. Отправка пакетов по этому маршруту (в сеть 

1 о . 1 . о . о) запрещена. 

8.3.3. Сохранение статических маршрутов 
Итак, мы добавили необходимые маршруты, пропинговали удаленные узлы- все 

работает. Теперь нужно сохранить установленные маршруты, чтобы они бьmи дос­

тупны при следующей загрузке системы. 

Перейдите в каталог /etc/network/if-up.d и создайте файл routes: 

sudo mcedit /etc/network/if-up.d/routes 

В листинге 8.1 приведен пример этого сценария. В его начале проводится проверка 
интерфейса - если она не нужна, тогда просто закомментируйте эту строку. После 

нее идет список команд route, которые вы вводили для настройки вашей таблицы 
маршрутизации. 

Листинг 8.1. Файл /etc/network/if-up.d/routes 

#!/bin/bash 
# Проверка имени интерфейса 

[ "$IFACE" != "eth0" ] 11 exit О 

# Дополнительные маршруты 

route add -net 192.168.32.0/24 gw 192.168.1.1 dev eth0 

Теперь нужно сделать этот скрипт исполняемым: 

sudo chmod +х /etc/network/if-up.d/routes 
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8.4. Включение 1Рv4-переадресации 
Основное предназначение шлюза (маршрутизатора) - это пересылка (forwarding) 
пакетов. Чтобы включить пересылку пакетов протокола 1Pv4 (1Pv4 forwarding), 
нужно записать значение 1 в файл /proc/sys/netлpv4/lp_forward: 

# echo 1 > /proc/sys/net/ipv4/ip_forward 

Но включить пересылку мало - нужно еще сохранить это значение, иначе при 

перезагрузке будет восстановлено значение по умолчанию (о). Для этого следует 

в файл /etc/sysctl.conf добавить строку: 

net.ipv4.ip_forward~O 



ГЛАВА 9 

Настройка брандмауэра 

= Что такое брандмауэр? 
= Базовая настройка 
= Создание правил для сервисов 
= Разрешаем IР-адреса 
= Запрещаем IР-адреса и службы 
= Графическая оболочка Astra Linux 

9.1. Что такое брандмауэр? 

( ASTRA*L-1 N-UX-®) 

Брандмауэр (он же firewall, бастион, межсетевой экран) - это системное приложе­

ние, предназначенное для защиты внутренней сети (или даже одного компьютера, 

напрямую подключенного к Интернету) от вторжения извне. С помощью бранд­

мауэра вы можете контролировать доступ пользователей Интернета к узлам вашей 

внутренней сети, а также управлять доступом локальных пользователей к ресурсам 

Интернета - например, вы можете запретить им посещать определенные узлы 

с целью экономии трафика. 

Прежде чем перейти к настройке межсетевого экрана, определимся с терминологи­

ей и, в частности, с понятием шлюз. Шлюзом называется компьютер, предостав­

ляющий компьютерам локальной сети доступ к Интернету. Шлюз выполняет как 

бы маршрутизацию пакетов. Но не нужно путать шлюз с обычным маршрутизато­

ром. Маршрутизатор осуществляет простую пересылку пакетов, поэтому его мож­

но использовать для соединения сетей одного типа - например, локальной и ло­

кальной, глобальной и глобальной. А шлюз служит для соединения сетей разных 

типов - например, локальной и глобальной, как в нашем случае. Конечно, сейчас 

можно встретить маршрутизаторы с функцией шлюза, но это уже, скорее, аппарат­

ные шлюзы, чем простые маршрутизаторы. Тем не менее часто термины «маршру­

тизатор» и «шлюз» употребляются как синонимы, хотя это не совсем так. 

Сложность в соединении сетей разных типов заключается в различной адресации. 

Как мы знаем, в локальной сети обычно используются локальные адреса, которые 
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недопустимы в Интернете, - например: 192.169.*.* (сеть класса С), 10.*.*.* (сеть 
класса А) и 172.16.*.*-172.31.*.* (класс В). Поэтому шлюз должен выполнить пре­
образование сетевого адреса (NA Т, Network Address Translation). Суть такого пре­
образования в следующем. Предположим, у нас есть шлюз и локальная сеть с адре­

сами 192.169.*.*. Реальный IР-адрес (который можно использовать в Интернете) 
есть только у шлюза, пусть это 193.254.219.1. У всех остальных компьютеров­
локальные адреса, поэтому при всем своем желании они не могут обратиться к ин­

тернет-узлам. 

Основная задача брандмауэра - это фильтрация пакетов, которые проходят через 

сетевой интерфейс. При поступлении пакета брандмауэр анализирует его и затем 

принимает решение: принять пакет (АССЕРТ) или избавиться от него (DROP). Бранд­

мауэр может выполнять и более сложные действия, но часто при его настройке 

ограничиваются именно этими двумя. 

Прежде чем брандмауэр примет решение относительно пакета, пакет должен прой­

ти по цепочке правил. Каждое правило состоит из условия и действия (цели). Если 

пакет соответствует условию правила, то выполняется указанное в правиле дейст­

вие. Если пакет не соответствует условию правила, он передается следующему 

правилу. Если же пакет не соответствует ни одному из правил цепочки, выполняет­

ся действие по умолчанию. 

Когда вы имеете дело с домашним компьютером, возможно, вам и вовсе не придет­

ся настраивать брандмауэр. В домашней сети, как правило, брандмауэр установлен 

на домашнем роутере, и его настройка выполняется посредством встроенной пане­

ли управления. Роутер обеспечивает NAT, а также защиту внутренней сети от под­
ключений извне. Правила его просты ( если не задано иначе) - разрешаются все 

исходящие соединения и блокируются все входящие. 

ПАНЕЛЬ УПРАВЛЕНИЯ ДОМАШНЕГО РОУТЕРА 

О том, как войти в панель управления домашнего роутера, написано на нижней крыш­

ке устройства, - там вы найдете адрес, логин и пароль по умолчанию. 

Именно поэтому, если вы подключаетесь к Интернету через домашний роутер, вам 

не нужно настраивать брандмауэр. Однако могут быть и исключения. Например, 

вам не нужен Wi-Fi, а ваш домашний компьютер подключается к оборудованию 
провайдера напрямую, минуя роутер. Например, по Ethemet, или же у вас РОN­
терминал ( оптическое соединение), и компьютер подключается напрямую к нему. 
В этом случае вы не знаете, как настроен компьютер провайдера, и, скорее всего 

(что логично), он не блокирует никакие входящие соединения (т. к. это не входит 

в функции/обязанности провайдера). Следовательно, любой желающий сможет 

подключиться к вашему компьютеру. А это не всегда хорошо, поэтому нужно на­

строить правила брандмауэра и активировать его, чтобы быть в безопасности. 

А вот в сети предприятия, как правило, имеется шлюз, предоставляющий всем ос­

тальным компьютерам доступ к Интернету, как бьmо описано ранее. Аналогичный 

шлюз есть и в сети интернет-провайдера - он предоставляет доступ абонентам 

провайдера к Интернету. 
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Вторая функция брандмауэра (кроме NA Т) - это защита компьютера от несанк­

ционированного доступа, чтобы никто извне не смог обратиться к компьютерам 

вашей сети. 

В Linнx в качестве брандмауэра используются два решения. Первое - iptaЬ\es, вто­

рое - UFW. Брандмауэр iptaЬ\es - достаточно сложное решение и больше подхо­

дит для сетей предприятий. Для защиты домашнего компьютера вполне сгодится и 

UFW (Uncoшplicated Firewall, или «простой брандмауэр»), который и будет рас­
смотрен далее. 

БРАНДМАУЭР UFW 
Брандмауэр UFW установлен в Linux по умолчанию, поэтому вам не нужно предпри­

нимать какие-либо действия по его установке 

9.2. Базовая настройка 
Сначала посмотрим состояние брандмауэра: 

зucio ufw status verbose 

По умолчанию фильтр пакетов выключен, поэтому вы получите сообщение 

(рис. 9.1 ): 

Status : inactive 

Ьash ,рмина11 f1'J • _ О Х 

Файл Правка Настройка Справка 

use1·@ast.ra '0 $ sudo t,ash 
root@astra /home/user~ ufw status 
Status inactive 
r о @astra /home user~ 1 

.. 
Рис. 9.1. Состояние UFW по умолчанию - выключен 

а. 
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Будучи включен, брандмауэр по умолчанию запрещает все входящие соединения и 

разрешает все исходящие. Такая политика идеальна с точки зрения безопасности 

компьютера (дальше вы поймете почему) - ведь если кто-то (и вы в том числе) 

захочет к нему подключиться, у него это не получится. В то же время приложения 

на сервере смогут создавать исходящие соединения. 

Рассмотрим две команды: 

ufw default deny incoming 
ufw default allow outgoing 

Эти два правила как раз и задают политику по умолчанию: запрещаются все вхо­

дящие соединения и разрешаются все исходящие. 

Итак, все входящие соединения запрещены. Чтобы до сервера можно было «досту­

чаться» по определенному порту, его нужно сначала открыть. UFW хорош тем, что 
вам даже не нужно помнить номер порта, - надо знать только название сервиса. 

Например, вот так можно разрешить подключение по SSH: 

ufw allow ssh 

При этом UFW сам создаст правило для порта 22 - именно этот порт используется 

для SSH. Брандмауэр знает порты и имена всех распространенных служб (НТТР, 
SSH, FTP, SFTP и пр.). 

Однако если вы перенастроили SSH на нестандартный порт из соображений той же 
безопасности, следует явно указать номер порта: 

ufw allow 3333 

Файл Правка Настройка Справка 

а. • 
user@astгa.~$ sudo bash 
root@astra:/home/userИ ufw status 
Status: inactive 
root@astra:/home/useгИ ufw default deny incoming 
Default incoming policy changed to 'deny' 
lbe sure to update your rules accordinglyl 
root@astra:/home/userИ ufw default al low outgoing 
Default outgoing policy changed to 'al low' 
(Ье suгe to update уоuг гules accordingly) 
root@astгa:/home/userИ ufw al low ssh 
Rules updated 
Rules updated (v6) 
root@astra:/home/userИ ufw еnаЫе 
Firewal 1 is active and епаЫеd оп system startup 
гoot@astra:/home/useгИ 1 

.. 
Рис. 9.2. Базовая настройка UFW 
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После разрешения SSH (это главное, чтобы сейчас брандмауэр нам не разорвал со­
единение) можно включить UFW командой: 
ufw еnаЫе 

Посмотрите на рис. 9.2. Разберемся, что здесь произошло. Сначала мы разрешили 
SSH, на что получили ответ, что правила обновлены: 
Rules updated 

Затем включили брандмауэр и получили сообщение, что он активен и будет запус­
каться при загрузке системы. 

На этом базовая настройка выполнена: SSH успешно работает, и мы можем при­
ступить к дальнейшей настройке фильтра пакетов. 

9.3. Создание правил для сервисов 
Теперь надо разрешить работу других приложений. Как правило, следует разре­
шить службы НТТР (веб-сервер), FTP (если этот сервис вам нужен) и постараться 
не забыть о HTTPS (что очень важно в последнее время): 

ufw allow http 
ufw allow https 
ufw allow ftp 

Сделать то же самое можно было бы и по номерам портов: 

ufw allow 80 
ufw allow 443 
ufw allow 21 

При желании можно разрешить целый диапазон портов, указав при этом транс­

портный протокол (UDP или ТСР): 

sudo ufw allow 2000:2200/tcp 
sudo ufw allow 4000:4400/udp 

9.4. Разрешаем IР-адреса 
Брандмауэр UFW позволяет разрешить определенному IР-адресу доступ ко всем 
портам сервера, например: 

ufw allow from 46.229.220.16 

Если нужно разрешить конкретному IР-адресу доступ только к определенному пор­

ту, то делается это так: 

ufw allow from 46.229.220.16 to any port 22 

Здесь мы разрешаем не все подключения по SSH, а только с IР-адреса 

46.229.220.16. 

Разрешить доступ целого диапазона IР-адресов (например, когда у админа динами­

ческий IP) можно так: 

ufw allow from 123.45.67.89/24 to any port 22 
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9.5. Запрещаем IР-адреса и службы 
Запретить доступ с определенного IР-адреса можно аналогично: 

ufw deny from 123.45.67.89 

При желании можно запретить все подключения к определенной службе: 

ufw deny ftp 

9.6. Удаление/сброс правил 
Сбросить все правила можно командой: 

ufw reset 

Но убедитесь, что на момент ввода этой команды вы отключили брандмауэр, иначе 

вы потеряете доступ по SSH. 

Удалить конкретное правило можно по номеру. Сначала введите следующую 

команду, чтобы узнать номер правила: 

ufw status numЬered 

А уже затем удаляйте его: 

sudo ufw delete <номер правила>. 

Как видите, в настройке брандмауэра нет ничего сложного. 

9. 7. Графическая оболочка Astra Linux 
В Astra Linux для управления правилами брандмауэра вы также можете использо­
вать графическую оболочку, запустить которую можно с помощью панели управ­

ления. Откройте панель управления, перейдите в раздел Сеть и запустите утилиту 

Настройка межсетевого экрана. 

Использовать оболочку просто. Рассмотрим пример включения брандмауэра и 

добавления правила, разрешающего входящее SSН-соединение: 

1. Переведите переключатель Статус в положение включено (рис. 9.3). По умол­
чанию все исходящие подключения разрешены, а все входящие - запрещены. 

2. Перейдите на вкладку Правила. По умолчанию список правил пуст (рис. 9.4). 
Нажмите кнопку +. 

3. В открывшемся окне перейдите на вкладку Обычные, введите название прави­
ла, выберите политику Разрешить, направление В, протокол ТСР, порт 22. На­
жмите кнопку Добавить (рис. 9.5). 

4. В список правил будут добавлены созданные вами правила - это одно и то же 

правило, но для протоколов 1Pv4 и 1Pv6 (рис. 9.6). 
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Фа~п Правка Справка 

Межсетеаой JKfNH 
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Рис. 9.5. Добавление правила 
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ГЛАВА 10 

Диагностика сети 

:, Команда ping 

:, Команда traceroute 

:, Команда ifconfig 

:, Команда ip 

:, Команда nmcli 

:, Проблемы с разрешением доменных имен 

:, Сканирование портов 

10.1. Команда ping 

( ASTRA*LINUX') 

Неизменным инструментом-помощником администратора является всем известная 

команда ping. О ней не знает разве что самый начинающий пользователь. Первое, 

что нужно делать при диагностике сети, - это пропинговать либо интересующий 

узел, к которому у вас не получается подключиться, либо всем известный узел, 

который должен быть доступен всегда. На рис. 10.1 показан результат «пинга» 

Google. Мы видим, что ответ получен, и значит, с нашим соединением все в по­
рядке. 

Принцип действия команды прост. Она отправляет на заданный узел IСМР­

датаграмму' Есно_ REQUEST и ожидает от него команду Есно _ RESPONSE. Единственное 

существенное отличие Linux-вepcии от версии для Windows в том, что «пинг» здесь 
идет бесконечный (а не только четыре попытки), и для завершения работы про­

граммы нужно нажать комбинацию клавиш <Ctrl>+<C> либо сразу указать с по­
мощью параметра -с количество пакетов Есно _REQUEST. 

Для каждого пакета выводится значение time - это время, за которое IСМР-запрос 

дошел до адресата и вернулся обратно. В нашем случае в среднем время путешест-

1 ICMP (lnternet Control Message Protocol) - сетевой протокол, входящий в стек протоколов TCP/IP. 
В основном ICMP используется для диагностирования сети и помогает определить. ,1остиrают ли ад­
ресата пакеты. передаваемые по сети. 
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вия каждого пакета составило 23 мс, и это вполне нормально . А вот если время 

будет выше 200 мс (0,2 с)- это уже не очень хорошо. Запомните, что высокое зна­

чение time (высокая задержка) - это не показатель медленного Интернета, а след­

ствие нестабильной работы сети . У мобильных соединений ЗG/L ТЕ показатель 

ping, как правило, выше, чем для каб~льных. А для беспроводной сети высокий 
ршg может означать плохое. качество сигнала, которое можно повысить разными 

способами: 

♦ перенести компьютер ближе к роутеру хотя бы на время , чтобы убедиться , что 

высокая задержка является следствием плохого сигнала. Улучшится сигнал -
уменьшится задержка. Если же задержка не уменьшилась, значит, проблема не в 

сигнале ; 

♦ установить ретранслятор или Меsh-систему; 

♦ подключить компьютер к роутеру кабелем; 

♦ сменить канал, на котором работает роутер. Интерференция сигналов многих 

соседей-пользователей Wi-Fi, работающих на одном и том же канале, также мо­
жет быть причиной высокой задержки ; 

♦ сменить диапазон частот. Если позволяет роутер и беспроводной адаптер, по­

пробуйте подключиться к сети 5 ГГц. 

, - Ьash - Терминал Fly _ О Х 

Файл Правка Настройка CnpaвtGt 

.,. i. 11!1 ' 1s 

astгa@astгa:N$ ping google com 
PING google.com (142.250.203.206) 56(84) bytes of data. 
64 bytes fгom waw02s22-in-f14 1е100 net (142.250.203 206): icmp_seq=l ttl=128 time=23 .3 ms 
64 bytes fгom waw02s22-in-fl4.le100 net (142.250 203.206): icmp_seq=2 ttl=128 time=24 .1 ms 
64 bytes fгom waw02s22-in-fl4.le100 net (142.250 203.206): icmp_seq=3 t\1=128 time=22 4 ms 
64 bytes fгom waw02s22-in-f14 le100 net (142.250.203.206): 1cmp_seq=4 t\1=128 time=24 .3 ms 
64 bytes fгom waw02s22-in-fl4.le100 net (142.250.203.206): 1cmp_seq=5 ttl=128 time=24 .4 ~s 
64 bytes fгom waw02s22-in-f14.le100 net (142.250.203.206): icmp_seq=6 ttl=128 time=24 6 ms 
64 bytes fгom waw02s22-in-f14.le100 net (142.250.203.206): icmp_seq=7 ttl=128 t1me=24.2 ms 
64 bytes fгom waw02s22-in-fl4.le100 net (142.250.203.206): icmp_seq=B ttl=128 time=22.8 ms 
64 bytes fгom waw02s22-in-f14 1е100 net (142.250.203.206): icmp_seq=9 ttl=128 time=24.4 ms 
64 bytes fгom waw02s22-in-f14.le100 net (142.250.203.206): icmp_seq=10 t\1=128 time=23.6 ms 
64 bytes fгom waw02s22-in-f14.le100 net (142.250.203.206): icmp_seq=ll ttl=128 time=24.5 ms 
'С 

--- google.com ping statistics ---
11 packets tгansmi tted, 11 гeceived, 0'l. packet loss, time 127ms 
гtt min/avg/max/mdev = 22.444/23.863/24 .648/0.723 ms 
astгa@astгa:N$ 1 

" 1 --- а. 

.д r,:::i., F=-, ~ G:-. .. D.... ... 08:52 1· 
~ 'LJ ~ ! >- •:Ьаsh-Термнм_ ~ 111111 1 Ц.;J llil Eng ВТ,2бМАР j 

Рис. 10.1. «Пинг» сайта google.com 
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Алгоритм диагностики с помощью ping выглядит так: 

1. Пропингуйте интересующий вас узел. Если ответ получен, и время каждого за­
проса не превышает 200 мс, значит, все в порядке. 

2. Если ответ не получен, попробуйте пропинговать общеизвестный узел вроде 
google.com. Если с этим узлом все в порядке, значит, нужно разбираться, в чем 
проблема с нужным вам узлом. Возможно, он просто выключен. Если же вы 

знаете, что он включен, тогда проблема может быть в брандмауэре (на вашем 

компьютере, на маршрутизаторе, на сервере провайдера или же на целевом уз­

ле - вполне вероятно, что он не хочет принимать запросы с вашего IР-адреса). 

Возможно, также, что причина в «упавшем» маршруте. Допустим, маршрут па­

кетов к нужному вам узлу проходит через узел Х, который в текущий момент 

недоступен. В этом случае нужно изменить маршрут. Самый простой вариант -
использовать какой-нибудь прокси-сервер. 

3. Если ответ получен, но время каждого пакета превышает 200 мс, это свидетель­
ствует о проблеме с сетью. Проблема может быть как с вашей локальной 

сетью - например, плохо работающей б~спроводной сетью, так и с одним из 

узлов по пути следования пакетов. 

10.2. Команда traceroute 
Когда вы устанавливаете соединение с каким-либо узлом, пакеты не отправляются 

непосредственно на этот узел. Они посылаются вашему шлюзу по умолчанию (как 

правило, это ваш роутер или компьютер, который выполняет его функции), кото­

рый передает эти пакеты маршрутизатору провайдера, а тот, в свою очередь, пере­

дает пакеты дальше, и так повторяется, пока пакет не достигнет получателя. Непо­

средственная передача пакетов между вашим и целевым узлом возможна только 

в локальной сети, когда оба компьютера находятся в одной подсети, и для отправки 

пакетов не нужно, чтобы они выходили за ее пределы. 

Очень полезной для диагностики сети является команда traceroute. Она показыва­

ет маршрут прохождения пакетов к интересующему вас узлу, а также время прохо­

ждения пакета через каждый узел. 

С помощью traceroute вы можете: 

♦ определить точку сбоя в сети (найти узел, который не хочет пропускать ваши 

пакеты); 

♦ обнаружить задержку и потери пакетов в сети; 

♦ получить информацию о маршруте следования пакетов; 

♦ выявить проблему с сетевыми настройками или маршрутизатором. 

Посмотрите на рис. 10.2 - на нем показан маршрут прохождения пакетов к узлу 

example.com. Сразу можно сказать, что с маршрутом все хорошо, о чем свидетель­
ствуют низкие задержки на протяжении всего маршрута. Чем выше задержка, тем 

больше времени на этом узле пробыл ваш пакет. Здесь видно, что наш шлюз имеет 
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IР-адрес 192.168.0.1, и обращение к нему происходит практически мгновенно, -
с локальной сетью точно все в порядке. Далее видна небольшая особенность про­

вайдера, и почему так у него устроено - никто не знает. Всего же на пути следова­

ния пакета имеется 30 хопов (узлов). 

,. ~ bao;h - Терм..tнаn Fly r • 

Файл Правка Настройка Справка 

"а. 1 
astra@astra:N$ sudo traceroute example.com 
[sudoJ пароль gля astra: 
traceroute to example.com (93.184.216.34), 30 hops max. 60 byte packets 
1 192.168.0.1 (192.168.0.1) 1.268 ms 1.014 ms 0.910 ms 
2 100.80.0.1 (100.80.0.1) 3.184 ms 3.078 ms 2.996 ms 
3 10. 255. 12. 1 ( 10 255. 12. 1) 7. 707 ms 7. 626 ms 7.551 ms 
4 te0-0-0-35.agr21.kbp01.atlas.cogentco.com (149.6.191.201) 10.166 ms 9 706 ms 10.016 ms 
5 be3852.rcr71.kbp0 1.atlas.cogentco.com (154.54.72.17) 10.625 ms 10.503 ms 12.620 ms 
6 be2429.ccr21.bts01.atlas.cogentco.com (154.54.72.102) 33.304 ms 30 148 ms 29.857 ms 
7 be2988.ccr51 vie01 atlas.cogentco.com (154.54.59.86) 24.779 ms 25.055 ms 25.153 ms 
8 Ье2974. ccr21 muc03. а t I as. cogen tco. com ( 154. 54. 58. 5) 31 . 739 ms 32. 809 ms 30. 977 ms 
9 be2959.ccr41.fra03.atlas.cogentco.com (154.54.36.53) 36.804 ms 38.292 ms 36.665 ms 

10 be2813.ccr41.ams03.atlas.cogentco.com (130.117.0.121) 58.291 ms 45.707 ms 45.610 ms 
11 be12194.ccr41. lonl3.atlas.cogentc.o.com (154.54.56.93) 51.316 ms 49.402 ms 50.585 ms 
12 Ье2099 ccr31.bos01.atlas.cogentco.com (154.54.82.34) 115.611 ms 113.692 ms 114.651 ms 
13 38.88.15.34 (38.88.15.34) 115.137 ms 114.02~ ms 116.232 ms 
14 ae-66.corel.bsb.edgecastcdn.net (152.195.233.131) 158.999 ms 121.160 ms 125.626 ms 
15 93.184.216.34 (93.184.216.34) 120.754 ms 120.629 ms 122.089 ms 
16 93. 184.216.34 (93.184.216.34) 120.109 ms 119.767 ms 120.414 ms 
astra@astra:N$ 1 

.. ' 

Рис. 10.2. Использование команды traceroute 

а. 

Не всегда все проходит так гладко. На пути прохождения пакетов могут быть высо­

кие задержки. Если это в вашей локальной сети, значит, нужно искать причину. 

Если на стороне провайдера, надо жаловаться в службу поддержки, а вот если за­

держка вызывается узлами уже после провайдера, вы мало на что можете повлиять. 

Разве что попытаться использовать прокси, чтобы изменить маршрут следования 

пакетов - вдруг это поможет. 

Также вы можете увидеть сообщения вроде network unreachaЫe или host un­
reachaЫe. Первое свидетельствует о проблемах с настройкой сети, а второе -
о проблемах с целевым узлом. Убедитесь, что вы правильно указываете его имя. 

Огсутствие ответа от какого-то узла на пути следования пакетов означает, что он 

либо сломался/выключен, либо блокирует соединение от вас. Здесь, пока не свя­

жешься с администратором удаленного узла (что не всегда возможно), не поймешь, 

в чем причина. По крайней мере, traceroute поможет выяснить, с каким узлом воз­

никла проблема. 
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10.3. Команда ifconfig 
С помощью команды i fconfig (рис . 10.3) можно узнать IР-адрес вашего сетевого 
интерфейса, а также статистику использования пакетов, - например, сколько па­

кетов/байтов отправлено (ТХ packets), а также сколько получено (RX packets) . 

- bd'>ll - Тер~н1н,1n Fly _ 0 Х 

~й.n Правка Н•стройd Cnpi■U 

.. а. • 
' ls 

astra@astra:N$ sudo ilconlig 
(sudo] пароль gля astra 
eth0 llags 0 4163<UP.8ROAOCAST,RUNN ING,MULTICAST> mtu 1500 

inet 192 168 0 101 netmask 255 255 255 0 broadcast 192 168 0 255 
1net6 le80 20с 2911 lea3 22d prel1xlen 64 scopeid 0x20(11nk> 
ether 00:0с 29:а3 02·2d txqueue len 1000 <Ether net) 
RX packets 2268 bytes 342385 (334 3 Ki8) 
RX errors 0 dropped 0 overruns 0 lrame 0 
ТХ packets 195 bytes 22770 (22 2 Ki8) 
ТХ errors 0 dropped 0 overruns 0 carrier 0 col l isions 0 

lo llags=73(UP.LOOP8ACK,RUNNING> mtu 65536 
1net 127.0 0 1 netmask 255. 0 .0 0 
inetб :1 pref1xlen 128 scopeid 0x 10(hosP 
loop txqueuelen 1000 (Local Loopback) 
RX packets 4 bytes 240 (240.0 8) 
RX errors 0 dropped 0 overruns 0 lrame 0 
ТХ packets 4 bytes 240 (240 0 8) 
ТХ errors 0 dropped 0 overruns 0 carr1er 0 coll1sions 0 

as t,·a@astra N$ 1 

" 1 

Рис. 10.3. Работа команды ifconf ig 

а. 

Если IР-адрес не назначен, значит, есть проблемы с настройками сети. Возможно, 

соединение не установлено (это характерно для соединений Wi-Fi). Возможно, что­
то с роутером, и DНСР-сервер не назначает компьютеру IР-адрес . Так что настрой­

ку сети лучше в этом случае проверить. 

10.4. Команда ip 
Команда ifconfig сейчас считается устаревшей, и на смену ей пришла команда ip, 

объеди,~яющая в себе несколько других команд. У нее много параметров, но чаще 

всего мы будем использовать параметры link s how или -ьr l ink show. Второй на­

бор параметров является сокращенным вариантом liп k s how - команда показывает 

только статус интерфейса, его МАС-адрес и некоторые характеристики. Часто нам 

нужно узнать именно МАС-адрес, что очень удобно сделать командой : ip - br 

link stюw (рис. 10.4). 
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Файл Пр,1ак.а н,1строwса Cnpae~ 

.. а. • 
astra@astra •$ Iр 11nk show 
1 1 о <L00PBACK. UP. L0WER_UP > m tu 65536 qd I sc noqueue s ta te UNKN0WH mode 0EFAUL Т group def au I t q I еп 1000 

1 i nk / 1 oopback 00 00 00 00 00 00 brd 00 00 00 00 00 00 
2 eth0 <BR0A0CA5T.MULTICAST.UP.L0WER_UP> mtu 1500 qd1sc pf1fo_fast state UP mode 0EFAULT group default q\en 1000 

11nk/ether 00 0с 29 аЭ 02 2d brd ff ff ff ff ff ff 
astra@astra •$ Iр -br 11nk show 
\о UHKH0WH 00 00 00 00 00 00 LD0PBACY . UP.L0WER_UP> 
eth0 UP 00 0с 29.аЭ 02 2d <BR0A0CAST,MULTICAST,UP,L0WER_UP ' 
astra@astra •$ 1 

Рис. 10.4. Команда i p - b r l ink s how 

10.5. Команда nmcli 

С помощью команды nmcli de vice status можно вывести список соединений 

NetworkManager и соответствующие и_м сетевые устройства (рис . 10.5). Здесь вид­

но, что соединению с названием Wired connection 1 соответствует устройство ethO, 
а также выводится состояние этого соединения - подключено. 

• ~ Ьа\11 - Терминал Fly _ О Х 1• 

Файл Правка Настройка Справка 

as\ra@as\ra •$ sudo nmcl I device s\a\us 
[ sudo J паропь gn• as \ra 
DEV I СЕ ТУРЕ STATE CONNECT I ON 

1 о I oopback без уnраВленu• 
as\ra@as\ra •$ 1 

" 1 

10:00 --1 @ . I ~ Е1 Eng ВТ,26МАР 
- -

Рис. 10.5. Команда nmcli device status 
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10.6. Проблемы с разрешением доменных имен 

Если вы можете пропинговать узел по его IР-адресу, но не можете по доменному 

имени, значит, налицо проблема с разрешением доменных имен. Первым делом 

введите команду: 

sudo nslookup <имя узла> 

Вы получите ответ от вашего сервера DNS. На рис . l 0.6 показано, что доменное 
имя разрешил в IР-адрес узел с IР-адресом 192.168.0.l, который и является нашим 
DNS-cepвepoм. Укажите в настройках соединения другой IР-адрес DNS-cepвepa. 

Вы можете использовать DNS-aдpec провайдера или DNS от Google: 8.8.8.8 или 
8.8.4.4. 

После установки параметров соединения его нужно «выключиты> и заново «под­

нять». Перезагружать компьютер по примеру Windows не нужно. 

ФаМ/1 Право Настройu Справка 

- -
astra@astra :•$ sudo nslookup google .com 
Server : 192 . 168. 0 . 1 
Address : 192 .168 .0 .1"53 

Hon-authoritative answer : 
Наmе : goog 1 е . сот 
Address : 216 .58 .215 .78 
Наmе : google .com 
Address : 2а00 : 1450 : 401Ь : 806 : :2 00е 

astra@astra : • $ 1 

17 ' 

Рис. 10.6. Команда nslookup 

1 О. 7. Сканирование портов 
Еще одна причина невозможности подключения к тому или иному сервису - за­

крытый порт. Например, вы можете пропинговать узел А, но не можете подклю­

читься к нему как к веб-серверу. Это означает, что порт 80, который используется 
протоколом НТТР, закрыт. Узнат~, открыт ли определенный порт на нужном вам 
узле, позволяет сканер портов nmap. У становите его: 

sudo apt install nmap 
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Использовать nmap довольно просто: 

nmap <имя или IР-адрес узла> 

В ответ вы получите список открытых портов на указанном узле. На рис. 1 О. 7 пока­
зано, что открыты порты 53, 80 и 443. 

Фай.n Пра1ка Н.tстройl(.1 Сnравка 

astra@astra :N$ nmap example .com 
Starting Nmap 7 .70 ( https ://nmap .org ) at 2024-03-26 10 : 19 MSK 
Nmap scan report for example .com (93 .184 .216.34) 
Host is up (0 .043s latency) . 
Other addresses for example .com (поt scanned ): 2606 : 2800 : 220 : 1 : 248 : 1893 : 25с8 : 1946 
Not shown : 997 filtered ports 
PORT STATE SERVICE 
53 / tcp closed domain 
80 / tcp □ реп http 
443 / tcp □реп https 

Nmap done: 1 1 Р address ( 1 hos t up) scanned i п 5. 68 seconds 
astra@astra :N$ 1 

" 1 

Рис. 10.7. Сканирование портов 

а. 

У команды nmap очень много параметров, позволяющих задать диапазон сканиро­
вания портов, различные схемы сканирования и т. д. Обо всем этом вы сможете 

узнать на странице руководства, выполнив команду: man nmap. 
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Установка пакетов 

:> Способы установки программ в Linux 

:> Репозитории пакетов 
:> Программы для управления пакетами 

[ ASTRд*L-, N-UX-®) 

11.1. Способы установки программ в Linux 
В Astra Linux доступны все способы установки программ, которые только могут 
быть в Linux, а именно: установка из пакетов, из исходного кода и с помощью сна­
пов. Традиционный способ установки - установка из пакетов. Установка из ис­

ходного кода требует установки множества дополнительных компонентов: компи­
лятора, утилиты для сборки, заголовочных файлов и прочих компонентов, которые 
обычному пользователю не нужны. Сегодня установка из исходников может при­

меняться разве что энтузиастами или программистами, которые желают улучшить 

имеющиеся программы путем модификации их исходного кода. 

Снапы - это относительно новый способ установки ПО, который будет рассмот­

рен в следующей главе. А в этой мы поговорим об установке пакетов. 

Существуют два типа пакетов: RPM и DEB. Первые используются в RеdНаt­
линейке дистрибутивов (Fedora, CentOS, SUSE и др.). Вторые - в DеЬiаn-линейке 
(DeЬian, Ubuntu, Astra Linux). Начиная с версии DeЬian 0.93, файл пакета *.deb пред­
ставляет собой архив формата AR, содержащий саму программу, дополнительные 
ресурсы (например, страницы справочной системы man) и служебную информа­
цию, включающую в себя информацию о зависимостях и конфликтах, а также ин­

струкции, которые системе нужно выполнить при установке и удалении пакета. 

Основное, что может представлять интерес для нас как для конечного пользовате­

ля, - это информация о зависимостях и конфликтах: • 

♦ зависимости. 

Программе для работы может требоваться какая-либо библиотека, без которой 

она не может запускаться, поскольку использует ее функции. Тогда в пакете 

указывается, что он зависит от другого пакета, содержащего эту библиотеку. 

При установке менеджер пакетов проверяет зависимости: если установлены не 
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все пакеты, от которых зависит устанавливаемый пакет, установка будет пре­

рвана - пока вы не установите все необходимое (некоторые менеджеры пакетов 

способны сами доустановить все необходимые по зависимостям пакеты). Впро­

чем, имеется возможность установки программы и без удовлетворения зависи­

мостей (тогда информация о зависимостях будет просто проигнорирована), но 

в большинстве случаев установленная таким образом программа работать не 

станет; 

♦ 1'онф:1ию11ы. 

Та или иная программа может в системе конфликтовать с другой программой. 

Например. программы sendmail и postfix являются серверами электронной поч­
ты - МТ А-агентами (МТ А, Mail Transfer Agent). Поскольку в системе может 
быть только один МТ А-агент, установить можно или sendmail, или postfix, т. е. 
пакет sendmail конфликтует с пакетом postfix и наоборот. 

Информация о зависимостях помогает понять, сколько дискового пространства по­

надобится для установки программы. Например, если вы используете в одном из 

дистрибутивов графическую среду KDE, попробуйте установить в нем GNОМЕ­
программу. И если сама программа может «весить» несколько килобайт, то из-за ее 

зависимости от среды GNOME менеджер пакетов предложит вам установить еще 
ряд дополнительных пакетов этой среды объемом в несколько гигабайт. Конфлик­
ты тоже представляют интерес, поскольку вы должны понимать, что нужная про­

грамма не будет установлена, пока вы не удалите несовместимые с ней программы. 

Конечно. можно установить пакет без удовлетворения конфликтов, но тогда могут 

перестать работать обе программы: и та, которую вы установили, и та, которая уже 

была установлена. 

Некоторая информация о содержащейся в пакете программе, как правило, включе­

на в само имя пакета. Сделано это исключительно для удобства - взглянув на на­

звание пакета, можно узнать версию программы и еще некоторую информацию 

о ней. Вот, например: 

program-1 .,S-14. amd64. deb 

Здесь program - название программы, 1. s - ее версия, 14 - выпуск пакета, 

amd64 - архитектура процессора, на которую рассчитана программа. Если про­

грамма независима от архитектуры, то указывается параметр noarch, - обычно так 

делают для документации и примеров конфигурационных файлов, т. е. для пакетов, 

содержащих информацию. которая не зависит от архитектуры. 

11.2. Репозитории пакетов 
Репозиторий - это хранилище пакетов. Репозиторий может быть .'lrжа.1ы-1ы.н -

например. каталогом на жестком диске или на любом другом носителе данных, или 

же сетевьш - сервером в Интернете или в локальной сети. содержащим RPM- или 
DЕВ-пакеты. Для чего создаются репозитории? Для централизованного управления 

обновлением пакетов. Представьте. что у нас нет репозиториев. Тогда, чтобы 

узнать. вышла ли новая версия нужной вам программы, вам пришлось бы посещать 
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сайт ее разработчика или как минимум сайт разработчика дистрибутива Linux. 
А это не очень удобно. Один раз вы можете забыть проверить наличие обновлений, 
а потом вам вообще надоест это делать. Проще дождаться выхода новой версии 
дистрибутива и обновить все программы за один раз. 

Так раньше и было. Вот вышла программа, ее включили в состав дистрибутива, 
но полностью не протестировали (да и невозможно предварительно протестиро­
вать все варианты использования любой новой программы). И в процессе экс­
плуатации программы выяснилось, что она работает неправильно, но только при 
некоторых условиях - например, с определенным форматом файла. Или же на 
платформе Linux был организован, например, веб-сервер. А через некоторое вре­
мя оказалось, что в этой версии веб-сервера имеется «дыра», поэтому разработчи­
ки вскоре выпустили новую ее версию, эту «дыру» закрывающую. Пользователь 

же, установивший исходную программу веб-сервера, ничего не подозревая о том, 
что вышла новая ее версия, находился бы под угрозой взлома минимум полгода 
или даже год - до выхода следующей версии дистрибутива. А его сервер могли 

бы взломать уже на следующий день после обнаружения «дыры». 

Но не тут-то было - разработчики Linux, заботясь о нас с вами, создали репози­
тории, с помощью которых можно быстро и удобно отслеживать обновления тех 
или иных пакетов. Причем это делает в автоматическом режиме сам менеджер 
пакетов, а вам остается лишь указать, какие обновления нужно загружать, а ка­
кие - нет. Практически все системы управления пакетами современных дистрибу­
тивов поддерживают работу с репозиториями. 

11.3. Программы для управления пакетами 
В Astra Linux доступны четыре программы для управления' пакетами: 

♦ АРТ - традиционная программа для многих дистрибутивов, в том числе и не 

DеЬiаn-совместимых (в том же AL Т Linux АРТ используется для управления 
RРМ-пакетами); 

♦ dpkg - классическая программа для установки пакетов, которая использовалась 

еще в самых первых версиях DeЬian. Она не умеет разрешать зависимости и ис­
пользуется, как правило, для установки одного пакета, скачанного извне (не из 
репозитория); 

♦ Synaptic - графический менеджер пакетов, который является одной из самых 
удобных программ для их установки; 

♦ aptitude - менеджер пакетов, предоставляющий псевдографический интерфейс 
для управления пакетами. Что-то вроде Synaptic, только работающего в консоли. 
Штука не очень удобная - в консоли как раз удобнее использовать apt, а если 
вам нужна оболочка - задействуйте Synaptic. 

Программы dpkg и aptitude - это частные случаи. Первая подойдет, когда вы ска­
чиваете пакет со стороннего источника и пытаетесь его установить в своей системе. 
То есть вам нужно самому скачать пакет, а затем ввести команду: 

sudo dpkg -i <название пакета> 
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ДеОстВuя Откат Пакет Ре■атеnь Поuск Паранетры Окна СпраВка 
-Т: Nel-lO ? : СпраВка q: Elыxog u: ОбноВnенuе g: Преg/Загр/Устан/Уgаn пакетов 
titude 0.8.11@ astra 

--- Неустан□Вnенные пакеты (2139) 
-- Вuртуаnьные пакеты (1584) 

тu пакеты уже устан□Вnены на Вашем компьютере . 

этоО группе соgержuтся 1851 пакет. 

ei 
Рис. 11.1. Программа aptitude 
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12:10 
ПН, 19ФЕВ 

Вторая - откровенно говоря, на любителя (рис. 11.1 ). Если она вам нравится -
используйте. 

11.3.1. Программа АРТ 
Программа АРТ (Advanced Package Tool) - это программный интерфейс, исполь­

зуемый для управления инсталляцией и удалением программного обеспечения 

в DеЬiаn-совместимых дистрибутивах. Изначально программа была разработана 

разработчиками DeЬian. 

Предположим, что мы устанавливаем некий пакет package.deb. Но в процессе уста­

новки обнаружилось, что для работы ему нужен пакет lib.deb, который в системе не 

установлен. Что ж, вы находите в Интернете недостающий пакет lib.deb, устанав­

ливаете его, а затем заново устанавливаете пакет package.deb. Не очень удобно, 

правда? 

Намного проще выполнить команду: 

sudo apt install package 

Программа АРТ просматривает файл /etc/apt/sources.list - в этом файле указаны ис­

точники (репозитории) DЕВ-пакетов, в качестве которых может выступать как 

внешний носитель, содержащий пакеты, так и сервер в Интернете. Программа на­

ходит указанный пакет, читает служебную информацию о нем, затем разрешает 

зависимости (т. е . устанавливает все другие пакеты, необходимые для работы про­

грамм устанавливаемого пакета), а затем устанавливает нужный нам пакет. Все за-
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груженные программой АРТ и менеджером Synaptic ( о нем - далее) пакеты запи­
сываются в каталог /var/cache/apt/archives. 

ОЧИСТКА КА TAЛOГAIVARICACHEIAPTIARCHIVES 

Не забывайте периодически выполнять команду sudo apt clean для очистки этого ка­
талога. 

Чтобы просмотреть содержимое файла /etc/apt/sources.list, можно выполнить сле­
дующую команду: 

sudo mcedit /etc/apt/sources.list 

Программа АРТ может использоваться не только для установки пакетов. Общий 
формат вызова этой программы следующий: 

apt [оIЩИи] команды [пакет] 

Основные команды АРТ представлены в табл. 11.1. 

Таблица 11.1. Основные команды АРТ 

Команда Описание 

update Синхронизирует файлы описаний пакетов (внутреннюю базу данных 
о пакетах) с источниками пакетов, которые указаны в файле 
/etc/apt/sources.list 

upgrade Обновляет указанный пакет. Может использоваться для обновления всех 
установленных пакетов, т. е. всей системы. При этом установка новых пакетов 
не производится, а загружаются и устанавливаются только новые версии уже 

установленных пакетов 

full-upgrade Обновляет дистрибутив. Для обновления всех пакетов рекомендуется 
использовать именно эту команду 

install Устанавливает один или несколько пакетов 

remove Удаляет один или несколько пакетов 

check Служит для поиска нарушенных зависимостей 

clean Используется для очистки локального хранилища полученных пакетов: перед 
установкой пакет загружается в локальное хранилище, а затем устанавлива-
ется оттуда. Эrа команда может очистить хранилище для экономии дискового 
пространства 

list Показывает список пакетов на основе указанных имен 

show Показывает информацию о пакете 

search Производит поиск по описаниям пакетов 

autoremove Удаляет все неиспользуемые пакеты 

reinstall Переустанавливает пакеты 

Рассмотрим несколько примеров. Представим, что мы хотим установить текстовый 

редактор. Произведем его поиск по слову edi tor: 

sudo apt search editor I less 
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ФаЯп Правка Настройка Справка 

СортuроВка 
ПоонотекстоВыО поuск 
acorn-fdisk/oldoldstaЫe 3.0.6-10 amd64 

part1tion editor for Rcorn/RISC 05 machines 

act1ona/oldoldstaЫe 3.10 0-1 amd64 
emulate human activ1ty through а powerful GUI and JavaScript 

aeg1sub/oldoldstaЫe 3.2 2•dfsg-4+deЫ0ul amd64 
advanced suьtitle editor 

aeg1sub-110n/oldoldstaЬle,oldoldstaЫe Э 2 2+dfsg-4+deЫ0ul а! 1 
aeg1sub language packages 

aewan/oldoldstaЫe 1 0 01-4 l+Ы amd64 
RSCll-art Editor W1thout А Name 

alpine-p1co/oldoldstaЫe 2 2l+dfsgl-1 1 amd64 
S1mple text editor from Alp1ne, а text-based ema1! client 

am1ga~fctisk cross/oldoldstaЫe 0 04-15+Ы amd64 
Part1t1on ed1tor for Rm1ga partit1ons (cross version) 

anJuta-extras/oldoldstaЫe 3.26 0-5 amd64 
plugins and extras for anJuta 

aoeu1/oldoldstaЫe 7•20160302 g1t4e5dee9-l amd64 
1 .. 

Рис . _11.2. Возможные варианты пакетов при поиске по слову edi tor 

Файл Правка Настройка Сnравк1 

.. а. • 
" ls 

Un 1 code te ed 1 tor I Documen ta t i оп) 

/oldoldstaЫe 2 4 14-7+Ы amd64 
very smal I Emacs-subset ed1tor 

rurt@astra thome/user" apt search editor I less 

1,JAPNltlG apt does not have а staЬ!e CLI 1nterface Use w1 th caut1on 1n scr1pts 

root@astra /home/user" apt show fly-hexed1t 
Package fly-hexedit 
Vers i оп О 5 6 
Pr1or1ty opt1onal 
Sec t i оп f I у 
Ma1ntainer Rlexander Volkov <support@rusb1tech ru> 
!nstalled-Size 344 k8 
Depends l1Ьсб < = 2 14), l1Ьflyintegrationl, libgccl <1= 1.3 0), libgll, libqt5core5a (\= 5 11 
0~rcl), libqt5gu15 <>= 5 7.0), l1bqt5w1dgets6 <>= 5.0 21, l1bstdc++б (>= 5 2) 

Homepage http //stoop1ds1mple com/lfhex 
Download-Size 122 kB 
АРТ Sources https //dl astralinux ru/astra/staЬle/2.l2_x86-64/repos1tory orel/ma1n amd64 Paclag 
es 
Descr1pt1on Fly large fi le hex ed1tor 

fly-hexed1t is ап appl1cation for v1ewing and ed1t1ng f1 les in hex, octal, 
b1nary, or asc1 i text I t 1s based оп I fhex ed1 tor. The main strength of I fhex 
1s 1ts аЬ111ty to work with f1 les much larger than system memory or address space 

root@astra /home/user " 1 

Рис . 11 .3. Информация о пакете fly-hexedit 
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Вывод программы мы перенаправляем на команду less - вариантов по слову 

edi tor будет достаточно много (рис. 11.2). 

Представим, что мы хотим установить шестнадцатеричный редактор и в списке 

нашли подходящий вариант - fly-hexedit. Просмотрим информацию о нем: 

sudo apt show fly-hexedit 

Эта команда выводит описание пакета (рис. 11.3 ). 

Теперь можно установить пакет (рис. 11.4): 

sudo apt install fly-hexedit 

Файл Правка Настройка Справка 

"а. 11 • ' , ls 

fly-hexedit is an application for viewing and editing files in hex, octal, 
Ьinary , or ascii text . lt is based оп lfhex editor .The main -strength of lfhex 
is its aЬility to work with files much larger than system memory or address space. 

roo t@as tr а : /home/user ~ ар t i ns ta 11 f I y-hexed i t 
Чтенuе cnucкoB пакетов_ Готово 
Построенuе gepeBa заВuсuмостеО 
Чтенuе uнформацuu о состоянuu_ ГотоВо 

' НОВЫЕ пакеты, которые буgут устаноВпены : 
f ly-hexedit 

обновлено 0, установлено 1 ноВых пакетов, gля уgаленuя отмечено 0 пакетов, u 0 пакетов не обноВл 
ено . 

Необхоguмо скачать 122 kБ apxuBoB . 
После gанноО onepaцuu , обь~м занятого guскоВого пространства Возраст~т на 344 kB. 
Пол : ! https://dl . astralinux. ru/astra /s taЬle /2. 12_x86-64 /repository orel/main amd64 
md64 0 .5 .6 [122 kBJ 
Получено 122 kБ за lc (74,4 kБ /с) 

Выбор ранее не Выбранного пакета fly-he xedit . 
(Чтенuе базы gанных на gанныО момент установлено 172889 ФаОлоВ u каталогоВ .) 
ПоgготоВка к распаковке _/fly-hexedit_0.5.6_amd64.deb 
РасnакоВыВается fly-he xedit (0.5.6) 
Обрабатываются трuггеры gпя mime-support (3.60) 
Обрабатываются трuггеры gля desktop-file-utils (0 26-lastral) 
НастраuВае тся пакет fly -hexedit (0.5.6) 
Обрабатываются трuггеры gля hi color-icon-theme (0.17-2) 
root@astra:/home/user~ 1 

Рис. 11.4. Процесс установки пакета fly-hexedit 

fly-hexedit а 

11.3.2. Графический менеджер пакетов Synaptic 
Рассмотрим процесс установки программы с помощью менеджера Synaptic: 

а. 

1. Запустите менеджер пакетов, выполнив команду Меню I Системные I Менед­

жер пакетов Synaptic. 

2. Введите в открывшемся окне пароль администратора и нажмите кнопку Да. 

3. Появится окно с кратким описанием программы. Чтобы больше не видеть его, 
нажмите кнопку Закрыть. 
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4. Нажмите кнопку Поиск и введите предполагаемое название искомого пакета. 

5. Просмотрите результаты поиска. Если вас что-то заинтересовало, щелкните на 
названии пакета, чтобы прочитать его описание (рис. 11.5). 

Файл Правка Пак~ Н.ктро~ки Справка 

Обно■ить отметить ке обноаnени" 

Вс■ 

Разделы 

Состояние 

Происхождение 

Специальные фильтры 

Архктектура 

С Пакет Установленная •ре: Последим мрем,, Описание 

О (<) atom-4 

О (<) atomкparsley 

0(<) atomox 

О ~ atom1x-data 

О (<) Ьe,gnet-op,ncl-кd 

О (<) caircнjock-rssreoder-plug-ln 

П Q..rt'l •t 

Atom text editor from GitHub 

4. 1-9+Ы 

0.9.С,.2 

3.31 .!Ю-1 

3 .31 .!Ю-1 

1.3.2-б+ЫО 

3 .4.1 ◄+Ь1 

.1.2..J.+r,,tJ Я:А.1 

оригинальные цветные ПiJ3ЛЫ Д/1Я двух игроке& 

read, parse and set metadata of MPEG-4 and Зgр r11 

иrpa--niЗ/1 по с.озданию молекул И.J отдельных а 

иrprnaзn no созданию молекул из отдельных а 

OpenCL l1Ьrary for Jnttl GPUs 

RSS Rtad~ ptu9•1n for Catro-dock 

Получить и.юбраж~ие )Крана Получить сnисо,: иэмен~и~ Посе::тить домашнюю страницу 

Atom tS а hackaЬfe text ed1tor for the 21 st century. deveIOped Ьу GttHub. 

Atom ,s open source and bul!t оп top of atom-shell 

Atom rs designed to Ье custom1zaЫe, but also usaЫe w1thout need1ng to ed1t а c.onfig f1le. 

Atom 1s modern. approachable. and hackaЫe to the соге 

369 пакетов в списке . 1813 установленf\, О с ошибками, О дпR установки/обновления. одпя удаления 

Рис. 11.5. Просмотр информации о пакете в менеджере Synaptic 

6. Если подходящий пакет найден, щелкните на его названии правой кнопкой 

мыши и выберите команду Отметить для установки. 

7. В случае, когда устанавливаемый пакет требует установки каких-либо допол­
нительных пакетов, менеджер отобразит их список. Нажмите кнопку Приме­

нить, если вы согласны установить дополнительные пакеты, или же кнопку 

Отмена, если вы передумали устанавливать выбранный пакет (рис. 11.6). 

8. Нажмите на панели инструментов менеджера кнопку Применить Ш (со знач­
ком ракеты). 

9. В открывшейся панели Краткое описание (рис. 11.7) просмотрите представ­
ленную информацию (в том числе о том, сколько дискового пространства будет 

использовано) и нажмите там кнопку Применить. 

1 О . Дождитесь установки пакетов (рис. 11.8) и нажмите кнопку Закрыть, когда 
установка пакетов будет завершена. 
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Добавить в очередь необходимые изменения? 

is 

IS 

IS 

Выбранное действие затрагивает другие пакеты. Так"'е 

необходимо выполнить следующие действия. 

• для установки 

g,t 

g1t-man 

gvfs-bln 

liberror-perl 

patch 

rsync 

Отмена Применить ,,.., ____________________________ _ 
Рис. 11.6. Список дополнительных пакетов 

Файл Праеl(а Пакет Настрой!f.и Справка 

с ~ tl 
Обновить Отметить осе обновления Применить Сеойпва ПОИ{!(; 

Ра.зделы 

(OПORHll!e 

Происхождение 

Специальные фильтры 

Архитектура 

пп 

Ato 

Пол 

Atom 

Atom 

Atom 

Atom 

Установленная ир< Послед~,н~я вер<ия Оnи~ние 

• 
Внести следующие изменения? 

Проверьте список из.менени~ перед tем, как они будуr выполнены 

atom 

g,t 

91t-man 

gvfs-brn 

fihf>rrnr-nPrl 

Краткое OПИCilHlo'l8 

7 новых nа)(етов будетустановnено 

93,5 МВ будет исnольэовано 
Ь7.З МВ необходимо получить 

Толы,о !аГРУJИТЬ файлы ПсlКЕ!ТОВ 

Пок,вать nодро6нопи 

Отмена Применить 

пакетов:: 369, 181Зуст. (Ос ош.), 7 д,,я уст.(обн ). од.пя удал~ nо1ребу~тся 93.S МВ 

нь1е цветные nа3J1ы,д.nя дrryx иrроков 

and set metadata of MPEG-4 and Зgр 111 

о созданию молекул из отдельных а 

о созданию молекул из отдельных а 

агу for lnte-1 GPUs 

plug-tn for Ca1ro-dock 

Рис. 11. 7. Панель Краткое описание: нажмите в ней кнопку Применить 
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Па1Сеты 

• MeнeджepNICt!T08Syn3ptlC 

34rруэка фаi4лов пакета 

Скорость иrр)')Ки; 117kВ/с-ост,1лоо. 7мин 32с 

• ПоАJЮбн .. 

(OC.TORHИI PiJмep nal(tf 

rsync 

patch 

URJ 

https;J/dl astralinux.ru/astra/s1 

httpS://dl,ds:tral1nux',ru/astr1/s1 

327kB 

112 kB 

26.SkB 

1432 kB 

l1berror-perl https:J/dl..astгalinux..ru/astrllsl 

g1t:-m,1n https./ldl . .1str,1l1nux.rU/astr,1/s1 

4170 kB 91t 

49,8 kB 

61 ,1 МВ 

gvfs-bon 

•tom 

https://dl.astral1nux.ru/.ntrNsf 

https:Jldl.asttc1linux.rUI.JStra/sl 

hЩ>SJ/dl ,1stral1nux.ru/.-stra/s( 

Рис. 11 .8. Установка выбранных пакетов 

Файл Правка П.1кn Настройки CnpaВll:a 

с о 
Обновитъ Отметить вс:е обноменИJt Применить СВОЙСТВ.1 Поиск 

Все 

Не установленные 

Уст,1номенные (вручную) 

Устаноменные (уда.nяемы• ,1 

Ра:здепw 

Специальные фильтры 

Р@))'льтаты поиска 

Поn 

в~. 

обр.э 

(80~ 

Open 

р,160 

pev, 

иWа 

Пакет Усrаноаnенна,~ вере: ПОС/lеднм версия Описание 

Проверьте список изменений nерц тем. как они будуr выnо11нены. 

Ыender 

Ыender-dat,1 

bl@nds-Uisks 

Кр~ткое оnиинме 

3 Пill(eт,1 будет удалено 

197 МВ будет освобо)l(Дено 

О В необходимо получить 

Только эагруэи-ть фаИnы ПilКtтов 

Показ.пь подробности 

Отмена Прим@НИ'ТЬ аним._ _______________________ _. 

в виде самостоятельных программ 

Пакетов: 1820, 1820уст . (Ос ow ), Одnя уст.(обн . ). Здnя удал.; ос80бодится 197 МВ 

Рис. 11.9. Пакеты. отмеченные для удаления 
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Для удаления пакета выполните следующие действия: 

1. Нажмите на левой панели менеджера кнопку Состояние и выберите вариант 
Установленные - вам будет представлен список только установленных паке­

тов. 

2. Щелкните правой кнопкой мыши на пакете, который вам больше не нужен, 
и выберите команду Отметить для удаления. 

3. Нажмите на панели инструментов менеджера кнопку Применить~' а затем 
нажмите кнопку Применить в открывшейся панели Краткое описание 

(рис. 11.9). 

4. Нажмите кнопку Закрыть, когда выбранные пакеты будут удалены. 

Как видите, работать с менеджером пакетов Synaptic довольно просто, и с этим 
справится даже самый начинающий пользователь. 



ГЛАВА 12 

Снапы 

:> Что такое снапы? • 

:> Подготовка к установке программ 
:> Установка популярных программ 

12.1. Что такое снапы? 

[ ASTRA*L-IN-UX-®) 

В предыдущей главе мы рассмотрели традиционный способ установки программ­

ного обеспечения в Linux - пакеты. Напомню, пакет - это подобие архива, кото­

рый содержит саму программу, вспомогательные ресурсы (вроде документации 

и начального конфигурационного файла), а также инструкции, необходимые для 

установки и удаления пакетов. Кроме этого, пакет также содержит список зависи­

мостей и конфликтов, т. е. список пакетов, от которых зависит устанавливаемый 

пакет и с которыми он конфликтует. 

Казалось бы, все хорошо. Например, вы устанавливаете пакет, который требует 

библиотеку glibc версии 2.5 или выше. Если эта библиотека еще не установлена, то 
она будет установлена из репозитория при установке нужного вам пакета. Когда вы 

устанавливаете пакеты из репозитория вашего дистрибутива, все так и происходит, 

поскольку разработчики дистрибутива обычно не настольно глупы, чтобы добав­

лять в репозиторий программы и библиотеки несовместимых версий. 

Все гораздо хуже, когда вы устанавливаете пакет, скачанный со стороннего источ­

ника, - например, с сайта разработчика или из репозитория другого дистрибутива 

(пусть и из родственного Debian). Тогда все может пойти уже не столь гладко. 
Пакету нужна, допустим, библиотека версии 2.7, но она не входит в состав репози­
тория вашего дистрибутива, а если ее взять из репозитория того же Debian, не факт, 
что установка пройдет гладко и уже установленные у вас ранее пакеты будут нор­

мально работать с библиотекой версии 2. 7. В общем, установка программы из сто­
роннего пакета превращается в достаточно сложный квест. Из-за этого многие 

Windоws-пользователи и не любят Linux. В Windows в большинстве случаев такого 
нет бывает, и даже вполне современные программы все еще можно установить на 

весьма древние системы вроде Windows 7/8. 
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Все эти проблемы решают с11ш1ы (snap) - относительно новый инструмент уста­

новки пакетов (по сравнению с традиционными пакетами). Как и традиционные 

пакеты, снапы представляют собой архивы-контейнеры, содержащие все необхо­

димое для запуска и работы приложения. Например, если приложению нужна 

какая-либо библиотека, она напрямую включается в снап. При этом можно не 

бояться, что система превратится в свалку старых и новых версий библиотек, по­

скольку снап устанавливается как образ, защищенный от записи, в отдельную пап­

ку, - все изменения, которые снап должен внести в файловую систему (например,. 

в каталог /lib), вносятся в виртуальную файловую систему. Поэтому установка сна­
па не влияет на основную систему. Это решает все проблемы совместимости с раз­

личными версиями приложения. 

В итоге установка программы из снапа очень напоминает установку программы 

в Windows - вы просто указываете, какой снап хотите установить, и ждете, пока 

он загрузится. 

Единственный недостаток этого подхода - далеко не все нужные программы бы­

вают собраны в снапы. Тем не менее очень многие полезные программы можно ус­

тановить с использованием снапов, и по крайней мере, с ними у вас не будет 

головной боли. 

12.2. Подготовка к установке программ 
Снапы - очень полезный инструмент, но почему-то разработчики Astra Linнx не 
уделяют ему должного внимания, - демон snapd не только не установлен по умол­
чанию, но и сама его установка похожа на танец с бубнами. 

Обратимся к официальной документации: «Установка системы управления пакета­

ми Snap» 1. 

Первым делом нужно открыть файл /etc/apt/sources.lst и добавить в него строку: 

deb [trusted=yes] https://mirror.yandex.ru/debian/ buster main contrib non-free 

ЕЩЕ О ПРАВАХ ROOT 

Для редактирования файла sources.lst вам нужны права root. Введите команду: 
sudo kate /etc/apt/sources.lst 

Затем добавьте в него ключи подписей репозитория: 

gpg --keyserver keyserver.ubuntu.com --recv-key 648ACFD622F3D138 
gpg -а --export 648ACFD622F3D138 1 sudo apt-key add -

gpg --keyserver keyserver.ubuntu.com --recv-key OE98404D386FA1D9 
gpg -а --export OE98404D386FA1D9 1 sudo apt-key add -

gpg --keyserver keyserver.ubuntu.com --recv-key DCC9EFBF77Ell517 

gpg -а --export DCC9EFBF77Ell517 1 
sudo apt-key add -

1 С~•- https://wiki.astralin u x.ru/pages/viewpage.action ?pageld= 187797332. 
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После чего обновите список пакетов и установите демон snapd: 

sudo apt update 
sudo apt install snapd -у 
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Все бы хорошо, но в процессе установки вы увидите сообщение о том, что snapd 
требует версию библиотеки libc6 более новую, чем может быть установлена: нужна 
версия 2.27, система же может установить только 2.24 (рис. 12.1). 

• Ьash- Терминал fty _ О У 

Файл Правка Настройка Справка 

1s -------- -- ·--- -
П ол : 3 https : //mirror 11andex r11/dehiao buster / main amd6'1 Packages [7 909 kBJ 
Пол : '1 https ://mirror yandex. ru / debian buster / main i386 Packages [7 866 kBJ 
Пол : 5 https ://mirror yandex .ru / deЬian buster / main Translation-ru [516 kBJ 
Пол : 6 https: // mirror yande x. ru / deЬian buster / main Translation-en [5 969 kBJ 
Пол : ? https ://mirror yande x. ru / deЬian buster /contrib amd6'1 Packages [50,1 kBJ 
Пол : 8 https :// mirror . yande x. ru /deЬian buster / contrib i386 Packages ['16 ,0 kBJ 

} Поn : 9 https: // mirror . yande x. ru /deЬian buster / contrib Translation -en ['1'1,2 kBJ 
Пол : 10 https :// mirror . yandex. ru / deЬian buster / non-free i386 Packages [76 , 3 kBJ 
Пол : 11 https :// mirror . yande x. ru /deЬian buster / non-free amd6'1 Packages [87,8 kBI 
Пол : 1 2 https :// mirror . yande x. ru / deЬian buster / non-free Translation-en [88 , 9 kBJ 
Получено 22 , 8·МБ за llc (1 966 kБ / с ) 
Чтенuе спuскоВ пакетов_ ГотоВ о 

Построенuе gepeBa заВuсuмостеО 
l чтенuе uнФормацuu о состоянuu _ Г о т о во 
Все пакеты uмеют послеgнuе Bepcuu. 
root@astra :/home / user» apt iпstall snapd 
Чтенuе спuскоВ пакетов_ ГотоВо 

Построенuе gepeBa заВuсuмостеО 
Чтенuе uнформацuu о состоянuu_ Готово 

·Некоторые пакеты невозможно устаноВuть . Возможно , Вы просuте невозможного, 

uлu же uспользуете нестабunьную Версuю gucтpuбyтuBa, гgе запрошенные Вамu 
пакеты ещё не созgаны unu быnu уgалены u з lncoming . 

IСлеgующая u нформацuя , Возможно , поможет Вам : 

Пакеты , uмеющuе неуgоВлетВорённые заВuсuмостu : 
snapd ЗаВuсuт : libc6 (> = 2. 27 ) но 2.2'1-ll+deb9u'1+ci20230'1051733•astra'1 буgет установлен 

,Е : НеВозможно uспраВuть ошuбкu , у Вас отложены (held) бuтые пакеты . 

lr oot@astra: / home / user» 1 
г 

Рис. 12.1. Ошибка при установке пакета snapd 

а. 

То есть для установки snapd нужно сначала обновить версию libc6 до более новой. 
Для этого введите команду: 

sudo apt -t buster install libcб 

Обратите внимание, что в результате выполнения этой команды будет установлена 

версия 2.28 (рис. 12.2). 

Теперь можно установить snapd (рис. 12.3): 

sudo apt install snapd 

У становив демон snapd, можно попробовать установить с его помощью первый 
снап. Но пока мы не знаем, как он называется. Для поиска доступных снапов вве­

дите команду: 

snap find <название> 
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.. f,"fpt-fep,-.i~нa11Ffv . r_, ,. 

Фа~п Правка Настройка Сnр.1м,1 

- а. 1 . • .. 1[~ _ -:]_!) 
root@astra : /home/user N apt -t buster instal 1 1 ibc6 
Чтенuе спuскоВ пакетов_ Готово 

Построенuе gepeBa заВuсuмостеО 
Чтенuе uнФормацuu о состоянuu_ Готово 
Буgут установлены слеgующuе gополнuтельные пакеты : 

libc-bin libc-110n libc6-i386 locales 
Преgлаrаемые пакеты : 

g I i bc-doc 
Рекоменgуемые пакеты: 

manpages 
Пакеты, которые буgут обновлены : 

libc-bin libc-110n libc6 libc6-i386 locales 
обновлено 5, установлено 0 новых пакетов , gля уgаленuя отмечено 0 пакетов , u 1217 пакетов не обн 
оВлено . 
Необхоguмо скачать 11 ,4 МБ apxuBoB . 
После gанноо onepaцuu, обь~м занятого guскоВого пространства Возраст~т на 11,3 МВ . 
Хотuте проgолжuть? [Q/н] у 

Пол : ! https ://mirror.yandex .ru/debian 
Пол :2 https ://mirror .yandex .ru/debian 
Пол : 3 https : //mirror .yandex .ru/debian 
Пол : 4 https : //mirror .yandex . ru/debian 
Пол : 5 https : //mirror .yandex .ru/debian 
kBJ 
Получено 11 , 4 МБ за 4с ( 2 491 kБ/с). 
ПреgВарuтельная настроОка пакетов ... 

buster/main 
buster/main 
buster/main 
buster/main 
buster/main 

amd64 
amd64 
amd64 
amdб4 
amd64 

libc-Jl0n all 2 . 28-10•deЫ0ul [847 kBJ 
locales all 2 . 28-10•deЫ0ul [4 057 kBJ 
llbc6 amd64 2 . 28-10•deЫ0ul [2 863 kBJ 
llbc-Ыn amd64 2 . 28-10•deЫ0ul [795 kBJ 
libc6-i386 amd64 2 . 28-10•deЫ0ul [2 875 

(Чтенuе базы gанных _ на gанныО момент установлено 172624 ФаОла u каталога . ) 
ПоgготоВка к распаковке _ /libc-110n_2 . 28-10+deЫ0ul_all . deb _ 
РаспакоВыВается I ibc-l 10n (2 . 28-10+deЫ0ul) на замену ( 2. 24-11 •deb9u4•c i 202304051733•astra4) ... 

Рис. 12.2. Установка актуальной версии libc6 

•Ф' - Гtрмин.1п F1y 

Ф•Rn Пра1" Н•строR" Сnран1 

N or О : keep your currently-installed version 
О : show the differences between the versions 
Z : start а shel I to examine the si tuation 

The default action is to keep your current version . 
••• locale .alias (Y/l/N/O/O/2) [default=NJ? 
Generating locales (this might take а whlle) ... 

ru_RU . UTF-8 . . . done 
Generation complete. 
root@astra:/home/user N apt install snapd -у 
Чтенuе спuскоВ пакетов _ Готово 

Построенuе gepeBa заВuсuмостеО 
Чтенuе uнформацuu о состоянuu_ Готово 

Буgут установлены слеqующuе gополнuтельные пакеты : 
apparmor squashfs-tools 

Преgлагаемые пакеты : 
apparmor-profiles-extra apparmor-utils zenity I kdialog 

НОВЫЕ пакеты, которые буgут установлены : 
apparmor snapd squashfs-tools 

обновлено 0, установлено 3 новых пакетов, gля уgаленuя отмечено 0 пакетов , u 0 пакетов не обноВл 
ено . 

Необ хоguмо скачать 15,0 МБ apxuBoB . 
После gанноО onepaцuu , обь~м занятого guскоВого пространства Возраст~т на 63 ,2 МВ . 
Пол :! https ://dl . astralinux. ru /astra /s taЬle/2.12_x86-64/repository orel/main amd64 apparmor amd6 
4 2.13.2-10•astral [549 kBJ 
Пол :2 https ://mirror.yandex.ru/debian buster/main amdб4 snapd amdб4 2.37.4-l•deЫ0ul [14,3 МВ] 
Пол : 3 https ://d l . astralinux. ru /astra/staЬle/2.12_x86-64/repository orel/main amd64 squashfs-tool 
s amd64 l:4.3-3•deb9u3 [124 kBJ 
761, [2 snapd 11,1 МВ/14,3 МВ 78t.J I 

Рис. 12.3. Усrановка snapd 
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·например: 

snap find hello 

Вывод будет примерно таким (рис. 12.4): 

hello-node-snap 1.0.2 bhdouglass А simple hello world command 
hello-mdeslaur 2.10 mdeslaur GNU Hello, the "hello world" snap 
hello-snap 0.01 muhammad GNU hello-snap, the "Hello, Snap!" snap 
hello 2.10 canonical GNU Hello, the "hello world" snap 
hello-world 6.3 canonical The 'hello-world' of snaps 
hello-sergiusens 1.0 sergiusens hello world example 
hello-gabriell 0.1 gabriell Qt Hello World example 
hello-Ыuet 0.1 Ыuet Qt Hello World example 
so-hello-world 0.2 shadowen the old classic 
hello-huge 1.0 noise а really big snap 

Ф1Rл Пр11" Н1стр0Rк1 Cnpllkl 

а. • ., - 1s 

root~estre : /home/userN snep find hello 
Neme Version PuЫisher Notes Summery 
hello 2.10 cenonicel v' 
пер 

hello-world 
hello-pesmen 

6 .4 
0.25 
1. 5 

cenon!ce! v' 
pesmenl 
enjoysoftwere he 11 owor 1 d-gu 1 

spleys the femous 
he 11 о-1 hc 

"Hel lo, worldl" 
1.0 

messege 
cprov 

C1-
he l l o-node-snep 
hello-snepcrefters 
elso е demonstretion of 
he 11 o-roedmr-1 
s ok 
he l lo-oop 
top 
hello-unlty 
hel lo-Jeve 
ерр 11 се t I ons 
hel lo-rel lerem 
hel 1 osound 
n е snep 
hel lo-electron 
hel lo-Зsztof 
hello-roedmr-pdetest-2 
s ok 
he l lo-ptro 

1 , 0, 2· bhdoug 1 ess 
2.10+pkg-fe9f brlin 
snep peckeg!ng) 
2023-07-07-2х tomechengosubenene -

1.0.0 

0.5 
1.0.0-1 

2 . 10 
0+glt ,ddle15e 

1.0.0 
2. 14 
2019-08-28-01 

0 . 1 

glen-e-smlth 

mhe 11119 
Jgneff 

rel lerem 
lepisdecor 

vthukrel94 
Зsztof 
tomechengosubenene -

ptro 

GNU Hel !о , the "hel !о world" s 

The 'hello-world' of sneps 
Hello end welcome greetlngs . 
GUl version of Hello~orld - 01 

Hello world epp!!cetion for LH 

А s!mple hello world commend 
А feml I ler , frlendly greetlng( 

seu hello to thls snep whlch 1 

А mlnlmel DOP ерр for the Desk 

Unity AP!s demonstretlon tool 
Semple Jeve Swlng end console 

Apenes um teste com о icone 
Test е sound wlth pulseeudlo 

hello-electron 
Hello world snep wlth besh! 
seu hello to thls snep which 

Single-llne elevetor pitch for 

Рис. 12.4. snap работает в Astra Linux! 
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В левой колонке приводится название первого найденного снапа - hello. Давайте 
его и установим: 

sudo snap install hello 

Как видите, команда установки снапа аналогична команде установки пакета, только 

вместо команды apt используется команда snap. 
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Кстати, после установки снапа можно запустить имеющуюся в нем программу: 

hello 
Hello, world! 

Просмотреть установленные снапы можно командой snap list: 

snap list 
Name 

hello 
core 

Version Rev Developer Notes 

2.10 20 canonical 
16.04.1423 canonical 

Снап core - это базовая система снапов, среди всего прочего она как раз и содер­

жит тот самый демон snapd, который вы установили ранее. 

Как и пакеты, снапы можно обновлять. Например: 

sudo snap refresh hello 

Эта команда обновит снап hello, если для него доступны обновления. Это очень 
удобно - вы обновляете не только приложение, но и все необходимые для его 

работы библиотеки. 

Для обновления всех снапов служит другая команда: 

sudo snap resresh 

Теперь вы знаете, для чего используются снапы и что это вообще такое. А вот 

обновлять систему целиком или использовать снапы - каждый решает сам. 

12.3. Установка популярных программ 
ПреЖде всего нужно установить снап core, необходимый для правильной работы 
многих программ: 

sudo snap install core 

Поскольку книга посвящена все-таки администрированию Linux, здесь не будет 
подробных инструкций - профессиональная аудитория не поймет излишней дета­

лизации, да и устанавливается все без каких-либо хлопот. 

Таблица 12.1 содержит список команд, необходимых для установки популярных 
программ. Устанавливать их или нет - решайте сами, в зависимости от того, соби­

раетесь ли вы ими пользоваться. 

Таблица 12.1. Команды установки программ из снапов 

Команда Что устанавливает 

sudo snap install atom Atom - удобный текстовый редактор, популяр-
ный среди раэрабо~иков и просто опытных 

пользователей 

sudo snap install code Visual Studio Code - удобный и бесплатный 
редактор кода от Microsoft 
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Таблица 12.1 (окончание) 

! 
Команда Что устанавливает 

sudo snap install skype ! Популярная программа для аудио 

-----

~идеозвонков Skype 

sudo snap install telegram-desktop , Настольная версия Telegram для Linux 
- ---- ------

sudo snc>_p install spotify Клиент для стримингового сервиса Spotify 
--- --- --- ------- ----

sudo snap install drawio Популярная рисовалка всяких схем 
-- - - - -- -

1 sudo snap install signal-desktop Настольная версия мессенджера Signal 
- ---- - --- --------- ----- ---

sudo snap install viber-unofficial Неофициальная версия Viber, но вполне 
рабочая 

--- - - -- -i-
sudo snap install whatsapp-for-linux Liпuх-версия популярного мессенджера 

WhatsApp 
~ --- --- - --- ----------

sudo snap install gnome-system-monitor 
1 
Системный монитор GNOME 

- - - --- ------ - --

1 sudo snap install termius-app SSH/SFТP/MOSHfТelnet-клиeнт в одном 
! флаконе - Termius 
1 

- ---- ----- - ------ - ---- - ---------i----

sudo snap install vidcutter Приложение для разрезки и объединения 
1 

видеороликов 1 

Таблицу 12.1 можно продолжать до бесконечности. Если вам стало интересно, 

посетите сайт https://snapcraft.io/ - там вы найдете информацию о доступных 

снапах и инструкции для установки каждого из них. 



ГЛАВА 13 
( ASTRA*i_-1 N-UX-®) 

Запуск Windоws-приложений 
в ОС Linux 

= Программа Wine 

= Виртуальная машина VirtualBox: установка и запуск 

13.1. Программа Wine 

13.1.1. Знакомство с Wine 
Акроним Wine означает Wine Is Not an Emulator, т. е. «Wine - это не эмулятор». 

Программа Wine обеспечивает уровень совместимости, позволяющий запускать 
Wiпdоws-приложения на различных РОSIХ-совместимых операционных системах 

(Linux, macOS, BSD). Вместо эмуляции внутренней логики Windows, как это де­
лают эмуляторы или виртуальные машины, Wine транслирует вызовы Windows API 
в подобные системные вызовы POSIX на лету, что позволяет интегрировать 

Wiпdоws-приложения в вашу систему. 

Представьте, что вы установили виртуальную машину вроде VirtualBox и в нее 
в качестве гостевой операционной системы установили Windows. У этого решения 
есть серьезные недостатки: 

♦ вы должны купить лицензионную копию Windows, которая будет работать 

внутри виртуальной машины. 

То есть вы используете бесплатную ОС Linux, а затем для запуска приложения 
Wiпdоws-приложений покупаете Windows и устанавливаете ее внутри виртуаль­
ной системы. Где логика? Тогда уж проще установить сразу Windows и забыть 1 

о Linux; 

♦ перерасход дискового пространства. 

Вам нужно установить в качестве гостевой целую операционную систему, кото­

рая «скушает» несколько гигабайт дискового пространства, и все это только 

ради запуска 1-2 приложений из-под этой операционную системы? Не очень 
умное решение, на мой взгляд; 

♦ вы получите две абсолютно разные и никак не связанные системы: одна госте­

вая - Windows, и одна основная - Linux. 
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Затем вам нужно будет организовать их взаимодействие по сети, чтобы хоть как­

то обмениваться данными. 

К преимуществам Wine можно отнести следующие: 

♦ не нужна копия Windows - т. е. не придется покупать ее лицензию; 

♦ нет перерасхода дискового пространства, поскольку не потребуется устанавли­
вать копию Windows в виртуальную машину; 

♦ если у вас хорошая видеокарта и вы установили драйверы для нее, возможен 

запуск Windows-иrp. 

Вот неполный список программ, которые вы сможете запустить в Wine: « 1 С:Пред­
приятие», «Гарант», «КонсультантПлюс», Adobe Animate, Adobe Photoshop, Micro­
soft Office, Total Commander, World of Warcraft, Counter-Strike, Half-Life, Final 
Fantasy XI, The Sims 3 AII. 

Подробный список программ, работа которых подтверждается в Wine, доступен по 
адресу https://appdb.winehq.org/. 

13.1.2. Установка Wine 
Для установки wine достаточно установить пакет winehq-staging. Вы можете сде­
лать это с помощью Synaptic или в командной строке - в зависимости от того, 

какой способ вам больше нравится (рис. 13 .1) 

root@astra : /home/astra" apt insta l I winehq-staging 
Чтенuе cnucкaB пакетов ... Гот □ВD 
Построенuе gepeBa заВuсuмостеО 
Чтенuе uнФормацuu о состо•нuu ... Г от□Во 
буgут установлены слеgующuе gапаnнuтельные пакеты : 

1 ibodbcl I ibosmesaб I ibpcap0 .8 wine-staging wine-staging-amdб4 wine-s taging-i386-gate 
Преgnагаемые пакеты : 

1 i bmyodbc odbc-pos tgresq I tdsodbc un i xodbc-b i п 
НОВЫЕ пакеты , которые буgут устан□Влены : 

1 i bodbcl I i bosmesaб I i Ьрсар0 . 8 w i пе - s tag i ng w i ne - s tag i ng-amdб4 w i ne-s tag i ng- i 386-ga te w i nehq-s tag i ng 
обн□Влено 0, установлено 7 н□Вых пакетов , gл• уgаленu• отмечено 0 пакетов , u 0 пак етов не обн□ Влена . 

Неабхаguма скачать 65 , 7 Мб apxuBaB . 
После gанноО onepaцuu , абь~м занsтага guскаВага пространс тва Вазраст~ т на 586 МВ . 
Хотuте праgолжuть? ( Д/н] YI 

f8- : -,t-Термммаn _ 

Рис. 13.1. Установка Wine 

li. 

11:15 
nт, sянв 
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13.1.3. Настройка Wine после установки 
Перед запуском в Wine Wiпdоws-приложений нужно сначала Wine настроить. Для 
этого выполните следующие действия: 

l . Огкройте терминал и убедитесь, что работаете под тем пользователем, под кото­
рым будете запускать Wiпdоws-приложения. Не используйте команду sudo для 

запуска конфигуратора, иначе созданная конфигурация будет создана для поль­

зователя root. 

2. Введите команду winecfg. 

3. При первом запуске winecfg попросит установить пакет wine-mono, необходи­
мый для запуска .NЕТ-приложений. Нажмите кнопку У становить и дождитесь 

установки пакета (рис. 13.2). 

estre~estra ; ,.$ winecfQ 
1a1ine : created the configuretion directory ' /ho111e/estra/ .wine ' 
002с . fi xme :octctx :porse_depend_moni fests Cauld nat find dependent osseoЬly L" Micrasaft.~lndaws .Camoan-Cantrals " (6 . 0 .0 .0) 
002с fi xme : ыinediog : LdrlnitiolizeThunk wlne-stoging 6.23 is о testing versian cantoinlng experioentol potches . 
002с : f i х 111е : 111 i nedi eg : Ldr I ni t i е I i zeThunk Р I eese ment i оп uour exect vers i оп when f i I i ПQ bug reports оп w i nehQ . org . 
0048 : f i xme : octctx : porse_depend_mon i f ests Cau I d nat f ind dependent ossemЫ у L "Mlcrasaf t . ~1 ndaws . Camman-Cantra I s" (6 . 0 . 0 . 0) 
0050 : f i xme :ас tc tx : porse_depend_mon i f es ts Cau I d nat f i nd dependen t ossemЫ у L "М I crasaf t. ~ i ndaыs . Camman-Can tra I s" ( 6. 0 . 0 . 0) 
0050 : err : а I е : 5 tdMarsho II mp 1 _Morsho II n ter f осе F о i I ed ta creote i f s tub , hr 0х80004002 
0050 : err : а I е : CaMorsho 11 n ter f осе F о i I ed ta oorsho I the i n ter f осе {6d5 l 40c l -7436- l lce-8034-0000006009 f о}, hr 0х80004002 
0050 : егг : о I е : epertment_Qet_ l осе 1 _server _st 
0050 :err : ale :stort_rpcss Folled ta apen Rp 

Шi • :~~ • ~i:: ~~:~~~~~EШ::~~:~~:ll~~:~f: =~=-:::.·==..""=--
0048 : f i xme : 1 mm : 1 meSetAct i veCantext (0х 1598 
0048 : f i xme : i mm : 1 ••~• 1 eoseCan tex t ( 00000000 
002с : f i xme : i •• : 1 meSetAct i veCantext (0х1556 
002с : f i xme : i оо: 1 ••Re I eoseCantext (00000000 
0078 .err . winedevice : ServiceМc,in Fei led to 1 
00?8 ·err :winedevice :Service~in Fei led to 1 
0078 : err : 111 i nedev i се : Serv i сеМа i n Fa i I ed to 1'!:'ao:,"'ll'"'l"~w~,"::"n:l:a~wsi:'!"l's~y~sf:ie~•"""=r'!':1 v~e~rs~~x,::g•:"::•~s r-.~sy'!:s 

000600910) , hr 0х80004002 

008с . err : setupap i : SetupOef au I tQueueCa 11 backl.l сору error 1812 L "@С : \ \w indows\ \suste/1132\ \dr i vers\ \wi neusb . sus , -1 " -> L " С :\ \ w 
indows \\ inf \\wineusb . inf " 
0094 : fi xme : imm : lmeSetActiveCantext (0xl5fe00. 1) : stub 
0094 : f i xme : i mm : 1 mmRe I eoseCantext (0000000000010092, 000000000015FE00) : stub 
о 

11, 

8- : wint-T~мм ... 11 :41 
m , SAHB 

Рис. 13.2. Установка поддержки .NET 

4. В открывшемся окне конфигуратора (рис. 13.3) выберите самую новую версию 
Windows. Пока еще в списке там присутствует Windows 10, но со временем мо­
жет появиться и Windows l l . 

5. Перейдите на вкладку Диски. Здесь содержится список дисков, которые доступ­
ны Windоws-приложениям. По умолчанию содержимое диска С: будет хранить­

ся в каталоге ~/.wine/drive_c. При желании вы можете изменить каталог, а также 

добавить новые диски. 

6. Нажмите кнопку ОК для сохранения настроек. 
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Диски I Аудио 
Приложения I Библиотеки 1 

staging I О программе 
Графика I Вид и интеграuия 

Настройка приложений 

Wine может имитировать различные версии Windows дnя 
каждого приложения отдельно, Эта вк11ад1<а связана со вк11ад1<а ми 

Библиотеки и Графика, что позволяет из менsпь настройки в этих 

вкладках как дnя определённого приложения, так и глобально . 

Установки по у молчанию 

ljобавить приложение ... zд;,,,J\.IТЬ приnоженщ, 

!!ерсия Windows: з 

ок Отмена При):!енить 

Рис. 13.3. Выбор версии Windows 

13.1.4. Установка и запуск Windows-nporpaммы 

167 

Здесь в качестве примера будет показано, как с помощью Wine установить и запус­
тить Windows-вepcию мессенджера Yiber. 

Для установки программы выполните следующие действия: 

1. Скачайте установочный файл программы. В нашем случае он называется 

Vi Ье rSetu р . ехе . 

2. Откройте терминал и перейдите в папку загрузки командой: cd загрузки . 

3. Запустите установку программы командой: wine Vibersetup.exe. 

4. В открывшемся окне инсталлятора Viber (рис . 13.4) нажмите кнопку Устано­
вить и дождитесь установки программы (рис. 13 .5). Окно запущенной в резуль­
тате программы Viber показано на рис. 13.6. 

5. Для повторного запуска уже установленной программы поищите ее в группе 

Прочие (рис . 13 .7) 
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Ф•ЙII Пp;i■Ki Hкrpoiii 

0060. f i xme ·nsi ipv 
0060. fixme nsi 1 pv 
0060 f i xme; ns i IPV 

0060 f i xme nsi , pv 
0060 f i xme ns 1 1 pv 
0060 f i xme: ns i : 1 pv 
0134, fixme netprof 
0134. fixme netprof 
0134 fixme пetprof 
011с fixme explare 
01 lc f I xme; ехр 1 ore 
0060 • f i xme nsi Ipv 
0060 , f i xme nsi : ipv 
0060, f I xme nsi : ipv 
0060 f 1xme nsi ipv 
0060 f ixme ПSI IPV 
0060. f Ixme ПSI , IPV 

0060 f ixme nsi ipv 
0060 f ixme ns i : ipv 
0060, f ixme ПSI ipv 
01 lc f ixme crypt S 
01 lc f 1xme crypt S 
0060 f ixme nsi IPV 

0060 f 1xme ПSJ Ipv 
0060 f 1xme nsi ipv 
0060, f ixme ns, • ipv 
0060 fixme·nsi : Jpv 
0060 fixme nsi IPV 

0060 f 1xme ПSI Ipv 

.. 
* 

G3 С!] у 

8 Э.f'P't)l'И •mc.- T•pt,4Мнat1Fty 

ФiЙ/1 Пpi8K.il Напро 

.а а. 1 
0060. f 1xme nsi Ipv 
0060 f txme nsi 1 pv 
0060 • f I xme nsi : 1 pv 
0060 f i xme: ns i : i pv 
0060, f I xme. ns i • ipv 
0060 f 1xme nsi ipv 
0060 f 1xme nsi i pv 
0060 fixme:nsi 1 pv 
0060 f ixme nsi : 1pv 
0060 • f ixme nsi ipv 
0060, f ixme nsi . i pv 
0060 f 1xrne nsi : 1pv 
0060· f ixme nsi IPV 

0060 f ixme nsi : 1 pv 
0060 f ixme ПSI IPV 
0060, f ixme nsi Ipv 
0060 • f ixme ns 1. 1pv 
0110 f ixme advap i • 
0060 fixme nsi Ipv 
0060 fixme nsi Ipv 
0060 fixme nsI Ipv 
0060 fixme nsi 1pv 
0060: f I xme ns i i pv 
0060: fixme nsi ipv 
0060 fixme nsi ipv 
0060 ftxme nsi Ipv 
0168 fixme advapi 
17 5 1 2\\V1berSet 
0110.f,xme f1le.Nt 

Rakuten Viber 

Viber для компьютера 

Eiififili:·P 

У 1:CIUIЧlt.lV\Ьet- ... 

Рис. 13.4. Инсталлятор Viber 

Rakuten Viber 

Вз.rруuи mc - Те 

Рис. 13.5. Процесс установки Windows-nporpaммы 

al 64 stub I 

11,, 

@(]> ~ en 13:47 
ПТ,5RН8 

- о х 

01, stub 

4A8404486CC5Jv 

11,, 

13:47 
m,5AHB 
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Ф~Й/1 Пр.18U 

~ а. • 
0238 • 
0238 
01Ь8 : 

0lb8 
0060 
0060 : 
0060 
0060 
0lb8 
01Ь8 
01Ь8 : 
01Ь8 
04d8 . 
04d8 • 
0060 
0060 : 
0060 
0060 
04d8 
0060 
0060 : 
0060 
0060 : 
04d8 
0060 
0060 : 
0060 
0060 
04d8 

Rakuten ViЬer 

Чтоhы ИС ПОлt,ЭОВ<1Т1, VibE'I для KOM П l ,IOTF;pe1: 

ш,м,даw 

Рис. 13.6. Viber для Windows установлен и запущен 

Файл Правка 

а.1 а. 11 
0lb8:fi xme:win 
0lb8:fixme:win 
0060: f i xme: ns i : 
0060: f i xme: ns i : 
0060: f i xme: ns i : 
0060: f i xme: пs i : 

е Офис 

@ Сеть 

~ Графи<а 

~ Мультимедиа 

($) Научные 

!] Мобильные 

~ Утилиты 

@ Системные 

!;:) Прочие 

ф Поспедние 

:= Панель управnения 

t1o) Менеджер файлов 

Q Поис< ... 

Q• Завершение работы ... 

ЧТОЬf, 

т1- Гл 

LЛKjX• 

Еш~Э н,-.. пс, 

Рис. 13.7. Повторный запуск 
уже установленной программ!:>~ 
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13.2. Виртуальная машина VirtualBox: 
установка и запуск 

Часть 111. Приложения 

Что такое VirtualВox, думаю, пояснять не стоит. В отличие от Wine, VirtualВox по­
зволяет создать виртуальную машину и установить в нее Windows. Преимущество 
такого решения в том, что все приложения будут работать так, как они, по сути, 

работают в Windows. Недостаток - в том, что вам понадобится лицензионная вер­

сия Windows. То есть тот факт, что вы используете «окна» в виртуальной машине, 
не освобождает от покупки лицензии (см. разд. 13.1.1). 

Установка VirtualВox в Astra Linux Special Edition 1.7.5 - это боль. И чтобы ее для 

вас уменьшить, я написал этот раздел. Прежде чем приступить к работе, нужно 

отметить, что номер версии ( 1. 7 .5) упомянут не зря. В Commнnity Edition и более 
старых версиях Special Edition используется ядро 5.х. Так вот у меня не получилось 
запустить виртуальную машину YirtualBox на этих ядрах - модули ядра Yir­
tualВox попросту не хотели работать ни на 5.4, ни на 5.15. А вот на версии ядра 6.1 
все завелось, но тоже не без танцем с бубном. 

Итак, приступим. Сначала нужно установить пакет ca-certificates, если он не был 
ранее установлен: 

sudo apt install ca-certificates 

Затем добавить ключ для репозитория VirtualBox (вторая строчка - это одна ко­

манда): 

sudo bash 

wget https://www.virtualbox.org/download/oracle_vbox 2016.asc -О - 1 apt.-key add 

Теперь откройте файл /etc/apUsources.list и добавьте в него строку: 

deb [arch=amd64] https://download.virtualbox.org/virtualbox/ 

Обновите список пакетов: 

sudo apt update 

debian buster contrib 

Чтобы сэкономить вам время, я пропущу сагу о libvpx. Коротко говоря, у меня уже 
была установлена эта библиотека версии libvpx6, но для VirtualВox нужна именно 
версия libpbx5: 

wget http://ftp.ru.debian.org/debian/pool/main/libv/libvpx/ 
libvpxS_l.7.0-З+deЫOul amd64.deb 

sudo apt install ./libvpxS_l.7.0-3+deЫOul_amd64.deb 

Просто так ввести команду apt шstall virtualbox мы не можем, поскольку уста­

навливаем VirtualВox из его репозитария, а в нем есть разные версии (рис. 13.8), 
поэтому нам нужно уточнить устанавливаемую версию. Лучше устанавливать 

самую новую, которая и предлагается в репозитории, - 7.0 (рис. 13.9), поэтому 
вводим команду: 

sudo apt install virtualbox-7.0 
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ФаМlt П~IQ ~ Cf1P"U 

Каноuоат : ( отсuтст6ует J 
Т абnuца 6epcuo : 

1 ibvpxб , 
УстоноВnен , 1. 9 . 0-1 +dеЫ lu2+ci 202310121242+ostro2 
Koнgugoт , 1. 9 . 0-1 +dеЫ lu2+c i 202310121242+astra2 
Т абnuце Bepcuo : 

"* l.9 . 0-l+deЫlu2+ci202310121242+ostro2 900 
900 cdroo://O5 Astro Linux 1.7 .5 1 . 7_х86·64 OVO 1.7.x86·64/moin amd64 Pockoges 
100 Nar/1 iЫdpkg/stotus 

raot@astra : /е tc/aptt:I apt-cai:he ро I i cu v i rtua 1 Ьох 
v i r tua 1 Ьох : 

Устано6nен : ( отсутст6ует) 
Ki!!нQugaт : ( отсuтстВuет J 
Т абnuца Bepcuo : 

raot@astra : /etc/apttt apt install virtualbox 
Чтенuе спuска6 nакето6_ ГотоВо 

Построение Qepe6a эаВuсuмастеО 
Чтенuе uнформсщuu о состоянuu_ Гото6о 

Пакет v1rtualbox - ВuртuаnьнЫО , его tuнкuuu npegocтaBnsiютcя пакетамu : 

vi rtua 1 Ьох-7 . 0 7 . 0 . 14·161095•Oeblon•buster 
v i r tua 1 Ьох·б . 1 б . 1. 50· 161033•Oeblan•buster 
vi r tuo 1 Ьох·б . 0 б . 0 . 24·1391 l 9•Oeblon•buster 
v i r tuo lbox·S . 2 5 . 2 . 34· 133893•Ubuntu•Ьi on1 с 

Вы ооn•ны яВно указать, какао uменно Вы хатuте uснtноВuть . 

Е : .Qnsi пакета «virtualbox» не наооен кaнQUQiH на uстанаВкu 
root@astro: /etc/optM 1 

Рис. 13.8. Доступные версии Vir1uaIBox 

а. • .. V о 

После Qанноа onepaцuu обь@м занятого оuскоВого nростренст6а 6оэраст@т на 2 293 kB . 
Пол : ! /etc/apt/libvpx5.l . 7 . 0·3+deЫ0ul.ood64 . deb libvpxS amd64 l . 7 . 0·3•deЫ0ul 1800 kBI 
debconf . не у9алось uнuцuet1uэupo6aт ь uнтерtеОс : О i а 109 
debcon f : { Hu оgна uэ d i е I оg-nоообных nрограмм не устано6nена , поэтому Вы не мо*ете uспоnьэоВать d i а 1 og-uнтep111et1c . а t /usr / share / pe 
rlS/Debconf/FrontEnd/Oialog . p11 1 ine 78, <> 1 ine 1. ) 
debconf : буgет uспоnьэо6ан uнтерtеОс : 5i!eedl lne 
Выбор ранее не Вь1бранного пакета I i bvp><S : amd64 . 
{Чтенuе базы gанных _ на оаннЬU момент устt~ноВnено 215273 tаОм u кетаnога . 

ПоgготоВка к распекоВке ... / 1 i bvp><S_l . 7 . 0-Э+debl0ul_emd64 . deb .. 
Расмко6ы6ается I ibvp><S • a11d64 ( 1. 7 . 0-Э+deb10ul) ·-
Настраu6ается пакет I ibvp><S : a111d64 ( 1. 7 . 0-Э+debl0ul) ·-
Обрабаты6аются трuггерьI gnя I ibc-Ьin (2 . 28-10+deЫ0u2+ci202309131632+estre7J _ 
root8!astre : / etc / aptM apt instal I virtuelbo><-7 0 
Чтенuе cnucкo6 пакетов_ Гото6о 

Построенuе оере6а эаВuсuмостеа 
Чтенuе uнtopмaцuu о состоянuu .- Гото6о 
Буgут устано6nены cneQy1011.ue gопоnнuтельнь~е пакеты 

libsdl-ttf2 .0-0 libvulkenl 11eke 11ese-vulkan-dr1vers 
Преgnагеемые пакеты : 

■eke-doc 

Рекоменgуемые пакеты : 
осе 

Cnegyющue НОВЫЕ пакеты б1,1gут устеноВлены : 
l1bsdl-ttf2 . 0-0 libvulkenl ■eke 1est1-vulkan-drivers virtualbo><-7 . 0 

ОбноВnено 0 пекетоВ, устеноВлено 5 ноВых пакетов, оля yganeнuя отмечено 0 пакетов . u 0 nекетоВ не обновлено . 
Необ><ооuмо скечеть 92 , 2 МВ / 101 не ep><uBoB 
Посnе оанноО оперецuu обь!:!м занятого guскоВого пространства Воэрест@т не 256 МВ . 

Хотuте npogot1111uть? ( .Q/н J 1 

-- - -
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1 
8, 

• а ~ , m< . Тор•-• ~) • • ~ l:J ()g 4() 

Рис. 13.9. Установка пакета vir1ualbox-7.0 

Вроде бы VirtualBox установился (рис. 13.10), и можно создать виртуальную 

машину, нажав кнопку Создать (рис. 13 .11). Однако при запуске создания вирту­
альной машины вы получите сообщение о том, что не установлен драйвер ядра 

(рис. 13 .12). 
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~стройки Имnортмроеать )l(.CnopTиp08ilTb Создать Доба•ить 

Добро П0)1(81108атЪ а VlrtuвlВoxt 

Л••а• часть сжна npк,ю:i,;etiИJII сод•р•кт rлоба11ЬНЬ1е ~рум•нт~, а тао::е сnис:сж •сех •иртуа11ЬНЬ1х маwин и И!!. rpynn 
1-Q ваwем комnыотере. Вы может• Wо1nортироеат1>, доб••nять м со)Да,ать ноеые мJwнщ,1, мcno.nьJyti соот•етству~ощне 
кноrжи Niнel'lи инструмеН'tОlt , Для nолучеНИt~ сnио:.. инсrрум8К1'08 текущего мемеwтil, НIJКМИТе соответст1ующую 

~сноnку :tneмewтa . 

B!Dt мо,кете н&Qть DtOf11tY n дл• nопучlЖН!t помощи, или nосеткrь ~-V!':tu.a,IЬo &!31 дл• дanьнei!luJeA Иt◄формацим и 
аежИJС но.остей. 

Рис. 13.1 О. VirtualBox установлен и запущен 

ИмА и операционная системы виртуаnьной машины 

Поuлуйс:та уцжите _,. и мктОl'IОI\Ожение НОIIОЙ 1иртуа11ЬНОИ маwи.нь~ . Заданное Вами ИМft будет 
11СПОЛьЮВilТЬО1 дrся ~,,денrифмации даliНОМ MilWl-tНЬI , Кроме того, вы NO)l(eтe 8Ыбрi1ТЬ ISO обраJ Дl'IR 
)'С'n1"°8КИ оnерацИОННОti сист.мы. 

им11 : Windows 11 

Пanu: /home/astra/VirtualBox vмs 

т нn: Mlaosoft Windows 

BepcИJt: Windows 11 (64-Ыt) 

1М .... -, .. ~i{ 

ф 06p•J. ISO не еыбран, rостеваR ОС допжна быть усп~н.1 ■р)'Чну,о. 

д,,,.. 

Рис. 13.11. Создание виртуальной машины 

Это сообщение рекомендует нам запустить команду /sbin/vboxconfig. Что ж, сде­

лаем это. Проверка модулей показала, что у нас не установлены пакеты gcc, make 
и perl. Я проверил - последние два пакета установлены. А вот gcc не установлен. 
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И установить его командой apt install gcc не получается - нет такого пакета. 

Чтобы поправить это, откройте файл /etc/apUsources.list, закомментируйте репозито­
рий DУD-диска и раскомментируйте интернет-репозитории (рис. 13 .13). 
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мt up сОIТ'Кdу Рlеаи try ~tttng it up o119•W'I Ьу •хкuьn; 
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Рис. 13.13. Редактируем список репо 
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Рис. 13.14. Установка gcc 

Файл Правка Настройка Справка 

ls 

НасrраuВается пакет manpages (4 16-2) 
НастраuВается пакет I i basan5 amd64 ( 8 3. 0- 6) 
НастраuВается пакет I inux-I ibc'-dev-5 4 0-162 amd64 (5 4 0-162 astral+c129) 
НастраuВается пакет I i bmp x2: amd64 ( 8 . 3 0-6) 
НастраuВается пакет I i bubsanl : amd64 ( В 3 . 0-6) 
НастраuВается пакет 1 1 bc-dev-Ьi n ( 2. 2В-10+dеЫ 0u2+c 1202309131632+as tra?) 
НастраuВается пакет I i Ьс с 1-0 : amd64 ( В 3 0-6) 
НастраuВается пакет I i Ь I san0 : amd64 ( В 3 0-6) 
НастраuВается пакет I i Ьi tml amd64 ( В 3 0-6) 
НастраuВается пакет I i Ыsan0 : amd64 ( В 3 0-6) 
НастраuВается пакет manpages-dev ( 4. 16-2) 
НастраuВается пакет I i nux- 11 bc-dev : amd64 ( 5 4 0-54astra7+c 167) 
НастраuВается пакет I i bgcc-8-dev : amd64 ( В 3. 0-6) 
НастраuВается пакет I i bc6-dev: amd64 ( 2. 2B-10+deb 10u2+c i 202309131632+as tra?) 
НастраuВается пакет gcc-B (8 3 0-61 
НастраuВается пакет gcc ( 4: В . 3. 0-1) 
O5ра5атыВаются трuггеры gnя xserver-xorg-core (2: 1.20 14-lubuntulastra se431 
upda te е хес i ds due to /usr /Ьi n changed 
Is : невозможно поnучuть gоступ к '/etc/Xll/trusted d/•': Нет та,ого ФаОnа unu катаnога 
O5ра5атыВаются трuггеры gnя man-db ( 2. В 5-2 ) 
O5ра5атыВаются трuггеры gnя I i Ьс-Ь I п ( 2 2В- 10+dеЫ 0u2•c 1202309131632+as tra?) 
root@astra : / etc /apt " vbox 
vboxau tos tar t vboxbugrepor l 
vboxba 11 oonctr I vboxconf I g 

vboxhead I ess 
vbox-1 mg 

root@astra . /etc/apt " vboxconf1g 
vboxdrv.sh: Stopp1ng Virtua!Box serv,ces 
vbo xdrv. sh : S tar t I пg V i r tua I Вох serv I ces. 
vboxdrv.sh: Build1ng Virtua!Box kernel modules 
root@astra : /e tc /ap t" 1 
" 1 

vbox I mg-moun t 
vboxmanage 

vboxsd 1 
vboxwebsrv 

Рис. 13.15. Сборка модулей ядра VirtualBox 
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После этого нужно ввести команды: 

sudo apt update 
sudo apt install gcc 

175 

Наконец-то, gcc будет установлен. Повторите теперь ввод команды / sЬin/ 
vboxconfig. На рис. 13.14 показан процесс установки gcc, а на рис. 13.15 - процесс 

построения модулей ядра VirtualВox. 

После этого нужно перезапустить само приложение и повторить запуск гостевой 

операционной системы. Все должно работать. Для сравнения - в Ubuntu для всего 
этого нужно ввести только команду установки пакета virtualbox ... 
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ГЛАВА 14 
[ ASТRA*L-1 N-UX-®) 

Архитектура 
подсистемы хранения данных 

~ Виртуальная файловая система 

~ Имена устройств 

~ Идентификаторы UUID 

~ Поддерживаемые файловые системы 

В этой главе мы разберемся, как устроена подсистема хранения данных «под капо­

том». Мы не станем погружаться в никому не нужные структуры ядра и тому по­

добные детали. Мы не программисты, и нам это не нужно. Но основные концепции 
мы все-таки рассмотрим. 

14.1. Виртуальная файловая система 
Для начала надо определиться с тем, что такое файловая система. Файловой систе­

мой называется способ представления информации на физическом носителей дан­

ных и часть операционной системы, предоставляющей средства для операций над 

файлами и каталогами. Может, это не самое точное определение, но оно отобража­
ет суть. Взять и записать данные на диск в определенном формате - этого явно 

недостаточно. Нужно, чтобы операционная система понимала этот формат и пре­

доставляла соответствующие средства, а именно - системные вызовы для работы 

с файлами. Посмотрите на рис. 14.1. На нем показана подсистема хранения данных 
Linux. 

Приложение может использовать функции glibc (библиотеки GNU С) или же на­
прямую задействовать системные вызовы ядра - тут уж как будет угодно про­

граммисту. Использовать функции glibc удобнее, но, обращась непосредственно 
к системным вызовам (например, open (), read (), write (), close () ), можно немного 

повысить производительность приложения, - ведь вы минуете glibc, которая все 
равно использует те же системные вызовы. 

Linux поддерживает файловые системы следующих типов: 

♦ дисковые файловые системы - локальные файловые системы, основанные на 
использовании блочных устройств. К ним относятся ext2/3/4, xfs, reiserfs и т. д.; 
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Прикладные процессы 

1 Системные вызовы (open read. write, close. chmod} alloc. mmap 1 
Виртуальная файловая система (VFS) С rраничны11 --- ,еш 

БлочныеФС Псевдо ФС ФС в ОЗУ СетевыеФС +----
(ехt2/З/4, xfs. (procfs. sysfs. (tmpfs. ramfs. (smbfs. nfs. 
Ыrfs. iso9660 и parsecfs) devtmpfs) ceph) 

Т.Д.) 

FUSE 
1 

/ " ,., / 

Се+евая 
подсистема 

LVM. mdrald. dm-crypt 1 
-

/ 

1 " ./ 

! Пространство 

Планировщики ввода/вывода 
пользователя 

1 ~ 

SСSl-nодсистема (ldevlsd'. /devtsr'. /dev/st·) 

1 

/dev/nvme· 

l l 
HDD. SDD. DVD.SCSl-aдanтepы NVМЕ-устройства 

Рис. 14.1. Подсистема хранения данных Linux 

♦ псевдофайловые системы - они обеспечивают доступ из пространства пользо­

вателя к структурам данных. которые хранятся в пространстве ядра. Вы можете 

получить информацию о процессах и даже тонко настроить операционную сис­

тему с помощью этих файловых систем (подробно мы их рассмотрим в гла­

ве 19); 

♦ файловые системы в памяти - сюда относятся так называемые RАМ-диски, 

временная файловая система (tmpfs) и др.; 

♦ сетевые файловые системы - позволяют получать доступ к файлам, которые 

физически находятся на других устройствах. 

Особняком стоит ~юдуль ядра FUSE (Filesystem in USEr space). Он вместе с биб­
лиотекой liЬfuse позволяет разработчикам создавать код файловой системы, кото­

рая работает в пользовательском пространстве, и экспортировать эту файловую 

систему в пространство ядра. С помощью модуля FUSE реализована поддержка 
NTFS - NTFS-3C. а также ssl1fs. 

VFS - это виртуальная файловая система. Она предоставляет процессам из поль­

зовательского пространства (user space) возможность получать доступ к файлам и 
каталогам. Именно благодаря VFS мы можем добиться существующего сейчас 
уровня абстракции. Каждая файловая система имеет свои особенности. Если бы не 

было VFS. то пришлось бы разрабатывать разные версии системных вызовов для 
каждого типа поддерживаемой файловой системы: например. ореп _ ext2 1) - для 

открытия файла. находящегося в файловой системе ext2. или vреп vfat () - для ФС 

VF АТ. Другими с.1овами. VFS делает системные вызовы независимыми от типа 
исполыуемой файловой системы. 
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VFS оперирует следующими объектами: 

♦ суперблоками - содержат метаданные файловой системы; 

♦ индексными дескрипторами - метаданные файла, иноды (inode); 

♦ элементами каталога (directory entry) - связывают имя файла с индексным де­

скриптором; 

♦ файловыми объектами - структурами, содержащими информацию об открытых 

файлах. 

VFS кеширует метаданные ( суперблоки, индексные дескрипторы и элементы ката­
лога) посредством специального механизма, который называется распределением 

slab (slab allocation1). Утилита slabtop выводит статистику по использованию кешей 
slab (рис. 14.2). 

• sudo -.labtop fе,рминаr~ Fl\o _ U У 

Фа~ Правка настройа Справка 

' ls 
Active / Total Objects ('l. used) 
Active / Total Slabs ('l. used) 
Active / Total Caches ('l. used) 
Active / Total Size ('l. used) 
Minimum / Average / Maximum Object 

417632 1 420484 (99,3'l.J 
18006 / 18006 ( 100, 0'l.) 
113 I 167 (67,7%) 
111475.08К / 112252,45К (99,3'l.) 
0,0\К / 0,27К / 8,00К 

IIH 1, HI 11.f ll·E IIF 1 '1.Т 'LHB', 11[, 1 'LRA ГRI НЕ ',l:l IIH~IE 
62496 
53340 
46624 
34068 
24320 
24054 
19136 
14014 
12976 
12800 
10725 
9728 
8500 
8192 
7098 
6608 
6144 
5536 
4794 
4452 

1 
" 1 

62496 100'l. 
53267 99'l. 
46624 100'l. 
34068 100'l. 
24320 100'l. 
23730 98'l. 
19136 100'l. 
14014 l 00'l. 
12976 100'l. 
11583 90'l. 
10725 100'l. 
9728 100'l. 
8500 100'l. 
8192 100% 
6721 94% 
6608 100'l. 
6144 100% 
5252 94% 
4794 100% 
4452 100% 

0, 19К 
0,27К 
0.12к 
0.63К 
0.03к 
0, 20К 
0.06К 
1, 16К 
0,50К 
0,06К 
0, 10К 
0, 02К 
0, 05К 
0, 01К 
0, 10К 
0,07К 

0,0\К 

0, 25К 
0,04К 

0, 57К 

2976 
3556 
1457 
2839 

190 
1266 

299 
1078 
811 
200 
275 

38 
100 

16 
182 
118 
12 

346 
47 

318 

21 11904К den try 
15 14224К 1 sm_ i node_cache 
32 5828К kern f s_node_cache 
12 22712К i node_cache 

128 760К kma 11 ос-32 
19 5064К vm_area_struct 
64 1196К kma 11 ос-64 
13 17248К ext4_ i node_cache 
16 6488К kmal loc-512 
64 800К апоп_ vma_cha i п 
39 1100К buffer _head 

256 152К kmal loc-16 
85 400К ftrace_event_field 

512 64К kma 11 ос-8 
39 728К а поп_ vma 
56 472К Аср i -Operand 

512 48К 1 sm_ f i 1 e_cache 
16 1384К fi lp 

102 188К ех t4_ex ten t_s ta tus 
14 2544К rad i х_ tree_node 

а. 

ф r,::i. F=, > -, wdo,Llbtop -_ Q ~~ D... 111'11 en 17.19 ....--.:. 't.....J ~ - '5) ~ ~ 8 СБ 2МР.Р 

Рис. 14.2. Выполнение команды sudo slabtop 

Очистить кеш можно командой: 

# echo 3 > /proc/sys/vrn/drop_caches 

Управлять кешированием VFS можно посредством переменной ядра vm.vfs 
cache _pressure (/proc/sys/vm/vfs_cache_pressure ): 

1 См. https://en.wikipedia.org/wiki/Slab_allocation. 
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♦ О- ядро сохраняет кеш (не будет освобождать кеш вообще); 

♦ 100 - значение по умолчанию; 

♦ > 100 - ядро будет активнее выгружать метаданные VFS. 

После загрузочного сектора на стартовом диске компьютера находится суперблок, 

хранящий всю информацию о файловой системе. Размер суперблока - 1 Кбайт 
(1024 байта). В каждой группе блоков суперблок дублируется, что позволяет вос­
становить его в случае повреждения файловой системы. 

Структура суперблока описана в файле /usr/src/linux/include/linux/fs.h: 

struct super_Ыock { 
struct_head s_list; // двусвязный список всех смонтированнь~ ФС 
unsigned long s_Ыocksize; 
struct file_systern_type *s_type; 
struct super_operations *s_op; 
struct sernaphore s lock; 
int s_need_sync_fs; 

Теперь перейдем к группе блоков. После копии суперблока следует дескриптор 

группы блоков, который хранит информацию о физических «координатах» карт 

блоков и. i-узлов (inode, информационный узел), а также таблицы i-узлов. 

Карта блоков (Ыосk map) содержит информацию об используемых блоках и служит 
для поиска свободных блоков при выделении места для файла. 

Каждому файлу соответствует только один i-узел, хранящий метаданные файла, -
все атрибуты файла, кроме его имени. Карта i-узлов следует сразу после карты бло­

ков. С помощью карты i-узлов можно определить, какой i-узел используется, а ка­

кой занят. 

Кроме атрибутов файла, в i-узле хранится указатель на данные файла. Обычно это 

массив из 15 адресов блоков, 12 из которых непосредственно ссылаются на номера 
блоков, хранящих данные файла. Если данные занимают больше 12 блоков (напом­
ню, что обычно 1 блок = 1 Кбайт), то будет использована косвенная адресация. По­
этому следующий адрес ( 13-й) - это адрес блока, содержащего список адресов 

других блоков, содержащих данные файла. 

Ранее бьmо сказано, что в i-узле хранится вся информация о файле, кроме его име­

ни. Имя файла хранится в каталоге, к которому принадлежит файл. А отсюда сле­

дует вот что - одному i-узлу может соответствовать неограниченное количество 

имен файла (ссылок). При этом ссьmки (дополнительные имена) могут находиться 

как в одном каталоге с исходным ф'llйлом, так и в любом другом каталоге файловой 

системы. 

Как мы уже знаем, в Linux есть обычные файлы и есть файлы устройств. В чем 
между ними разница? А разница проявляется на уровне i-узла: i-узел обычного 

файла указывает на блоки данных, а i-узел файла устройства указывает на адрес 

драйвера в ядре Linux. 
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На рис.14.1 вы можете увидеть непрокомментированный блок - «Планировщики 
ввода/вывода». Всего существуют четыре планировщика: 

♦ noop - реализует простую очередь по принципу FIFO (First In First Out). Плани­
ровщик noop не вносит изменений в порядок следования запросов к дискам, по­
лагаясь на контроллеры самих дисков и RАID-контроллеры; 

♦ cfq (Completely Fair Queuning) - делит пропускную способность между всеми 
процессами. Для синхронных запросов создается по одной очереди на процесс, 

в то время как асинхронные запросы объединяются в очереди по приоритетам; 

♦ deadline - за основу берется время нахождения запроса в очереди. Поскольку 
большинство приложений блокируются на чтении, то этот планировщик по 

умолчанию отдает приоритет запросам на чтение; 

♦ anticipatory - предполагает, что следующий запрос будет адресован блоку, 
идущему после текущего, только что обработанного. После выполнения опера­

ции чтения или записи планировщик делает некоторую задержку с тем, чтобы 
дать приложению время послать запрос на действие со следующим блоком. 

Если часто приходится работать с большими файлами, этот планировщик может 
повысить производительность (но при условии, что эти файлы последовательно 
размещены на диске). 

Узнать, кщюй именно планировщик используется у вас, можно командой: 

sudo dmesg I grep -I scheduler 

По умолчанию в Astra Linux применяется планировщик deadline. Сменить плани­
ровщик можно так (вместо noop укажите здесь нужный вам): 

#echo noop > /sys/Ыock/sdЬ/queue/scheduler 

Если вас устраивает альтернативный планировщик, тогда нужно изменить файл 

конфигурации GRUB2, чтобы использовать его на постоянной основе. Для этого 
в список опций GRUB - CMDLINE _LINUX _DEFAULT добавьте параметр elevator=<имя>, на­
пример: 

GRUB_CMDLINE_LINUX_DEFAULT="quiet splash elevator=noop" 

После этого обновите GRUB2 и перезагрузите компьютер. 

14.2. Имена устройств 
Пользователи Windows привыкли к тому, что файл - это именованная область дан­
ных на диске. Отчасти так оно и есть. Отчасти - потому что приведенное определе­

ние файла было верно для DOS (Disk Operating System) и до сих пор верно для 
Windows. • 

В Linux же понятие файла значительно шире. Сейчас Wiпdоws-пользователи будут 
очень удивлены: в Linux есть файлы устройств, позволяющие обращаться с устрой­
ством как с обычным файлом. Файлы устройств находятся в каталоге /dev ( от 
devices). Да, через файл устройства мы можем обратиться к устройству! Если вы 
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когда-либо работали в DOS, то, наверное, помните, что нечто подобное было и 
там, - существовали зарезервированные имена файлов: PRN (принтер), CON (кла­
виатура при вводе, дисплей при выводе), LPTn (параллельный порт, п - номер 

порта), СОМп (последовательный порт). 

ФАЙЛЫ УСТРОЙСТВ 

Кому-то может показаться, что разработчики Linux «увели» идею специальных файлов 
у Microsoft, ведь Linux появилась в начале 90-х, а DOS - в начале 80-х годов прошло­

го века. На самом деле это не так. Наоборот, Microsoft позаимствовала идею файлов 
устройств из операционной системы UNIX, которая была создана еще до появления 
DOS. Однако сейчас не время говорить об истории развития операционных систем, 
поэтому лучше вернемся к файлам устройств. 

Вот некоторые примеры файлов устройств: 

♦ /dev/sdx - файл жесткого диска SA Т A/SCSI; 

♦ /dev/sdxN - файл устройства раздела на жестком диске, N - это номер раздела; 

♦ /dev/scdN - файл устройства СD/DVD-привода; 

♦ /dev/mouse - фай;~ устройства мыши; 

♦ /dev/modem - файл устройства модема (на самом деле является ссылкой на файл 

устройства ttySn): 

♦ /dev/ttySn - файл последовательного порта, п - номер порта (ttyS0 соответству-
ет СОМ 1, ttyS 1 - СОМ2 и т. д.). 

В свою очередь, фай.ГJы устройств бывают двух типов: блочные и символьные. Обмен 

информации с б10ч11ьши устройствами, например с жестким диском, осуществляется 

блоками информации, а с синволы1ьи11u - отдельными символами. Пример символь­

ного устройства - последовательный порт. 

Нас в этой главе бш1ьше интересуют, конечно же, блочные устройства. Имя /dev/sdx 
(где х - буква. начиная с а) сейчас предназначается для SA ТА/SСSl-дисков. Ста­
рое имя /dev/hda, которое ранее использовалось для IDE/PA ТА-дисков, больше не 
применяется. Даже если у вас каким-то образом еще остался старый IDЕ-диск, то 

в современных дистрибутивах ему также будет присвоено имя /dev/sdx (если у вас 
один IDЕ-диск. он будет называться /dev/sda). 

Итак, с именами /dev/hda и /dev/sda разобрались. В современных системах вы также 
можете встретить имена устройств вида /dev/nvmeXnY. Так, /dev/nvme0n1 - означает 

первый жесткий диск с интерфейсом NVMe (NVM Express). Как правило, на совре­
менных компьютерах SSD-накопители подключаются не через SA ТА, а - для бо­

лее быстрого доступа - по интерфейсу NVME. Обратите внимание, что первый 
диск обозначается n 1, а не а, как в случае с SA ТА-устройствами: 

♦ /dev/sda - первый SA Т А/РА ТА-накопитель; 

♦ /dev/nvme0n1 - первый SSD-накопитель, подключающийся по NVMe. 

Именами /dev/vdX обозначают диски в виртуальной машине КУМ, а именами 

/dev/xvdX - в виртуальной машине Xen. Как обычно. заглавная буква Х обозначает 
порядковый номер диска: а, Ь, с и т. д. 
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14.3. Идентификаторы UUID 
Файл /etc/fstab (подробнее мы его рассмотрим в главе 16) содержит список автома­
тически монтируемых файловых систем. Откройте его. Наверняка вы заметите, что 

вместо устройств вида /dev/sd* в нем используются совершенно другие идентифика­

торы (рис. 14.3)- вида 3422Ь448-2460-4fd2-9183-8000de6f8343. 

ha,;h - Терминал F-ty l J v 

ФаМ/1 npaвu настройка Справка 

astra@astra :•$ cat /etc/fstab 
~ /etc/fstab: static file system information. 
~ 
~ Use 'Ы k i d' to pr i п t the un i versa 11 у un i que i den t i f i er f or а 
~ dev i се; th i s may Ье used w i th UU 1 D= as а more robus t way to name dev i ces 
~ that works even if disks are added and removed . See fstaЫS) . 
~ 
~ <file system) <mount point> <type> <options> (dump ) ( pass> 
~ / was оп /dev/sdal during installation 
UU1O=60d65215-0f71-40db-aa44-fa5cf27c609e / ext4 errors=remount-ro 0 
~ swap was оп /dev/sda5 during installation 
UU 1 O=92dldb39-1 a45-44ea-99bd-cbc f7913140a попе swap sw 
/dev /sr0 /med i a/cdrom0 ud f. i s09660 user, noau to 0 0 
astra@astra :•$ 1 

" 1 

Рис. 14.3. Файл /etc/fstab 

0 

а. 

Такие идентификаторы называются UUID (Universally Unique ldentifier) и пред­
ставляют собой длинные имена дисков. Соответствие между обычными и длинны­

ми именами (рис. 14.4) можно просмотреть с помощью команды: 

1s -1 /dev/disk/by-uuid/ 

Спрашивается, зачем было вводить длинные имена, если короткие имена удобнее, 

во всяком случае р.ля пользователей? Оказывается, разработчики Linux в первую 
очередь как раз о пользователях и позаботились. Возьмем обычный IDЕ-диск. Как 

известно, его можно подключить либо к первичному (primary), либо ко вторичному 
(secondary), если он есть, контроллеру. При этом, согласно положению перемычки 
выбора режима, винчестер может быть либо главным устройством (master), либо 
подчиненным (s\ave). Таким образом, в зависимости от контроллера, к которому 
подключается диск, изменяется его короткое имя: sda (primary master), sdb (primary 
slave), sdc (secondary master), sdd (secondary slave). То же самое происходит и 
с SA Т А/SСSI-винчестерами - при изменении параметров подключения изменяется 

и короткое имя устройства. 
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, ~ ba'jh - Терминал Fty ~- _ О Х 

Файл Правка Настройка Справка 

"а.1 "1s 

astra@astra N$ ls -! /dev/disk/b~-uuid 
uтого 0 
lrwxrwxrwx 1 root root 9 мар 2 17: 
lrwxrwxrwx 1 root root 10 мар 2 17: 
lrwxr wxrwx 1 root root 10 мар 2 17 : -> --> 
astra@astra :N$ 1 

Рис. 14.4. Соответствие между обычными именами устройств и UUID 

Получается, что если подключить один и тот же жесткий диск немного иначе, 

то его разделы, которые назывались, скажем, /dev/sdaN, стали бы называться 

/dev/sdbN. Понятно, что загрузить Linux с такого диска не получится, поскольку 
везде указаны другие имена устройств. 

При использовании же длинных имен идентификатор дискового устройства остает­

ся постоянным вне зависимости от типа подключения устройства к контроллеру. 

Именно поэтому длинные имена дисков часто также называются постоянными 

именами (persistent name). Таким образом, когда используются длинные имена дис­
ков, система загрузится в любом случае, как бы вы ни подключили жесткий диск. 

Удобно? Конечно. 

Но это еще не все. Постоянные имена - это только первая причина. Вторая причи­

на заключается в обновлении библиотеки libata. В новой 1 версии libata все РА ТА­
устройства, как мы уже отмечали ранее, именуются не как hd.x, а как sd.x, что вносит 
некую путаницу. Длинные же имена дисков от этого не изменяются и избавляют 

пользователя от беспокойства по поводу того, что его старый IDЕ-диск вдруг пре­

вратился в диск SA Т A/SCSI. 

1 Новой ее можно назвать весьма условно. С моме1па того обновления. когда IDЕ-диски стали назы­
ваться sdX, прошло уже более I О лет. 
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14.4. Поддерживаемые файловые системы 

14.4.1. Модули ядра 
Linux поддерживает много разл ичных файловых систем . Начинаю·щий пользова­
тел ь просто теряется. когда видит такое многообразие выбора. - ведь в качестве 

корневой файловой системы доступны : ext2, ехtЗ, ext4 , XFS, ReiserFS , Btrfs, JFS и 
еще несколько . 

Чтобы операционная система могла работать с файловой системой, нужно устано­

вить ее драйвер . Драйверы в Linux создаются в виде модулей ядра . Следующая ко­

манда выводит список модулей ядра файловых систем , установленных в вашей 

системе (рис . 14.5 ): 

# ls /l iЬ/modules/$ (uname - r ) /kernel/fs 

astra@astr-a ,.,$ 1s I I 1Ь mi du е< $(uname ·r 1~ ernel fs 
9р aulofs cachef, les dl ■ fal hfs jfs nfs nl f s overlayfs re iseгfs ubi fs zanefs 
adfs befs ceph efs fгeevxfs hfsplus ks■bd nfs_COIIOП nl f sЗ ps toгe r o■ f s udf 
affs Ьfs ci fs erof s fscache hpfs lockd nfsd ocfs2 qnx4 h: f t fs ko ufs 
afs b1nfmt_m1sc ko coda ex fat fuse i sofs ■ inix ni I fs2 o■ f s qnxб s■b f s_co■■on vboxsf 
aufs Ыrfs craюfs f2fs gfs2 jffs2 netfs nls aгangefs quata sysv xfs 
estrarnastra "'$ suda modinf □ ext4 
пате ех t4 
f1 lena1Ae (bul 1 t1n) 
so f tdep pre crc32c 
11 cense GPL 
fi le fs/ext4/e:<t~ 
descr I р t i оп F aur th Ех tended F 1 1 esys teni 
author Pemy Сагd i;tephen Tweed1e Andrew Morton Andreas D1 lger Theodore Ts а and her 
а! ias fs-e)(tЧ 

al1as ехtЭ 
el 1as fs-extЗ 
al1as e:i<t2 
al 1as fs-extZ 
astra@astra $ 1 

Рис. 14.5. Список поддерживаемых файловых систем 

Просмотреть информацию о любом модуле (см . рис . 14.5) можно, выполнив команду: 

sudo modinfo имя_модуля 

Файл /proc/filesystems содержит список драйверов файловых систем, загруженных 

в текущий момент (рис. 14 .6). Просмотреть его можно, выполнив команду : 

cat /proc/filesystems 
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Файп Правк. настройка Сnраака 

las tra@as tra : •$ са t / proc / f i I esys tems 
nodev sysfs 
nodev tmpfs 
nodev bdev 
nodev proc 

' nodev cgroup 
nodev cgroup2 
nodev cpuset 
nodev devtmpfs 
nodev configfs 
nodev debugfs 
nodev tracefs 
nodev securityfs 
nodev sockfs 
nodev bpf 
nodev pipefs 
nodev ramfs 

•nodev hugetlbfs 
nodev devpts 

ехtЭ 
ext2 
ext~ 
squashfs 
vfat 

nodev ecrypt fs 
fuseЫ k 

• nadev fuse 
nodev fusect 1 

7 ~ 

Рис. 14.6. Файл /proc/filesystems 

14.4.2. Файловая система ext2 

187 

1 

Га;" 

«Родной» файловой системой современных дистрибутивов Linux является журна­
лируемая файловая система ext4, но при желании вы можете создать файловую 
систему другого типа. 

Основное отличие систем ext3/ext4 от ext2 как раз и заключается в их журналируе­
мости. Файловые системы ехtЗ и ext4 ведут журналы своей работы, что позволяет 
восстановить данные в случае сбоя. Осуществляется это следующим образом: пе­
ред тем как выполнить операцию, журналируемая файловая система записывает ее 

в особый файл - журнал, а после выполнения операции удаляет запись из журна­

ла. Представим, что после занесения операции в журнал произошел сбой (напри­

мер, отключилось электропитание). Позже, когда сбой будет устранен, файловая 

система по журналу выполнит все действия, которые в него занесены. Конечно, 

и это не всегда позволяет уберечься от последствий сбоя - стопроцентной гаран­

тии никто не дает, но все же такая схема работы лучше, чем вообще ничего. 

Иногда для повышения производительности выбирают файловую систему ext2, от­
казавшись от журналируемости. Действительно, так можно немного повысить про­

изводительность, если журналирование будет выключено. Впрочем, для ехtЗ/4 есть 

возможность изменить режим журнала, что тоже может повысить производитель­

ность. 
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Максимальный размер файла в файловой системе ext2 составляет 16 Гбайт при 
размере блока 1 Кбайт и 1 Тбайт при блоках размером 4 Кбайт. Максимальный 
размер файловой системы - от 4 до 16 Тбайт при размере блока от 1 до 4 Кбайт 
соответственно. Сравните показатели этой файловой системы (по сути, древней) 

с той же F А Т32, где файл размером больше 4 Гбайт создать невозможно. 

14.4.3. Файловая система ехtЗ 
Основные отличия файловой системы ехtЗ от ext2 заключаются в следующем: 

♦ наличие журнала; 

♦ возможно увеличение размера файловой системы на лету; 

♦ использование сбалансированного дерева для индексирования больших катало-

гов, что обеспечивает быстрый поиск файлов. 

Файловая система ехtЗ совместима с ext2 и может быть преобразована в ext2 (и на­
оборот) при необходимости. 

Журналируемая файловая система имеет три режима работы: j ournal, ordered 
И writeback: 

♦ режим j ournal - самый медленный, но он позволяет минимизировать потери 

ваших данных в случае сбоя системы или отключения питания. В этом режиме 

в системный журнал записывается все, что только можно, и это позволяет мак­

симально восстановить файловую систему в случае сбоя; 

♦ в последовательном режиме ( ordered) в журнал заносится информация только об 
изменении метаданных (служебных данных файловой системы). Этот режим 

используется по умолчанию и является компромиссным вариантом между про­

изводительностью и отказоустойчивостью; 

♦ самым быстрым является режим обратной записи (writeback). Но использовать 
его я вам не рекомендую, поскольку особого толку от него не будет. Проще 

тогда уже при установке Linux выбрать файловую систему ext2 вместо ext3/ext4. 

Если отказоустойчивость для вас на первом месте - выбирайте режим journal, во 
всех остальных случаях лучше выбрать ordered. Выбор режима осуществляется 
редактированием файла /etc/fstab. Например: 

# режим ordered используется по умолчанию, 
# поэтому ничего указывать не нужно 
/dev/sdal / ехtЗ defaults 1 О 

# на этом разделе важные данные, используем режим journal 
/dev/sda2 /var ехtЗ data=journal 1 О 

# здесь ничего важного нет, режим writeback 
/dev/sda2 /opt ехtЗ data=writeback О О 

После изменения этого файла выполните команду: 

# mount -а 

Она заново смонтирует все файловые системы, чтобы изменения вступили в силу. 
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14.4.4. Файловая система ext4 
Файловая система ext4 заслуживает отдельного разговора. Все, что было сказано 
о файловых системах ранее, справедливо и для ext4, но у этой файловой системы 
есть ряд особенностей, о которых мы сейчас и поговорим. 

Поддержка ext4 как стабильной файловой системы появилась в ядре Linux вер­
сии 2.6.28. Если сравнивать эту файловую систему с ехtЗ, то производительность и 
надежность в ext4 существенно увеличена, а максимальный размер раздела доведен 
до 1024 петабайт ( 1 эксбибайт). Максимальный размер файла - более 2 Тбайт. Ре­
сурс Phoronix (www.phoronix.com) произвел тестирование файловой системы ext4 на 
SSD-накопителе (такие накопители устанавливаются на современные ноутбуки)­

результат, как говорится, налицо: ext4 почти в два раза превзошла по производи­
тельности файловые системы ехtЗ, XFS, JFS и ReiserFS. 

Сравнение ехtЗ и ext4 

Описание особенностей файловой системы ext4 и ее преимуществ по сравнению 
с ехtЗ сведены в табл. 14.1. 

Таблица 14.1. Особенности вхt4 

Особенность Комментарий 

Увеличенный Для ехtЗ максимальный размер файловой системы составляет 
размер файла и 32 Тбайт, а файла - 2 Тбайт, но на практике ограничения были более 
файловой системы жесткими. Так, в зависимости от архитектуры, максимальный размер 

тома составлял до 2 П5айт, а максимальный размер файла -
до 16 Гбайт. 
В случае с ext4 максимальный размер тома составляет 1 эксбибайт 
(EiB) - это zeo байт. Максимальный размер файла - 16 Тбайт. 
Такие объемы информации пока не нужны обычным пользователям, 
однако весьма пригодятся на серверах, работающих с большими 
дисковыми массивами -~ 

·экстенты Основной недостаток ехtЗ - ее метод выделения места на диске. Дис-
ковые ресурсы выделялись с помощью битовых карт свободного места, 
а такой способ не отличается ни скоростью, ни масштабируемостью. 
Получилось, что ехtЗ более эффективна для небольших файлов, 
но совсем не подходит для хранения больших. 

Для улучшения выделения ресурсов и более эффективной организации 

данных в ext4 были введены экстенты. Экстент - это способ пред- . 
ставления непрерывной последовательности блоков памяти. 

Для эффективного представления маленьких файлов в экстентах 

применяется уровневый подход, а для больших файлов используются 
деревья экстентов. Например, один индексный дескриптор может ссы-

латься на четыре экстента, каждый из которых может ссылаться на дру-

гие индексные дескрипторы и т. д. Такая структура является мощным 

механизмом представления больших файлов, а также более защищена 

и устойчива к сбоям 

Отложенное Файловая система ext4 может отложить выделение дискового 
выделение пространства до последнего момента, что увеличивает 

пространства производительность системы 
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Таблица 14.1 (окончание) 

Особенность Комментарий 

Контрольные суммы Контрольные суммы журналов повышают надежность файловой 

журналов системы 
1--- -- ----- ,- - . - -- - ---------- - -- --- -- --

Большее количество В ех13 могло быть максимум 32 ООО каталогов, в ех14 количество 
'каталогов каталогов не ограничивается 

Дефрагментация 1 Файловая система ех13 не особо склонна к фрагментации, но все же 
на лету такое неприятное явление имеется. В ех14 производится дефрагмента-

1 

ция на лету, что позволяет повысить производительность системы 

в целом 

Наносекундные 
1 

В большинстве файловых систем временнь1е метки (1imes1amp) 
временнь1е метки 

1 
устанавливаются с точностью до секунды, в ех14 точность повышена 

до наносекунды. Также ех14 поддерживает временнь1е метки 

i до 25 апреля 2514 года, в отличие от ех13 (только до 18 января 2038 г.) 

Совместимость с ехtЗ 

Файловая система ext4 является прямо и обратно совместимой с ехtЗ, однако все же 
существуют некоторые ограничения. Предположим, что у нас на диске имеется 

файловая система ext4. Ее можно смонтировать и как ехtЗ, и как ext4 (это и есть 
прямая совместимость) - и тут ограничений никаких нет. А вот с обратной со­

вместимостью не все так безоблачно - если файловую систему ext4 смонтировать 
как ехtЗ, то она будет работать без экстентов, что снизит ее производительность. 

Переход на ext4 

Перейти на ext4 можно без потери данных и в любой удобный для вас момент. От­
кройте терминал и введите команду: 

sudo tune2fs -О extents,uninit_bg,dir_index /dеv/имя устройства 

На момент ввода этой команды устройство должно быть размонтировано. 

ПРЕОБРАЗОВАНИЕ КОРНЕВОЙ ФАЙЛОВОЙ СИСТЕМЫ 

Если нужно преобразовать в ext4 корневую файловую систему, то эту команду нужно 
вводить с LiveCD, поддерживающего ext4. 

Теперь проверим файловую систему: 

sudo fsck -pf /dеv/имя устройства 

Затем смонтируем файловую систему так: 

mount -t ext4 /dеv/имя_устройства /точка монтирования 
mount -t ext4 /dev/disk/by-uuid/UUID-ycтpoйcтвa /точка_монтирования 

Если раздел автоматически монтируется через /etc/fstab, не забудьте исправить фай­

ловую систему на ext4: 

UUID=UUID-paздeлa /точка ext4 defaul ts, errors=remount-rп, relatime О 1 
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Если вы изменили тип файловой системы корневого раздела, тогда необходимо от­

редактировать файл конфигурации загрузчика GRUB2 ( см. главу 4) и изменить тип 
файловой системы в конфигурации ядра. 

14.4.5. Другие файловые системы 
В качестве корневой файловой системы и файловой системы других Linuх­

разделов могут служить файловые системы ехtЗ и ext4, а также ReiserFS, XFS, JFS 
и др. Рассмотрим особенности этих файловых систем, чтобы понять, использовать 

ли их или же остановить свой выбор на стандартной ext4. 

♦ Файловая система ReiserFS ( она же Reiser3) считается самой экономной, по­
скольку позволяет хранить несколько файлов в одном блоке (другие файловые 

системы могут хранить в одном блоке только один файл или одну его часть). 

Например, если размер блока равен 4 Кбайт, а файл занимает всего 512 байтов 
(а таких файлов в разных каталогах Linux очень много), то 3,5 Кбайт в этом бло­
ке просто не будут использоваться. А вот ReiserFS позволяет задействовать бук­
вально каждый байт вашего жесткого диска! 

Но у этой файловой системы есть два больших недостатка: она неустойчива 

к сбоям, и ее производительность сильно снижается при фрагментации диска. По­

этому, если вы выбираете ReiserFS, покупайте источник бесперебойного пита­
ния и почаще дефрагментируйте жесткий диск. 

♦ Файловая система Reiser4 впервые была представлена в 2004 году. Она под­
держивает транзакции, задержку выделения пространства, а также сжатие и 

шифрование данных. 

♦ Файловая система XFS была разработана компанией Silicon Graphics в 2001 го­
ду. Основная ее особенность - высокая производительность (до 7 Гбайт/с). 
Кроме того, XFS может работать с блоками размером от 512 байтов до 64 Кбайт. 
Ясно, что если у вас много небольших файлов, то в целях экономии дискового 

пространства можно установить самый маленький размер блока. А если вы ра­

ботаете с файлами большого размера (например, с мультимедиа), выбирайте са­

мые большие блоки, - тогда файловая система обеспечит максимальную про­

изводительность (конечно, если «железо» позволяет). Учитывая такие особенно­

сти этой файловой системы, ее нет смысла устанавливать на домашнем 

компьютере, предназначенном для выхода в Интернет и просмотра любитель­

ских фотографий, поскольку вы просто не сможете оценить все ее преимущест­

ва. А вот если вы реально работаете с файлами очень большого размера, XFS 
проявит себя с лучшей стороны. 

♦ Файловая система ZFS (Zettabyte File System) создана в 2005 году компанией 
Sun Microsystems для операционной системы Solaris. Отличительные особенно­
сти ZFS: отсутствие фрагментации, создание снапшотов диска, которые можно 
использовать для восстановления данных, организация пулов хранения (storage 
pools), изменяемый размер блоков, 64-разрядный механизм контрольных сумм. 
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♦ Файловая система Btrfs (B-tree FS или Butter FS) изначально была представ­
лена компанией Oracle. Многие считают эту файловую систему ответом Oracle 
на файловую систему ZFS. 

♦ Файловая система JFS (разработка IВМ) сначала появилась в операционной 
системе AIX, а потом была модифицирована под Linux. Основные достоинства 
этой файловой системы - надежность и высокая производительность (выше, чем 

у XFS). Однако у нее маленький размер блока ( от 512 байтов до 4 Кбайт) - следо­
вательно, она хороша на сервере баз данных, но не при работе с данными муль­

тимедиа, поскольку блока в 4 Кбайт для обработки, например, видео в реальном 
времени будет маловато. 

♦ Файловая система Tux2 бьта создана Дэниэлем Филипсом как надстройка над 
ext2, но не получила публичного распространения. 

♦ Файловая система Tux3 задумывалась как надстройка над Btrfs. Эта файловая 
система, вместо журналирования, предлагает версионное восстановление фай­
лов: для каждого файла создается измененная копия, а не переписывается теку­

щая версия, что позволяет гибко управлять версиями. 

♦ Файловая система Xiafs основана на файловой системе MINIX. Это весьма 
древняя разработка, она создавалась параллельно с ext2 на замену файловой сис­
теме ext и не получила распространения. 

Узнать тип файловой системы того или иного раздела/устройства можно с помо­

щью команды file, например: 

sudo file -s /dev/sdal 

Вывод этой команды будет примерно таким: 

/d8v/•da1: Linux rev 1.0 ext4 fi1•■y•t8al data, WШ-3762Ь167-!ki80-4124-b7a1-
46d4a2ta201i (extenda) (64bit) (larcJ8 til••> (huqe til••) 

Как видно из приведенного вывода, устройство /dev/sdal использует файловую 
систему ext4. 

Команда df -т пригодится, если вы не знаете точно, как называется ваше устройст-
во, или вам лень вводить его имя: 

root@hosting:/srv/www/htdocs# df -т 
Файп.си~ ТИn lJt-:Ьloolt• И~оаако ДОс,rуnко ~саако,, СМСНтироаако • 

/d8v/8clal ext4 30829600 21994740 7434!548 7!5' / 
ud8v d8vtq)!• 16460416 4 16460412 1, /d8v 

tlllp!• tlllp!• 32942!56 3088 3291168 1, != 
none tlllp!• 5120 о 5120 о, /run/loclc 
none tlllp!• 16471276 о 16471276 о, /run/8hш 

none tlllp!8 102400 о 102400 о, /run/1»er 
/d8v/edЬ ext4 41153856 35731076 3309244 92, l•rv 
/d8v/edl:.l ext4 82438800 62819492 15408624 81, /V8% 

/dвv/edd2 reieer!e 45087324 6462812 38624512 15, /~a/reiиr-hdd 

Эта команда выводит информацию о смонтированных файловых системах, в том 
числе указывает тип каждой файловой системы. Показанные в выводе команды 
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файловые системы devtmpfs и trnpfs - не совсем файловые системы в привычном 

понимании этого термина. Они представляют собой временные хранилища, разме­

щаемые в оперативной памяти, а не на физическом накопителе, т. е. это так назы­

ваемые RАМ-диски (диски в оперативной памяти). 

С точки зрения производительности рассматриваемых файловых систем напраши­

ваются следующие рекомендации: 

♦ для рабочей станции и сервера общего назначения оптимальной файловой сис­

темой являются ext3/ext4 или ReiserFS (в крайнем случае); 

♦ на сервере баз данных можно использовать JFS - в этом случае ( особенно, если 
база данных огромная) будет наблюдаться определенный прирост производи­

тельности; 

♦ Btrfs должна неплохо подойти для современных серверов - она оптимизирова­

на под SSD-диски, поддерживает снапшоты и даже поддерживает сжатие. Вот 

только последняя ее характеристика заставляет задуматься о производитель­

ности; 

♦ файловая система XFS - это удел станции мультимедиа, на обычной рабочей 

станции или обычном сервере ее использовать не следует. 

Но производительность - это не единственный критерий выбора файловой сис­

темы, особенно для сервера. Да, производительность учитывать нужно, но, кроме 

того, нельзя пренебрегать и следующими факторами: 

♦ надежностью - все-таки мы выбираем файловую систему для сервера, а не для 

домашнего компьютера; 

♦ нш~ичием программ для восстановления файловой системы в случае сбоя -
сбой может произойти даже в случае использования самой надежной файловой 

системы, поэтому наличие программного комплекса для восстановления файло­

вой системы будет не лишним; 

♦ макси.мш1ьным размером файла - сервер обрабатывает огромные объемы ин-

формации, поэтому этот критерий для нас также важен. 

Файловые системы ext3/ext4, ReiserFS и XFS одинаково надежны, а вот надежность 
JFS иногда оставляет желать лучшего. Учитывая это, а также и то, что программы 
для восстановления файловой системы имеются только в системах ext*, на сервере 
лучше использовать все-таки ext3/ext4. 



ГЛАВА 15 

Работа с файлами и каталогами 

:) Имена файлов в Linux 

:) Команды для работы с файлами и каталогами 

:) Использование ссылок. Команда ln 

:) Графический файловый менеджер 

:) Сжатие и распаковка файлов и каталогов 

15.1. Имена файлов в Linux 

В Linux, по сравнению с Windows, несколько иные правила построения имен фай­

лов, и вам придется с этим смириться. Начнем с того, что в Linux нет такого поня­

тия, как расширение и.wени фай.1а. В Windows, например, для файла Document1 .doc 

именем файла является фрагмент Document1, а doc - это его расширение. В Linux же 

Document1 .doc - это имя файла целиком, никакого разделения на имя и расширение 

нет. 

Максимальная длина имени файла - 254 символа. Имя может содержать любые 

символы (в том числе и кириллицу), кроме / \ ? < > * " 1- Тем не менее кириллицу 

в именах файлов я бы не рекомендовал использовать вовсе. Впрочем, если вы уверены, 

что не будете эти файлы передава�ъ Windоws-пользователям (на флешке, по элек­

тронной почте или еще как-то через Интернет) - исполыуйте на здоровье. А при 

обмене файлами с Windоws-пользователями из-за возможных несовпадений кодиро­

вок вместо русскоязычного имени файла адресат может увидеть абракадабру ... Так 
что имена файлов во всех случаях лучше писать латиницей. 

Придется вам привыкнуть и к тому, что LinLIX чувствительна к регистру в имени 

файла: FILE.txt и File.Txt - это два разных файла. 

Разделение элементов пути осуществляется символом / (прямой слеш). а не\ (об­

ратный слеш), как в Windows. 
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15.2. Команды для работы 
с файлами и каталогами 

15.2.1. Работа с файлами 
Здесь мы рассмотрим основные команды для работы с файлами в Linux (табл. 15.1 ), 
а в последующих разделах этой главы - команды для работы с каталогами, ссыл­

ками и поговорим о правах доступа к файлам и каталогам. 

Таблица 15.1. Основные команды Linux, предназначенные для работы с файлами 

Команда Назначение 

touch <файл> Создает пустой файл 
t-----

cat <файл> Просмотр текстового файла 
~-

tac <файл> Вывод содержимого текстового файла в обратном порядке, т. е. 
сначала выводится последняя строка, потом предпоследняя и т. д. 

ер <файлl> <файл2> Копирует файл <файлl> в файл <файл2>. Если <файл2> существует, 

программа попросит разрешение на его перезапись 
~·---

mv <файлl> <файл2> Перемещает файл <файлl> в файл <файл2>. Эту же команду можно 

использовать и для переименования файла 

nn <файл> Удаляет файл 

locate <файл> Производит быстрый поиск файла 
~ 

-

which <программа> Выводит каталог, в котором находится программа, если она вообще 

установлена. Поиск производится в каталогах, указанных в перемен-

ной окружения РАТН (зто путь поиска программ) 
----

less <файл> Используется для удобного просмотра файла с возможностью 

скроллинга (постраничной прокрутки) 

ЕЩЕ РАЗ О КОНСОЛИ ... 

Все представленные здесь команды предназначены для работы в консоли, т. е. в тек­

стовом режиме. Понятно, что большинство современных дистрибутивов запускаются 

в графическом режиме, поэтому некоторые пользователи Linux даже не подозревают 
о том, что существует консоль. Да, таково новое поколение Linuх-пользователей, ко­

торым проще использовать графический файловый менеджер, чем вводить команды. 

Но если вы хотите стать квалифицированным пользователем Linux, то просто обязаны 
знать, как работать в консоли, иначе уподобитесь Wiпdоws-пользователям, которые 

при каждом сбое переустанавливают операционную систему ... Если вы пропустили 
главу 5, в которой рассматривается работа с консолью, настоятельно рекомендую 

вернуться и прочитать ее! 

Рассмотрим небольшую серию команд: 

touch file.txt 

echo "some text" > file.txt 
cat file.txt 

ер file.txt file-copy.txt 

cat file-copy.txt 
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rm file.txt 
cat file.txt 
mv file-copy.txt file.txt 

cat file.txt 
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Первая команда ( touch) создает в текущем каталоге файл file. txt. Вторая команда 

(echo) записывает строку some text в этот же файл. Обратите внимание на сим­

вол > - это символ перенаправления ввода/вывода, о котором мы поговорим чугь 

позже. 

Третья команда (cat) выводит содержимое файла- в файле записанная нами стро­

ка some text. Четвертая команда (ер) копирует файл file. txt в файл с именем file­

copy. txt. После этого мы опять используем команду cat, чтобы вывести содержи­

мое файла file-copy. txt- надо же убедиться, что файл действительно скопиро­

вался. 

Шестая команда (rm) удаляет файл file. txt. При удалении система спрашивает, 
хотите ли вы удалить файл. Если хотите удалить, то нужно нажать клавишу <У>, 

а если нет, то клавишу <N>. Точно ли файл удален? Убедимся в этом: введите 
команду cat file. txt. Система нам сообщает, что нет такого файла. 

Восьмая команда (mv) переименовывает файл file-copy. txt в файл file. txt. По­

следняя команда выводит новый файл file. txt. Думаю, особых проблем с этими 
командами у вас не возникло, тем более что принцип действия этих команд вам 

должен быть знаком по командам DOS, которые как квалифицированный пользова­
тель Windows вы должны знать наизусть. 

Вместо имени файла иногда очень удобно указать маску имени файла. Например, 
у нас есть много временных файлов, имена которых заканчиваются фрагментом tmp. 
Для их удаления нужно воспользоваться командой: rm *tmp. 

Если же требуется удалить все файлы в текущем каталоге, можно просто указать 
звездочку: rm *. 

Аналогично можно использовать символ ?, который, в отличие от звездочки, заме­

няющей последовательность символов произвольной длины, заменяет всего один 

символ. Например, нам нужно удалить все файлы, имена которых состоят из трех 

букв и начинаются на s: 

rm s?? 

Будут удалены файлы s14, sqm, srб и т. д., но не будут затронуты файлы, имена ко­
торых состоят более чем из трех букв и которые не начинаются на s. 

Маски имен можно также использовать и при работе с каталогами. 

15.2.2. Работа с каталогами 
Основные команды для работы с каталогами приведены в табл. 15.2. 

При указании имени каталога можно использовать следующие символы: 

♦ . - означает текущий каталог. Если вы введете команду cat . /file, то она 

выведет файл file, который находится в текущем каталоге; 
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Таблица 15.2. Основные команды для работы с каталогами 

Команда Описание 

mkdir <каталог> Создание каталога 

cd <каталог> Изменение каталога 
--

1s <каталог> Вывод содержимого каталога 

rmdir <каталог> Удаление пустого каталога 
--

rm -r <каталог> Рекурсивное удаление каталога 

♦ .. - родительский каталог. Например, команда cd . . переведет вас на один 

уровень вверх по дереву файловой системы; 

♦ - - домашний каталог пользователя ( об этом мы поговорим позже). 

Теперь рассмотрим пример работы с каталогами на практике. Выполните следую­

щие команды: 

rnkdir directory 
cd directory 
touch filel.txt 
touch file2.txt 
ls 
cd 
1s directory 
rm directory 
rmdir directory 
rm -r directory 

Первая команда (rnkdir) создает каталог directory в текущем каталоге. Вторая ко­

манда (cd) переводит (изменяет каталог) в только что созданный каталог. Следующие 

две команды touch создают в новом каталоге два файла: filel. txt и file2. txt. 

Команда ls без указания каталога выводит содержимое текущего каталога. 

Команда cd . . переводит в родительский каталог. Как уже было отмечено, в Linux 
родительский каталог обозначается так: .. (две точки), а текущий так: . (одна 

точка). То есть, находясь в каталоге directory, мы можем обращаться к файлам 

filel.txt и file2.txt без указания каталога или же так: ./filel.txt и 

. /file2. txt. 

ПРЯМОЙ СЛЕШ! 

Еще· раз обратите внимание - в Linux, в отличие от Windows, для разделения эле­
ментов пути служит прямой слеш (/), а не обратный(\). 

Кроме обозначений . . и . в Linux часто используется символ «тильда» ( - ) - так 

обозначается домашний катшюг. Предположим, что наш домашний каталог 

/home/astra. В нем мы создали подкаталог dir и поместили в него файл file1 .txt. Пол­

ный путь к файлу можно записать так: 

/home/astra/dir/filel.txt 
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или же так: 

~/dir/filel.txt 
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Как видите, тильда (~)заменяет здесь часть пути. У доб но? Конечно! 

Поскольку мы находимся в родительском для каталога di rectory каталоге, чтобы 
вывести содержимое только что созданного каталога, в команде ls нам нужно чет­
ко указать имя каталога: 

ls directory 

Команда rm служит для удаления каталога. Но что мы видим - система отказыва­

ется удалять каталог! Пробуем удалить его командой rmdir, но и тут отказ. Система 
сообщает нам, что каталог не пустой, т. е. содержит файлы. Для удаления каталога 

нужно сначала удалить все имеющиеся в нем файлы. Конечно, делать это не сильно 

хочется, поэтому проще указать опцию -r команды rm для рекурсивного удаления 

каталога. В этом случае сн·ачала будут удалены все подкаталоги (и все файлы 

в этих подкаталогах), а затем будет удален сам каталог. 

Команды ер и mv работают аналогично: для копирования (перемещения/пере­

именования) сначала указывается каталог-источник, а потом каталог-назначение. 

Для каталогов желательно указывать параметр -r, чтобы копирование (перемеще­
ние) производилось рекурсивно. 

15.3. Использование ссылок. Команда /п 

15.3.1. Жесткие и мягкие ссылки 
Файлы и каталоги физически хранятся на носителе в виде набора блоков. Инфор­

мация о файле (владелец, права доступа, размер файла, время последнего обраще­

ния, признак каталога и т. д.) хранится в inode - индексном дескрипторе. 

Номер inode также называют порядковы.н но.неро.w файю. Этот номер является 
уникальным в пределах отдельной файловой системы. Запись каталога содержит 

имя файла (или каталога), а также указатель на дескриптор inode, в котором хра­
нится информация об этом файле (каталоге). 

Ссылки - это дополнительные записи каталога, ПО'Зволяющие обращаться к фай­

лам или каталогам по нескольким именам. Жесткая ссылка - это запись каталога. 

указывающая на дескриптор inode, а .wягкая (или си.нво:1Ичеп:ая) ссылка - это за­

пись каталога, указывающая на имя объекта с другим inode. 

Механизмы хранения дополнительных имен (ссылок) зависят от типа файловой 

системы и длины имени. 

Жесткие ссылки можно создать только для файлов, для каталогов их создать не­

возможно. Исключение составляют лишь специальные записи каталогов, указы­

вающие на сам каталог и на ее родительский каталог. т. е .. и .. являются жестки­
ми ссылками. При попытке создать ссылку для каталога вы увидите следующее со­

общение об ошибке: 
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ln: 'link': hard link not allowed for directory 

ln: 'link': не допускается создавать жесткие ссыпки на каталоги 

Жесткие ссылки можно использовать только в пределах одной файловой системы, 

поскольку они являются указателями на дескрипторы inode, которые, как уже от­
мечалось, являются уникальными только в пределах отдельной файловой системы. 

Файл удаляется только тогда, когда удаляется последняя ссылка на его inode 
и счетчик ссылок сбрасывается до О. Об удалении ссылок мы поговорим позже, т. к. 

этот вопрос заслуживает отдельного рассмотрения. 

Мягкая (или символическая ссылка, symlink) указывает на имя другого файла или 
каталога, а не -на его inode. В этом и есть отличие мягких ссылок от жестких. Мяг­
кие ссылки можно создавать на объекты разных файловых систем, а также на ката­

логи. Удаление мягкой ссылки не приводит к удалению файла или каталога, на ко­

торую она указывает, а удаление целевого объекта не приводит к автоматическому 
удалению мягких ссылок. Другими словами, если у вас есть файл file.txt и вы созда­

ли на него символическую ссылку symlink.txt, то в случае удаления файла file.txt 

ссылка окажется «битой» - она не будет ни на что указывать. 

15.3.2. Создание ссылок 

Для создания ссылок служит команда ln: 

ln file.txt linkl 

ln -s file.txt link2 

Первая команда создает жесткую ссылку linkl, ссылающуюся на текстовый файл 

file. txt. Вторая команда создает символическую ссылку link2, которая ссылается 

на этот же текстовый файл file. txt. 

Модифицируя ссылку (все равно какую: linkl или link2), вы автоматически моди­

фицируете исходный файл file. txt. 

15.3.3. Определение ссылок 
Мы только что научились создавать ссылки. Теперь давайте посмотрим, как разли­

чить - где файл, а где ссылка. Представим, что мы создали файл и две ссылки на 

него: 

echo "Hello" > file 

ln -s file symlink 

ln file hardlink 

Если ввести команду 1s, то символическая ссылка будет выделена цветом. Каким 

именно - зависит от вашего дистрибутива. Так, в Ubuntu символические ссылки 
выделяются цветом ближе к бирюзовому. Если в вашем дистрибутиве символиче­

ские ссылки не выделяются, попробуйте указать опцию --color=auto: 

1s --color=auto 
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А вот жесткие ссылки никак не выделяются, и визуально нельзя понять: перед нами 

файл или ссылка - по крайней мере, в Ubuntu. Однако есть дистрибутивы, где 
жесткие ссылки выделяются каким-либо цветом, - например, темно-синим. 

Рассмотрим вывод команды ls -1: 

ls -1 
итого 8 
-rw-rw-r-- 2 astra astra 6 июл 15 08:46 file 

-rw-rw-r-- 2 astra astra 6 июл 15 08: 46 hardlink 

lrwxrwxrwx 1 astra astra 4 июл 15 08:46 syrnlink -> file 

Как можно видеть, проще всего с символическими ссылками - с помощью стрелки 

( ->) сразу показывается, на какой файл указывает ссылка. 

Также найти все символические ссылки можно с помощью команды find: 

find. -type l 

Найти с помощью этой команды все символические ссылки на файл "file" можно 

так: 

find. -lname "file" 

С жесткими ссылками все не так просто. Первая колонка вывода команды ls -1 -

это права доступа. Вторая колонка - счетчик жестких ссылок. 

Посмотрим на вывод команды ls - i, которая показывает индексные дескрипторы 

файлов: 

ls -i 

2130783 file 

2130783 hardlink 

2130784 syrnlink 

Как можно видеть, здесь есть два одинаковых дескриптора (2130783) и два имени 

для этого дескриптора. 

15.3.4. Удаление файлов и жесткие ссылки 

Мы подходим к самому интересному вопросу. Как уже отмечалось, файл не будет 

удален, пока на него указывает хоть одна жесткая ссылка. 

В предыдущем разделе приводился вывод команды ls с опцией -i. Посмотрите 

также на вывод команды ls -1 - вторая колонка показывает количество жестких 

ссылок на inode. По сути, в этом контексте нет особой разницы между ссылкой 
и файлом. Вы можете удалить файл file: 

пn file 
1s -1 
итого 4 
-rw-rw-r-- 1 astra astra 6 июл 15 08:46 hardlink 

lrwxrwxrwx 1 astra astra 4 июл 15 08:46 syrnlink -> file 
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И вы увидите, что счетчик ссылок оказался уменьшен на единицу. Но ваши данные 

останутся в файле hardlink, и вы сможете их прочитать. Почему же файл file был 
удален, если на него указывшю жесткая. ссылка hardlink? Да потому, что жесткая 
ссылка указывает не на имя файла, а на inode! А ведь индексный дескриптор 
2130783 остался, и он не будет удален, пока счетчик жестких ссылок больше О! 

Именно поэтому, если вы хотите защитить файл от удаления путем создания на не­

го жесткой ссылки, - это неправильный вариант. Для защиты файла от случайного 

удаления используйте команду chattr +i (она также будет рассмотрена в этой гла­
ве позже): 

touch f 
sudo chattr +i f 
nn f 

nn: удалить защищенный от записи пустой обычный файл 'f'? у 

nn: невозможно удалить 'f': Операция не позволена 

Удалить файл можно, только сняв флаг i: 

chattr -i f 

Кстати, после удаления файла file, на который указывала символическая ссылка 
symlink, последняя превращается в «битую» ссылку - в выводе команды 1s она 
отмечается красным цветом на черном фоне. Таким образом, символическая ссылка 

превращается в «битую» по следующим причинам: 

♦ удаление целевого файла; 

♦ переименование целевого файла; 

♦ переименование элементов пути к целевому файлу. Например, ссылка указывала 

на файл /home/astra/links/file, а потом каталог links был переименован в test. 

Возвращаемся к жестким ссылкам - найти все жесткие ссылки на файл можно 

командой find с опцией -samefile: 

find. -samefile file 

15.3.5. Разница между копированием и созданием 
жесткой ссылки 

Учитывая, что жесткая ссылка- это практически то же самое, что и файл, возни­

кает вопрос: когда лучше копировать файл, а когда создавать ссылки? 

Все зависит от поставленных задач. Ведь жесткая ссылка ссылается на тот же inode, 
что и файл, следовательно, при изменении файла (или жесткой ссылки) изменяется 

и содержимое файла. Если же вы создаете копию файла, то ей будет присвоен дру­

гой inode и, следовательно, изменение копии никак не отразится на оригинале, 

и наоборот. 
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15.4. Графический файловый менеджер 

15.4.1. Знакомство с программой 
Графическая оболочка Astra Linux содержит удобный файловый менеджер, кото­
рый вы будете использовать в повседневной работе (рис. 15.1 ). 

СТАРЫЙ, НО ПРОВЕРЕННЫЙ 

Приложение так и называется Файловый менеджер рабочего стола Fly. Самое инте­
ресное, что если зайти в раздел меню Справка I О программе, то, кроме названия, 
вы увидите и строку копирайта, а год там указан 2009-й. Видимо, в этой программе ни­
чего не менялось уже 15 лет ... 

Файл Вид Сеть Сервис Настройка Справка 

а 
Адрес Компьютер > домашняя 

> О Избранное 
Компьютер 

v &+ц;;ищ+ 
) snap 

tmp 

• Видео 

1 Документы 
♦ Загрузки 

> ~ Изображения 

л Музыка 

t8 Общедостуnные 

Рабочие столы 

> С1 Рабочий стол 1 

> ,. Системные обои 

Шаблоны 

> 11 Рабочий стол 1 

■ Корзина 

Паnки 

snap 

tmp 

• Видео 

t Документы 

+ .;!аrруэки 

t, Изображения 

12 Музы1<а 

([]вид V rn s 

111 Общедоступные 

Рабочие столы 

r;I Рабочий стол 1 

С', Системные обои 

Шабломы 

Q cur.date 

(3 xorg.con[new 

(3 Новый текстовый файл . tхt 

Рис. 15.1. Файловый менеджер в Astra Linux 

Приложение построено по классической двухпанельной схеме: слева находится 

дерево каталогов, справа - содержимое выбранного на левой панели каталога. По 

умолчанию файловый менеджер отображает содержимое домашнего каталога поль­

зователя. 

Для просмотра подмонтированных накопителей разверните узел Компьютер I На­
копители, а для просмотра корневой файловой системы - узел Компьютер 1 

Файловая система, что и показано на рис. 15.2. 



Глава 15. Работа с файлами и каталогами 

Файл Вид Сеть Сервис Настройка Cnpaвl(a 

о Папки []вид v (]} S 

Адрес Компьютер ФайловаА система 

' > О Избранное 

...., 111 Компью-тер 
ДОМдШНЯЯ 

• Ра6ощ,й стол 

■ Корзина 

-... ~ Накопители 
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Рис. 15.2. Просмотр подключенных накопителей и файловой системы 
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Рис. 15.3 Вид правой панели Таблица (открыто контекстное меню выделенной группы файлов) 
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Кнопка Вид на панели инструментов позволяет быстро изменять вид правой пане­

ли. По умолчанию используется вид Список, но вы можете выбрать два других: 

Значки (крупные значки вместо мелких, как при виде Список) или Таблица 

(рис. 15.3) - наиболее информативный вид, где вы можете просмотреть, помимо 

всего прочего, и права доступа к файлам и каталогам. 

ПРИМЕЧАНИЕ 

О правах доступа будет подробно рассказано в главе 18. 

Далее мы рассмотрим основные операции с файлами и каталогами - как их вы­

полнить с помощью файлового менеджера по умолчанию. 

15.4.2. Копирование файлов и каталогов 
Последовательность действия, которые нужно выполнить для копирования файлов 

и каталогов: 

1. С помощью мыши выделите файлы и каталоги, которые нужно скопировать. Для 
этого щелкайте мышью на нужных элементах при нажатой клавише <Ctrl> (или 
<Shift>- если нужно выделить сразу диапазон файлов). 

2. Щелкните правой кнопкой мыши на выделенных файлах и выберите в открыв­
шемся контекстном меню команду Копировать (см. рис. 15.3) или нажмите 
комбинацию клавиш <Ctrl>+<C> на клавиатуре. 

3. Перейдите в каталог, в который нужно скопировать выделенные элементы. 

4. Нажмите комбинацию клавиш <Ctrl>+<V> или щелкните правой кнопкой мыши 
и выберите в открывшемся контекстном меню команду Вставить. 

15.4.3. Перемещение файлов и каталогов 
Для перемещения файлов и каталогов выполните следующие действия: 

1 . С помощью мыши выделите файлы и каталоги, которые нужно переместить. Для 
этого щелкайте мышью на нужных элементах при нажатой клавише <Ctrl> (или 
<Shift>- если нужно выделить сразу диапазон файлов). 

2. Щелкните правой кнопкой мыши на выделенных файлах и выберите в открыв­
шемся контекстном меню (см. рис. 15.3) команду Вырезать или нажмите ком­
бинацию клавиш <Ctrl>+<C> на клавиатуре. 

3. Перейдите в каталог, в который нужно переместить выделенные элементы. 

4. Нажмите комбинацию клавиш <Ctrl>+<V> или щелкните правой кнопкой мыши 
и выберите в открывшемся контекстном меню команду Вставить. 

15.4.4. Переименование файлов и каталогов 
Чтобы переименовать файл или каталог, щелкните на нем правой кнопкой мыши 

и выберите в открывшемся контекстном меню команду Переименовать. 
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Можно также щелкнуть на файле или каталоге левой кнопкой мыши и нажать кла­

вишу <F2> на клавиатуре 

15.4.5. Создание файлов и каталогов 

Щелкните правой кнопкой мыши на свободном пространстве правой панели и вы­

берите команду Создать. Затем выберите в меню одну из команд в зависимости от 

создаваемого объекта (рис. 15 .4 ). 
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Рис. 15.4. Меню создания файлов и каталогов 

ПАНЕЛЬ ФАЙЛОВЫХ ОПЕРАЦИЙ 

Для облегчения доступа к контекстному меню Создать включите панель файловых 

операций в меню Вид 

15.4.6. Изменение прав доступа 
к файлам и каталогам 

Для изменения прав доступа к файлам или каталогам: 

1. Щелкните правой кнопкой мыши на файле или каталоге и выберите в открыв­
шемся контекстном меню команду Свойства . 

2. Перейдите в открывшейся панели на вкладку Дискреционные атрибуты 

(рис. 15.5). 

3. У становите нужные права доступа . 

4. Нажмите кнопку Да. 
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Рис. 15.5. Изменение прав доступа 

15.4.7. Удаление файлов и каталогов 
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Выделите файлы и каталоги, которые нужно удалить, и нажмите клавишу <Delete>. 
В этом случае выделенные файлы и/или каталоги будут перемещены в Корзину, 

и вы сможете легко восстановить их в случае необходимости. 
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Рис. 15.6. Корзина и контекстное меню выделенного в ней файла 
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Если же нужно безвозвратно удалить выделенные элементы, нажмите комбинацию 

клавиш <Shift>+<Delete>. 

Для просмотра содержимого Корзины выберите ее на левой панели файлового ме­

неджера (рис. 15.6), а для восстановления файла - выделите в Корзине нужный 

файл и нажмите кнопку Восстановить на панели инструментов или воспользуйтесь 

контекстным меню. 

15.5. Сжатие и распаковка файлов и каталогов 
Сжатие файлов в архивы позволяет не только сэкономить место, но и облегчить их 

передачу по Интернету. Например, у вас есть архив документов, которыми вы 

пользуетесь не очень часто. но они занимают достаточно много места, а удалять их 

нельзя. - тогда их можно сжать. 

Для сжатия используется команда :::ip. Далее приводятся два примера ее использо­

вания: 

zip archive.zip report.doc 
zip -r html.zip html 

Первая команда сжимает файл report.doc - архив будет называться archive.zip. Вто­

рая - сжимает подкаталог html. имя архива - l1tml.zip. 

Для распаковки архива служит команда unzip: 

unzip html.zip 

Распаковка осуществляется в текущий каталог. 

Подробные сведения о командах zip и unzip вы можете получить в справочной сис­

теме. выполнив команды rnan zip и rnan unzip соответсвенно. 

Для сжатия файлов/каталогов и распаковки архивов вы также можете использовать 

файловый менеджер - выделите файлы и/или каталоги, которые вы хотите 

сжать/распаковать. щелкните на выделении правой кнопкой мыши и выберите из 

контекстного меню команду Упаковать или Распаковать соответственно. 



ГЛАВА 16 

Файловая система Linux. 
Монтирование 

= Корневая файловая система 
= Стандартнь,е каталоги файловой системы 
= Монтирование и размонтирование 
= Файлы устройств и их монтирование 
= Параметры монтирования файловых систем 
= Монтирование разделов при загрузке 
= Учет сменных накопителей в Astra Linux 

= Обработка подключения устройств 

16.1. Корневая файловая система 

[ ASTRA*i.-1 N-UX-®) 

Вспомним, как устроена файловая система в Windows. Откройте Проводник 

Windows. Скорее всего, вы увидите значок гибкого диска (имя устройства А:), 
значки разделов жесткого диска (в нашем случае имеется один раздел - С:), зна­

чок привода CD/DVD (D:). Таким способом - с помощью буквенных обозначений 

А:, С:, D: и т. п. - в Windows обозначаются корневые каталоги разделов жесткого 
диска и сменных носителей. 

В Linux существует понятие корневой файловой системы. Допустим, вы установи­
ли Linux в раздел с именем /dev/sdaЗ - в этом разделе и будет развернута корневая 

файловая система вашей Linuх-системы. Корневой каталог обозначается прямым 

слешем - /, т. е. для перехода в корневой каталог в терминале (или в консоли) 

нужно ввести команду cd /. 

Понятно, что на вашем жестком диске есть еще и другие разделы. Чтобы получить 

к ним доступ, вам нужно подмонтировать их к корневой файловой системе. После 

монтирования вы сможете обратиться к содержимому разделов через точку монти­

рования - назначенный вами при монтировании специальный каталог, например: 

/mnt/cdrom. 
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Обращение ко всем сменным носителям и другим накопителям, установленным 

в Linux-cиcтeмe, осуществляется через корневую файловую систему. 

16.2. Стандартные каталоги файловой системы 
Файловая система любого дистрибутива Linux содержит следующие каталоги: 

♦ / - корневой каталог; 

♦ /Ьin - стандартные программы Linux (cat, ер, ls, login и т. д.); 

♦ /boot - каталог загрузчика, содержит образы ядра и Initrd, может содержать 
конфигурационные и вспомогательные файлы загрузчика; 

♦ /dev - файлы устройств; 

♦ /etc - конфигурационные файлы системы; 

♦ /home - домашние каталоги пользователей; 

♦ /lib - библиотеки и модули; 

♦ /lost+found - восстановленные после некорректного размонтирования файловой 

системы файлы и каталоги; 

♦ /misc - может содержать все что угодно, равно как и каталог /opt; 

♦ /mnt - обычно содержит точки монтирования; 

♦ /ргос - каталог псевдофайловой системы procfs, предоставляющей информацию 
о процессах; 

♦ /root - каталог суперпользователя root; 

♦ /sЬin - каталог системных утилит, выполнять которые имеет право пользователь 

root; 

♦ /tmp - каталог для временных файлов; 

♦ /usr - пользовательские программы, документация, исходные коды программ 

и ядра; 

♦ /var - постоянно изменяющиеся данные системы, например очереди системы 

печати, почтовые ящики, протоколы, замки и т. д. 

16.3. Монтирование и размонтирование 
Чтобы работать с какой-либо файловой системой, необходимо при.монтировать ее 

к корневой файловой системе. Например, вставив в разъем USB флешку, нужно 
подмонтировать файловую систему флешки к корневой файловой системе - толь­

ко так мы сможем получить доступ к файлам и каталогам, которые на этой флешке 

записаны. Аналогичная ситуация с жесткими, оптическими дисками и другими 

носителями данных. 

Если вы хотите заменить сменный носитель данных (флешку, компакт-диск), вам 

нужно сначала размонтировать файловую систему, затем извлечь носитель дан-
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ных, установить новый и заново смонтировать файловую систему. В случае 

с флешкой о размонтировании должны помнить вы сами. поскольку при ·пом вы­

полняется синхронизация буферов ввода/вывода и файловой системы. т. е. ;щнные 

физиче.ски записываются на носитель, если это еще не было сделано. А компакт­

диск система не разрешит вам извлечь, если он не ра·~монтирован. В свою очередь. 

размонтировать файловую систему можно только тогда. ког;~а ни о,'\ИН пронесс ее 

не использует. 

При завершении работы системы (перезагрузке, выключении компьютера) рюмон­

тирование всех файловых систем выполняется автоматически. 

Команда монтирования (ее нужно выполнять с приви:1е1 иями ,·oot) выг.1ядит так: 

# mount [опции] <устройство> <точка монт11JХJБси,11ч> 

Здесь точка монтирован11я - это каталог. через который будет осуществляться дос­

туп к монтируемой файловой системе. Например. если вы 1юдl\ю11тироват1 ком­

пакт-диск к каталогу /mnUcdrom, то получить доступ к фай.1а~1 11 ката;ю1·а,1. ·~аписан­
ным на компакт-диске, можно будет чере-з точку монтирования (иl\1с11но этот ката­

лог: /mnUcdrom). Точкой монтирования может быть любой катаJюг корневой 

файловой системы, хоть /ааа-111. Главное, чтобы этот катало~· существовал на 1\Ю­

мент монтирования файловой системы. 

В некоторых современных дистрибутивах запрещен вхtщ в систеl\1у под именем 

суперпользователя - root. Поэтому для выполнения кош1н:1 с 11ривиле1·иями гооt 
вам нужно использовать команду sudo. Например. чтобы вы1юJ1111пь ко,1ан;~у мон­

тирования привода компакт-диска, вам нужно ввести коман;~у: 

sudo mount /dev/scdO /mnt/cdrom 

Перед выполнением команды mount команда sudo попросит вас ввести пароль гооt. 

Если введенный пароль правильный, то будет выполнена коман,\а :r. •. 

Для размонтирования файловой системы служит команда , ,rп , :r1, : 

# umount <устройство или точка монтирования> 

16.4. Файлы устройств и их монтирование 
Для Linux нет разницы между устройством и файлом. Вес устройства системы 
представлены в корневой файловой системе как о6ычныс файлы. Например. 

/dev/fdO - это ваш дисковод для гибких дисков (ведь вы все еще 11ом11итс, что это 

за устройство?), /dev/sda - жесткий диск. Фай:1ы устройств хранятся в каталоге 

/dev. 

16.4.1. Жесткие диски и 55D 
Все дисковые устройства, вне зависимости от и нтерфсйса , ю;\к.1ю 1 1сния ( Р АТ/\. 
SA ТА, SCSI), называются /dev/sdx, где х - буква. Все совреме11ные л11стри11утивы 

поддерживают udev (систему управления устройствами ,1ля 11овых версий ядра 
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Linux) и UUID (стандарт идентификации, используемый в создании программного 
обеспечения). Так что не удивляйтесь, если вдруг ваш старенький IDЕ-винчестер 

будет назван /dev/sda. С одной стороны, это вносит некоторую путаницу. С дру­

гой - все современные компьютеры оснащены именно SA ТА-дисками (т. к. 

РА ТА-диски уже устарели, а SCSI - дорогие), а на современных материнских пла­

тах только один контроллер IDE (РА ТА), потому многие пользователи даже ничего 
не заметят. 

Рассмотрим ситуацию с жесткими дисками чуть подробнее. Пусть у нас есть уст­

ройство /dev/sda. На жестком диске, понятное дело, может быть несколько разделов. 

Предположим, что на диске имеются три раздела (логических диска), которые 

в Windows называются С:, D: и Е:. Диск С: обычно является загрузочным (актив­
ным), поэтому этот раздел будет записан в самом начале диска. Нумерация разде­

лов жесткого диска в Linux начинается с 1, и в большинстве случаев диску С: будет 
соответствовать имя /dev/sda1 - первый раздел на первом жестком диске. 

Резонно предположить, что двум оставшимся разделам (D: и Е:) будут присвоены 
имена /dev/sda2 и /dev/sdaЗ. Это может быть и так и не так. Как известно, на жестком 

диске могут существовать или четыре первичных раздела, или три первичных и 

один расширенный. В расширенном разделе могут разместиться до 11 логических 
дисков (разделов). Таким образом, раздел может быть первичным (pI"imai-y 
partition), расширенным (extended partition) или логическим (logical partition). 

Для возможных четырех первичных разделов диска в Linux зарезервированы номера 
1, 2, 3, 4. Если разделы D: и Е: нашего диска первичные, то, да - им будут присвое­

ны имена /dev/sda2 и /dev/sdaЗ. Но в большинстве случаев эти разделы являются ло­

гическими и содержатся в расширенном разделе. Логические разделы именуются, 

начиная с 5, а это означает, что если разделы D: и Е: - логические, им будут при­

своены имена /dev/sda5 и /dev/sda6 соответственно. 

РАСШИРЕННЫЙ РАЗДЕЛ WINDOWS 

В Windows расширенному разделу не присваивается буква, потому что этот раздел не 
содержит данных пользователя, а только информацию о логических разделах. 

Имена устройств для SSD-накопителей, если они подключаются посредством ин­

терфейса SA ТА (стационарные компьютеры и не очень новые ноутбуки), будут 
такими же, как в случае с SA ТА-дисками, - например, первый SSD-диск будет 

доступен как /dev/sda. А вот если SSD-накопитель подключен по интерфейсу 

NVMe, тогда имя устройства у него будет иметь вид /dev/nvmeXnY, и первый такой 

накопитель станет доступен по имени /dev/nvme0n1 ( обратите внимание, что нуме­

рация начинается с единицы - n 1 - вместо букв а, Ь, с и т. д.). 

Узнать номер раздела очень просто - достаточно запустить утилиту, работающую 

с таблицей разделов диска, - fdisk или популярный графический аналог GPaI"ted. 
Посмотрите на рис. 16. 1. Здесь видно, что на диске созданы три первичных раздела, 
а расширенный раздел не создан - в нем нет необходимости в нашем случае. Кор­

невая файловая система находится на устройстве /dev/sda1, файлы загрузчика - на 

устройстве /dev/sda2. Устройство /dev/sdaЗ используется как раздел подкачки. 
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* tdevtsda - GParted _ О Х 

Файл Правка Вид Устройство Раздел Справка 

. + а 
Новый 

ф • 

/dev/sda1 
2б.26ГиБ 

V ~ /dev/sda (30.00 ГИБ) v 

3.36 ГиБ 11 /dev/sdaЗ 1 
-------------------------------
Раздел 

/dev/sdal 

/dev/sda2 

/devtsdaЗ 

Файловая система Точка монтирования Размер 

■ , ext4 

■ ext4 

■ linux-swap 

/boot 

26.26 ГиБ 

381.00 МиБ 

3.36 ГиБ 

Использовано Свободно Флаги 

7.89 ГиБ 18.38 ГиБ 

132.57 МиБ 248.43 МиБ boot 

0.ООБ 336 ГиБ 

: неразмечено !1 неразмечено 1.00Ми6 - - ! 

О запланированных операций 

Рис. 16.1. Утилита Gparted: на диске созданы три первичных раздела 

16.4.2. Приводы оптических дисков 
Приводы для чтения/записи CD/DVD называются /dev/scdN, где N - номер устрой­

ства. Если у вас только один привод CD/DVD, то его имя будет /dev/scdO. 

Монтирование привода для чтения оптических дисков осуществляется командой: 

# mount /dev/scdO /mnt/cdrom 

После этого обратиться к файлам, записанным на диске, можно будет через каталог 

/mnt/cdrom. Напомню, что этот каталог должен существовать. 

АВТОМАТИЧЕСКОЕ МОНТИРОВАНИЕ 

Как правило, в Astra Linux монтирование оптических приводов осуществляется авто­
матически. Как только вы вставите диск в привод, он будет nодмонтирован автомати­
чески к каталогу lmedia/cdrom. 

16.4.3. Флешки и внешние жесткие диски 
Флешки (флеш-память) и внешние USВ-диски определяются системой как обыч­

ные жесткие диски. Предположим, что в компьютере установлен всего один жест­

кий диск - тогда ему соответствует имя устройства /dev/sda. 

Когда вы подключите флешку или внешний жесткий диск, этому устройству будет 

присвоено имя /dev/sdb. Обычно на флешке или USВ-диске всего один раздел, 
поэтому подмонтировать устройство можно командой: 

# mount /dev/sdЫ /mnt/usbdisk 
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АВТОМАТИЧЕСКОЕ МОНТИРОВАНИЕ 

Флешки и внешние жесткие диски монтируются автоматически к каталогу lmedial 
</О-устройства> . После подключения соответствующего носителя вы сможете обра­

титься к его файлам через этот каталог. 

Небольшие проблемы возникли с автоматическим монтированием SD-карты, уста­

новленной в кардридер ноутбука. Система увидела устройство, но отказалась его 

автоматически монтировать (рис. 16.2). 

SD/MMC/MS PRO (sdb) 

Форматировать ... 

VMware Virtual SATA CDRW Drive (srO) 

Рис. 16.2. Система видит SD-карту 

Получить доступ к файлам на SD-карте можно так: 

sudo mkdir /media/sd 
sudo mount /dev/sd.Ы / media /sd 
1s -1 / media /sd 

Файn Правu Настройка Справка 

root@astra:/home/user » mk dir /media/sd 
root@astra :/home/user » mount /dev/sdЫ /media/sd 
root@astra :/home/user» 1s -1 /media/sd 
uтoro 96 
drwxr-xr-x 3 root root 32768 сен 22 2013 DCIM 
-rwxr-xr-x 1 root root 512 сен 22 2013 NIKON001 DSC 
drwxr-xr-x 2 root root 32768 янВ 5 2019 System Vo!ume Infor mation 
root@astra:/home/user» 1 

Рис. 16.3. Просмотр содержимого SD-карты 
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Первая команда создает каталог /media/sd, к которому мы будем монтировать 

SD-карту. Эту команду нужно вводить только однажды, 1атем вы просто будете 

использовать каталог /media/sd при монтировании. 

Вторая команда монтирует устройство /dev/sdbl (конкретное имя устройства пока­

зано на рис. 16.2) к ранее созданному каталогу /media/sd. Третья команда выводит 
содержимое SD-карты (рис. 16.3 ). 

16.5. Параметры монтирования 
файловых систем 

Теперь, когда мы знаем номер раздела, можно подмонтировать его файловую сис­

тему. Делается это так: 

# rnount <раздел> <точка монтирования> 

Например: 

# rnount /dev/sda5 /rnnt/win d 

У команды rnount довольно много опций, но на практике наиболее часто использу­

ются только некоторые из них: -t, -r, -w, -а. 

♦ Параметр -t позволяет задать тип файловой системы. Обычно программа сама 

определяет файловую систему, но иногда это у нее не получается. Тогда мы 

должны ей помочь. Формат этого параметра следующий: 

# rnount -t <файловая система> <устройство> <точка монтирования> 

Например, 

# rnount -t iso9660 /dev/sdc /rnnt/cdrorn 

Вот опции для указания наиболее популярных монтируемых файловых систем: 

• ext2, ехtЗ, ext4 - файловая система Linнx: 

• iso9660 - указывается при монтировании CD-ROM: 

• vfat- FAT, FAT32 (поддерживаются Windows 9х, МЕ. ХР): 

• ntfs - NТ File System (поддерживаются Windows NT, ХР, 7, 8, 1 О/ 11 ). Будет 
использована стандартная поддержка NТFS, при которой NТFS-раздел дос­

тупен только для чтения; 

• ntfs-Зg - будет запущен модуль ntfs-Зg, входящий в большинство совре­

менных дистрибутивов. Этот модуль позволяет проюводить запись инфор­

мации на NТFS-разделы. 

МОДУЛЬ NTFS-ЗG 

Если в вашем дистрибутиве нет модуля ntfs-Зg, то при попытке указания файловой 
системы NTFS будет выведено сообщение об ошибке. В таком случае вы можете ска­
чать его с сайта www.ntfs-Зg.org. На этом сайте доступны как исходные коды, так и 

уже откомпилированные для разных дистрибутивов пакеты. 
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Если вы не можете смонтировать NТFS-раздел с помощью опции ntf 0s-Зg, то, 

вероятнее всего, он был неправильно размонтирован (например, работа 

Windows не была завершена корректно). В этом случае для монтирования 
раздела нужно использовать опцию -о force, например: 

sudo mount -t ntfs-Зg /dev/sdЫ /media/usb -о force 

♦ Параметр -r монтирует указанную файловую систему в режиме «толLко чте­

ние». 

♦ Параметр -w монтирует файловую систему в режиме «чтение/запись>>. Этот 

параметр используется по умолчанию для файловых систем, поддерживающих 

запись (например, NTFS по умолчанию запись не поддерживает, как и файловые 
системы СD/DVD-дисков). 

♦ Параметр -а служит для монтирования всех файловых систем, указанных в фай­

ле /etc/fstab (кроме тех, для которых указано noauto, - такие файловые сш:темы 

нужно монтировать вручную). При загрузке системы тогда вызывается команла 

mount с параметром -а. 

16.6. Монтирование разделов при загрузке 
Если вы не хотите при каждой загрузке монтировать постоянные файловые системы 

(например, Windows-paздeлы), то нужно прописать их в файле /etc/fstab. Обратите 

внимание - в этом файле не следует прописывать файловые системы сменных носи­

телей (дисковода, СD/DVD-привода, флешки). Следует отметить, что программы 

установки некоторых дистрибутивов читают таблицу разделов и автоматически 

заполняют файл /etc/fstab - в результате все ваши Windows-paздeлы оказываются 

доступны сразу после установки системы. К сожалению, не все дистрибутивы могут 

похвастаться такой интеллектуальностью, поэтому вам нужно знать формат файла 

fstab: 

устройство точка_ монтирования тип_ ФС опции флаг_ РК флаг_ проверки 

Здесь: т1rп_Фс- это тип файловой системы, а флаг_Рк-флаr резервного копирова­

ния. Если он установлен (1), то программа dump заархивирует эту файловую систе­
му при создании резервной копии. Если не установлен (о), то резервная копия ее 

создаваться не будет. Флаг_проверки устанавливает, будет ли эта файловая система 

проверяться на наличие ошибок программой fsck. Проверка производится в двух 
случаях: 

♦ если файловая система размонтирована некорректно; 

♦ если достигнуто максимальное число операций монтирования для этой файло­

вой системы. 

Поле опции содержит важные параметры файловой системы. Некоторые из них 

представлены в табл. 16.1. 
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Таблица 16.1. Опции монтирования файловой системы в файле letclfstab 

Опция Описание 

auto Файловая система должна монтироваться автоматически при загрузке. 

Опция используется по умолчанию, поэтому ее указывать не обязательно 

noauto Файловая система не монтируется при загрузке системы (при выполнении 

команды rnount -а), но ее можно смонтировать вручную с помощью все той 

же команды rnount 

defaults Используется стандартный набор опций, установленных по умолчанию 

ехес Разрешает запуск выполняемых файлов для этой файловой системы. 

Опция используется по умолчанию 

noexec Запрещает запуск выполняемых файлов для этой файловой системы 

ro Монтирование в режиме «только чтение» 

rw Монтирование в режиме «чтение/запись». Используется по умолчанию 
для файловых систем, поддерживающих запись 

user Эту файловую систему разрешается монтировать/размонтировать обычному 

пользователю (не root) 

nouser Файловую систему может монтировать только пользователь root. 
Используется по умолчанию 

urnask Определяет маску прав доступа при создании файлов. Для нe-Linux файло-

вых систем маску нужно установить так: urnask=O 

utfB Применяется только на дистрибутивах, которые используют кодировку UTF8 
в качестве кодировки локали. В старых дистрибутивах (где используется 
KOl8-R) для корректного отображения русских имен файлов на Windows-
разделах нужно задать параметры iocharset=koiB-.u, соdераgе=Вбб 

РЕДАКТИРОВАНИЕ ФАЙЛА letclfstab 
Редактировать файл letclfstab, как и любой другой файл из каталога /etc, можно в лю­
бом текстовом редакторе (например, gedit, kate), но перед этим нужно получить права 
root (командами su или sucto). 

Рассмотрим небольшой пример: 

/dev/sdc /rnnt/cdrorn auto urnask=O,user,noauto,ro,exec О О 

/dev/sdal /rnnt/win_c vfat urnask=O,utf8 О О 

Первая строка - это строка монтирования файловой системы компакт-диска, а 

вторая - строка монтирования диска С:. 

♦ Начнем с первой строки. /dev/sdc - это имя устройства CD-ROM. Точка монти­
рования - /rnnt/cdrorn. Понятно, что этот каталог должен существовать. Обрати­

те внимание - в качестве файловой системы не указывается жестко iso9660, 
поскольку компакт-диск может быть записан в другой файловой системе, поэтому 

в качестве типа файловой системы задано auto, т. е. автоматическое определение. 

Далее идет достаточно длинный набор опций. Ясно, что urnask установлен в ноль, 

поскольку файловая система компакт-диска не поддерживает права доступа Linux. 
Параметр user говорит о том, что эту файловую систему можно монтировать 
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обычному пользователю. Параметр noauto запрещает автоматическое монтирова­

ние этой файловой системы, что правильно - ведь на момент монтирования 

в приводе может и не быть компакт-диска. Опция ro разрешает монтирование 

в режиме «только чтение», а ехес разрешает запускать исполнимые файлы. По­

нятно, что компакт-диск не нуждается ни в проверке, ни в создании резервной 

копии, поэтому два последних флага равны нулю. 

♦ Вторая строка проще. Первые два поля - это устройство и точка монтирования. 

Третье - тип файловой системы. Файловая система постоянна, поэтому можно 

явно указать тип файловой системы (vfat), а не auto. Опция umask, как и в пре­

дыдущем случае, равна нулю. Указание опции utfB позволяет корректно ото­

бражать русскоязычные имена файлов и каталогов. 

16. 7. Учет сменных накопителей в Astra Linux 
Версия Astra Linux Special Edition оснащена механизмом учета сменных накопите­
лей, с помощью которого администратор может запретить определенным пользова­

телям доступ к определенным носителям (или же запретить определенные опера­

ции - например, запись). 

Посмотрим, как работает этот механизм. Откройте конфигуратор Политика безо­

пасности и перейдите в раздел Устройства и правила I Устройства. Нажмите 
кнопку + для добавления нового устройства. Вы увидите приглашение подключить 
устройство (рис. 16.4). Подключать устройство нужно именно в этот момент - не 

раньше. Если оно уже подключено, отключите его и подключите снова. 

Добавить устройство "-

описание свойства 

---i Подсоедините 
j устройство. 

Да J ~тмена 

Рис. 16.4. Приглашение подключить устройство 
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Рис. 16.5. Добавление устройства 
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Теперь нужно выбрать само устройство - как правило, оно будет последним 

в списке (рис. 16.5 ). Выберите его и нажмите кнопку Да. 

Далее нужно ввести наименование устройства (все, что вам хочется), а также уста­

новить. кто будет обладать доступом к устройству. На рис. 16.6 разрешено чте­
ние/-за,,ись .1.1я пользоватеj,я astra, а для членов группы astra - только чтение 

Все:-.1 остаJ1ьным J1юбой доступ запрещен. 

Когда все бу;1ет готово, нажмите зеленую галку для сохранения конфигурации. 

Далее можете войти по;1 другим пользователем и протестировать - доступа к это­

му устройству у вас не будет. 

16.8. Обработка подключения устройств 
Когда вы подк11ючаете сменное устройство, то можете выбрать один из вариантов 

предлагаемых системой лействий (рис. 16. 7). 

ST1000LM035-1RK172 (sdc1) 
Устройство может быть извлечено 

Подключить 

Открыть в менеджере файлов 

Q Открыть в Midnight Commander 

о VMware V1rtual SATA CDRW Drive (srO) 
Устройство может быть извлечено 

Рис. 16.7. Выберите действие 

В нашем cJ1y 11ac был подю1ючсн внешний жесткий диск (sdc 1 ), и система предло­
жила пщ1ю1ючип, его. открыть в менеджере файлов или в Midnight Commaner. 
Отре;щктирова,ъ ·пи действия можно с помощью конфигуратора Обработка под­

к,1ючеН11я устройств (чере·з группу Оборудование Панели управления). На 

рис. 16.8 показан этот конфигуратор и предлагаемые им действия. 

Щелкнув на /tействии. вы можете отредактировать его - например, задать тип 

устройств, лля кото1ю,,о 0110 должно показываться, или вовсе отключить его, если 

оно ва1.1 не нужно (рис. 16.9). • 
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ГЛАВА 17 

Особые операции 
с файловой системой 

:, Монтирование 1S0-образа 

:, Создание файловой системы 

:, Проверка и восстановление файловой системы 

:, Смена корневой файловой системы 

:, Монтирование каталога к каталогу 

:, Команды поиска файлов 

:, Примеры использования команды dd 

17.1. Монтирование IS0-образа 

Некоторое ПО распространяется в виде 1S0-файлов. Но не записывать же образ на 
диск? Особенно если DVD-дисковода давно нет. Linux, в отличие от Windows, по­
зволяет смонтировать 1S0-образ безо всякого стороннего ПО. Просто с помощью 

команды mount: 

sudo mount -о loop образ.isо каталог

Опция -о loop как раз и обеспечивает монтирование 1S0-образа обраэ.isо к указан­
ному каталогу. Разумеется, каталог должен существовать на момент вызова этой 
команды, поэтому не забудьте его создать. 

Размонтировать образ можно командой: 

umount каталог 

Пример: 

mkdir ~/deЬian 
sudo mount -о loop deЬian9.iso ~/deЬian 
1s -1 ~/deЬian 
umount ~/deЬian 
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Мы создали каталог deЬian, подмонтировали к нему образ deЬian9.iso, вывели содер­

жимое корневого каталога образа ISO и размонтировали образ. 

17.2. Создание файловой системы 
С помощью команды mkfs мы можем создать файловую систему на разделе жестко­

го диска (говоря терминологией Windows - отформатировать диск), например, 

так: 

mkfs.ext4 /dev/sdЫ 

Вообще, создать файловую систему нужного типа ( если эта файловая система под­
держивается ядром вашей системы) можно с помощью команды: 

mkfs.<имя_файловой_системы> 

Например, так: 

mkfs.ext4 

mkfs.vfat 

mkfs.reiserfs 

Подробнее прочитать об этом можно, введя команду: 

man mkfs.<имя_файловой_системы> 

17 .3. Проверка и восстановление 
файловой системы 

Для проверки файловой системы служит команда fsck. Использовать ее нужно так: 

fsck <раздел> 

Например: 

fsck /dev/sda5 

ВНИМАНИЕ! 

Перед использованием этой команды нужно размонтировать проверяемую файловую 
систему. Если надо проверить корневую файловую систему, то следует загрузиться 

с LiveCD и запустить fsck для проверки необходимого раздела. 

Если же жесткий диск «посыпался», т. е. на нем появились «плохие» блоки, нужно, 

не дожидаясь полной потери данных, выполнить следующие действия: 

1. Выполнить команду ( она пометит «плохие» блоки): 

fsck -с <раздел> 

2. Сделать резервную копию всех важных данных. 

3. Отправиться в магазин за новым жестким диском и перенести данные со старого 
жесткого диска на новый. Проверить жесткий диск на наличие плохих секторов 

можно программой badЫocks. 
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КОМАНДА FSCK 

Команда fsck может проверять не только файловые системы ext*. Для проверки, на­
пример, файловой системы vfat можно использовать команду: 

fsck.vfat <раздел> 

Для восстановления «упавшей» таблицы разделов можно использовать программу 

gpart. Только применяйте ее осторожно и внимательно читайте все сообщения, 
выводимые программой. 

17 .4. Смена корневой файловой системы 
Предположим, мы установили Windows после установки Linux, и программа уста­
новки Windows перезаписала начальный загрузчик. Теперь Windows загружается, 
а Linux - нет. Что делать? Нужно загрузиться с LiveCD и выполнить команду: 

# chroot <раздел, содержашJJЙ корневую файловую систему> 

Например, если Linux был установлен в раздел /dev/sda5, то нужно ввести команду: 

# chroot /dev/sdaS 

Эта команда сменит корневую файловую систему, т. е. вы загрузите ядро Linux 
с LiveCD, а затем сдl:лаете подмену корневой файловой системы. Вам останется 
только ввести команду записи загрузчика (например, grub-install) для восстанов­
ления начального загрузчика. 

17 .5. Установка скорости CD/DVD 
Утилита hdparm позволяет ограничить скорость оптического привода CDROM/ 
DVDROM. Иногда нужно ограничить эту скорость, чтобы информация была счита­
на без ошибок (как правило, если поверхность носителя информации немного по­

вреждена). Рассмотрим команду ограничения скорости: 

# hdparm -q -Е<мншкитель> <устройство> 

Здесь множитель - это и есть скорость. Например, 1 соответствует скорости 

150 Кбайт/с для CD, 1385 Кбайт/с для DVD. Чтобы установить вторую скорость 
чтения для CD (2, 300 Кбайт/с), используется команда: 

# hdpann -q -Е2 /dev/cdrom 

Для ограничения скорости DVD можно использовать следующую команду: 

# hdpann -q -El /dev/dvd 

17 .6. Монтирование каталога к каталогу 
В Linux можно подмонтировать каталог к каталогу, а не только каталог к устройст­
ву. Делается это с помощью все той же команды mount, запущенной с параметром 

--Ьind: 

# mount --Ьind т1схсдньп~1 каталог каталог назначения 
- -
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17. 7. Команды поиска файлов 
Для поиска файлов в Linux служит команда find. Это довольно мощная утилита со 

сложным синтаксисом, и далеко не всегда нужная обычному пользователю. Обыч­

ному пользователю намного проще установить файловый менеджер mc и использо­
вать встроенную в него функцию поиска. 

Но команду find мы все же рассмотрим, по крайней мере, ее основы. Синтаксис 

команды следующий: 

find список_поиска выражение 

Мощность программы find заключается в множестве самых разных параметров по­

иска, которые не так легко запомнить, - их слишком много. К тому же find может 
выполнять команды для найденных файлов. Например, вы можете найти времен­

ные файлы и сразу удалить их. 

Подробно опции команды find мы рассматривать не будем- это вы можете сде­

лать самостоятельно с помощью команды man find. Зато мы рассмотрим несколько 

примеров использования этой команды. 

Найти файлы с именем a.out (точнее, в имени которых содержится строка a.out), 
а поиск начать с корневого каталога (/): 

find / -name a.out 

Найти файлы по маске *. txt: 

find / -name '*.txt' 

Найти файлы нулевого размера, поиск начать с текущего каталога (. ): 

find. -size Ос 

Хотя для поиска пустых файлов намного проще использовать параметр -empty: 

fiпd. -empty 

Найти файлы, размер которых от 100 до 150 Мбайт, поиск производить в домашнем 
каталоге и всех его подкаталогах: 

find ~ -size +lOOM -size -150М 

Найти все временные файлы и удалить их (для каждого найденного файла будет 

запущена команда rm): 

# find / -name *.tmp -ok rm (1 \; 

Вместо параметра -ok можно использовать параметр -ехес, который также запуска­
ет указанную после него команду, но не запрашивает подтверждение выполнения 

этой команды для каждого файла. 

Кроме команды find, можно использовать команды which и locate. Первая выводит 
полный путь к программе или к сценарию, если программа или сценарий находится 

в списке каталогов, заданном в переменной окружения РАтн: 

which sendmail 
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Программа locate ищет в базе данных демона located файлы, соответствующие 

заданному образцу. Недостаток этой команды в том, что located имеется далеко не 

во всех дистрибутивах, поэтому команды locate у вас может и не быть. Зато если 

located имеется и запущен, поиск файлов будет осуществляться быстрее, чем с по­

мощью find. 

17.8. Примеры использования команды dd 
Команда dd в Linux особенная. Ее синтаксис не похож на синтаксис других команд, 
а благодаря ее широкой функциональности эта команда заслужила особое внима­

ние. Именно поэтому ей посвящен отдельный раздел в этой главе. 

Команда dd очень старая, но тем не менее весьма полезная. Ее история начинается 

вместе с историей UNIX - 1 января 1970 года. Тогда эта команда использовалась 
для работы с ленточными накопителями. Почему эту команду назвали именно 

так - dd, - теперь уже никто не вспомнит. Есть различные варианты (вроде Data 
Definition, определение данных), но точного определения названия не сохранилось. 

Об этой команде можно написать даже целую главу, в которой точно представить 

ее синтаксис, историю и даже придумать несколько десятков вариантов названий 

для нее. Но я не стану это делать. Во-первых, синтаксис команды dd описан в man 
(обязательно прочитайте страницу руководства), а во-вторых, особого интереса 

в его доскональном изучении нет. А интересны практические примеры использо­

вания этой команды, которые пригодятся всем пользователям! На них, собственно, 

мы и остановимся. Но прежде вы должны знать, что команда очень опасна, и ее 

неправильное использование может полностью уничтожить данные на вашем 

жестком диске - и не только на Linux-paздeлe! Поэтому я снимаю с себя всю от­

ветственность за дальнейшее описание ее возможностей, а вы должны принять, что 

используете эту команду на свой страх и риск. Если вас что-то в таком подходе не 

устраивает, тогда забудьте о ней и перейдите к чтению следующего раздела. 

Да, команда dd очень опасна. Но если использовать ее осторожно, можно извлечь 

для себя много пользы. Далее мы рассмотрим типичные примеры использования 

этой команды. 

17.8.1. Копирование файлов с помощью dd 
Обычно никто не копирует файлы командой dd - для этого есть команда ер. Но 

при желании можно выполнить копирование и командой dd. Мы же рассматриваем 

копирование файлов, чтобы немного разобраться с синтаксисом команды, который 

проще изучить на безобидных командах, которые не повредят ваши данные. Сразу 

скажу, что для выполнения команды dd нужны права root, поэтому здесь и далее 
приглашение командной строки будет иметь вид# (в некоторых дистрибутивах вы 

не можете зарегистрироваться как root, поэтому придется выполнить эту команду 
или через команду sudo, или через команду su). 
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Итак, чтобы скопировать файл /home/user/example.txt в файл /home/user/example.bak, 

выполните следующую команду: 

# dd if=/home/user/example.txt of=/home/user/example.bak 

Параметр if (input file) задает входной файл, параметр of (output file) - выходной. 

Как видите, синтаксис немного не обычный для Linux и имеет вид «опция= 
значение». Была бы ctd обычной командой, пример ее использования выглядел бы 

так: 

-if /home/user/example.txt -of /home/user/example.bak 

Ничего интересного, как видите, мы не сделали: просто скопировали один файл 

в другой, что можно бьmо бы достичь и средствами команды ер. Но интересное 

только начинается. Команде ctd все равно, что будет входным, а что - выходным 

файлом, она работает с необработанными данными (raw) на самом низком уров­
не - на уровне секторов жесткого диска. Именно поэтому эта команда так опасна. 

Ведь она может запросто взять секторы одного диска и заменить ими секторы дру­

гого диска. В результате вместо данных на диске останется нечитаемая «каша». 

Параметры if и of правильнее назвать входным и выходным буферами. Величина 

буфера задается параметром ьs (Ыосk size ). По умолчанию размер блока равен 
512 байтам, что подходит для большинства задач. 

Параметр count задает число блоков, которое должно быть считано. Давайте сейчас 

попробуем считать главную загрузочную запись (MBR) вашего жесткого диска 
в файл: 

# dd if=/dev/sda of=mЬr.bak bs=512 count=l 

Эта команда скопировала всего 512 байтов первого жесткого диска (/dev/sda) ваше­
го компьютера и поместила их в файл mbr.bak. Теперь скопируйте этот файл на 
флешку и храните в безопасном месте. Если что-то повредит ваш MBR, вы всегда 
сможете восстановить его так (здесь /dev/sdЬ1 - это имя флешки): 

# dd if=/dev/sdЬl/mЬr.bak of=/dev/sda bs=512 count=l 

Вот вам и первый практически полезный пример использования этой команды! 

17.8.2. Разделение файла на несколько частей 
Бывает так, что большой файл не полностью помещается на носитель и его нужно 

разбить на несколько частей. Следующие две команды разделят файл размером 

1 ООО Мбайт на два файла по 500 Мбайт (partl и part2): 

dd if=filelOOO of=partl bs=lM count=500 
dd if=filelOOO of=part2 bs=lM skip=500 

Параметр skip задает смещение, т. е. команда должна пропустить первые 500 час­
тей по 1 Мбайт, т. к. они уже вошли в первую часть - partl. 

В качестве домашнего задания вам будет нужно соединить файлы partl и part2 

в один исходный файл. 
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17 .8.3. Создание резервной копии жесткого диска 

Представим, что у нас есть два одинаковых жестких диска (/dev/sda и /dev/sdb) и вам 
нужно создать резервную копию жесткого диска /dev/sda на диске /dev/sdb. Это 
делается следующей командой: 

# dd if=/dev/sda of=/dev/sdЬ conv=noerror,sync bs=4k 

Обратите внимание, что мы установили размер блока в 4k (4096 байт), чтобы повы­
сить производительность копирования. Если не задать размер блока, то будет 

использовано значение по умолчанию ( 512 байтов), в итоге число операций чтения/ 
записи будет увеличено в 8 раз, что негативно отразится на производительности. 

17.8.4. Создание архива 
с резервной копией всего жесткого диска 

Обычно у нас нет двух одинаковых жестких дисков, но зато все еще есть необхо­
димость создать резервную копию. Сейчас мы создадим архив с резервной копией 

жесткого диска /dev/sda. Сама команда ctd не умеет создавать архивы, но мы можем 

перенаправить ее вывод команде gzip, которая и сделает основную работу. 

Итак, для резервного копирования выполните следующую команду: 

# dd if=/dev/sda I gzip > /mnt/sdЫ/backups/sda.img.gz 

Созданный архив будет записан в файл /mnt/sdbl/backups/sda.img.gz. В случае необ­
ходимости архив можно развернуть обратно на диск /dev/sda с помощью следующей 
команды (только выполнять ее нужно, предварительно загрузившись с LiveCD): 

# gzip -dc /mnt/sdЬl/sda.img.gz I dd of=/dev/sda 

17.8.5. Уничтожение всех данных 
раздела жесткого диска 

Командой ctd можно легко нечаянно уничтожить данные на всем жестком диске. Но 
сейчас мы разберемся с тем, как уничтожить намеренно и целенаправленно данные 

определенного раздела жесткого диска. Ведь не секрет, что при удалении файлов и 
даже при форматировании диска данные все еще можно восстановить. А вот с по­

мощью ctd можно перезаписать все секторы жесткого диска нулями или случай­
ными числами, после чего уже никто и никогда не восстановит старые данные, 

поскольку они будут безвозвратно перезаписаны: 

# dd if=/dev/zero of=/dev/sdЬ2 bs=lM 
# dd if=/dev/urandom of=/dev/sdЬ2 bs=lM 

Первая команда перезаписывает все секторы раздела sdb2 нулями, а вторая - слу­

чайными числами. На момент ввода одной из этих команд устройство /dev/sdb2 
должно быть размонтировано, а после ввода подмонтировать устройство будет не­

возможно. Чтобы снова использовать этот раздел, нужно его отформатировать, т. е. 

заново создать файловую систему (как это сделать командой mkfs, было показано 
ранее), а после создания файловой системы раздел можно будет снова подмонти­

ровать. 



ГЛАВА 18 

Права доступа 

= Концепция прав доступа 

= Смена владельца файла 

= Групповое изменение прав доступа 

= Специальные права доступа: SUID и SGID 

= Атрибуты файла. Запрет изменения файла 

18.1. Концепция прав доступа 
Операционная система Linux, независимо от применяемого дистрибутива, является 
многопользовательской. И поскольку пользователей может быть в системе не­

сколько, все они могут создавать файлы. Поэтому вводится понятие владельца 
файла/каталога. Владелец - это пользователь, создавший файл/каталог. 

Чтобы не было беспорядка, пользователь может создать файлы не в любом месте 

файловой системы, а, как правило, только в своем домашнем каталоге или в любом 

другом, если так определено правами доступа к !(аталогу. Исключение - пользо­
ватель root, у которого максимальные права доступа: он может создавать, редакти­
ровать и удалять файлы/каталоги в любом месте файловой системы. 

При создании файла права доступа к нему назначаются по умолчанию: как прави­
ло, владельцу разрешается полный доступ к файлу, а всем остальным - только 
чтение. 

ПРАВА ДОСТУПА ПО УМОЛЧАНИЮ 

Сменить права доступа по умолчанию можно командой wnask. Как правило, на домаш­

нем компьютере сменой прав доступа никто не занимается, но эта команда может при­
годиться администратору сервера. Узнать подробности о команде umask можно коман­

дой man wnask. 

Изменить права доступа к файлу/каталогу может владелец, а также пользователь 

root. Для этого используется команда chmod. 
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ЗАЧЕМ ИЗМЕНЯТЬ ПРАВА ДОСТУПА? 

Например, вам нужно, чтобы к вашему файлу-отчету смогли получить доступ пользо­

ватели - члены вашей группы. Или вы создали обычный текстовый файл, содержа­

щий инструкции командного интерпретатора. Чтобы этот файл стал сценарием, надо 

установить право на выполнение для этого файла. На сервере неправильно установ­

ленные права доступа могут стать настоящей проблемой - сервер могут попросту 

взломать. 

Существуют три права доступа: чтение (r), запись (w), выполнение (х). Для каталога 
право на выполнение означает право на просмотр содержимого каталога. 

Вы можете установить разные права доступа для владельца (т. е. для себя), для 

группы владельца (т. е. для всех пользователей, входящих в одну с владельцем 

группу) и для прочих пользователей. Пользователь root может получить доступ 
к любому файлу или каталогу вне зависимости от прав, которые вы установили. 

Чтобы просмотреть текущие права доступа, введите команду: 

1s -1 <имя файла/каталога> 

Например: 

1s -1 contacts.txt 

В ответ программа выведет следующую строку: 

-r--r----- 1 user group 300 Apr 11 11:11 contacts.txt 

В этой строке фрагмент: -r--r----- описывает права доступа: 

♦ первый символ (-) - это признак каталога. Сейчас перед нами файл. Если бы 

перед нами был каталог, то первым символом шел бы d (от directory); 

♦ последующие три символа (r--) определяют права доступа владельца файла wru 
катшюга. Первый символ - это чтение, второй - запись, третий - выполне­

ние. Как МОЖf!О видеть, владельцу разрешено только чтение этого файла, а 
запись и выпо:шение запрещены, поскольку в правах доступа режимы w и х не 

определены; 

♦ следующие три символа (r--) задают права доступа для членов группы владель­
ца. Права здесь такие же, как и у владельца: можно читать файл, но нельзя изме­

нять или запускать; 

♦ последние три символа ( ---) задают права доступа для прочих пользователей. 
Прочие пользователи не имеют права ни читать, ни изменять, ни выполнять этот 

файл. При попытке получить доступ к нему они увидят сообщение: ОтJСаЗано 

в доступе (рис. 18.1 ). В графическом интерфейсе сообщение об ошибке зависит 
от приложения, но суть остается той же - не хватает прав доступа (рис. 18.2). 

ПОЛНЫЙ ВЫВОД КОМАНДЫ ls 
Как можно видеть, после символов прав доступа команда ls выводит имя владельца 

файла, имя группы владельца, размер файла, дату и время создания, а также имя 

файла. 
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Файл Правка настройка Справка 

.. lil. • 
1user@ast ra :•$ cd /etc/apt 
user@astra:/etc/apt$ 1s 
i <1µt .. сопf rJ sources . l ist .,ннс"" 1, t 11 trusted.gpg• 
j pпiferences.d sources. l ist• trusted .gpg lr11• t, ,J 111111 ' 
' user@astra :/etc/apt$ echo 1 >> sources. 11st 
bash: sources. 1 ist Отказано В gоступе 
user@astra :/etc / apt$ 1 

Рис. 18.1. Сообщение об отказе в доступе (командная строка) 

------------ -- - -
Ошибка - каtе Х 

а 
Документ не может быть сохранён, поскольку не 

удалось записать в «/etc/apt/sources.list». 

Проверьте права на запись в этот файл и наличие 

доступного места на диске. Исходный файл может 

быть утерян или повреждён. Не выходите из 

приложения до тех пор, пока файл не будет 

успешно сохранён , 

-
Рис. 18.2. Сообщение об отказе в доступе (графический интерфейс) 

Права доступа задаются командой chrnod. Существуют два способа указания прав 

доступа: символьный (когда указываются символы, задающие право доступа: r, w, х) 

и абсолютный. 

Так уж заведено, что в мире UNIХ-подобных систем чаще пользуются абсолютным 

методом. Разберемся, в чем он заключается, и рассмотрим для этого следующий 

набор прав доступа: 

rw-r-----
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Этот набор предоставляет владельцу право чтения и модификации файла (rw-), 
запускать файл владелец не может. Члены группы владельца могут только про­

сматривать файл (r--), а все остальные пользователи не имеют вообще никакого 
доступа к файлу. 

Возьмем отдельный набор прав - например, для владельца: rw-. 

Чтение разрешено - мысленно записываем 1, запись разрешена - запоминаем 

еще 1, а вот выполнение запрещено, поэтому запоминаем О. Получается число 110. 
Если перевести число 11 О из двоичной системы в восьмеричную, получится чис­
ло 6. Для перевода можно воспользоваться табл. 18.1. 

Таблица 18.1. Преобразование чисел из двоичной системы в восьмеричную 

Двоичная система 
Восьмеричная 

Двоичная система 
Восьмеричная 

система система 

ООО о 100 4 

001 1 101 5 

010 2 110 6 

011 з 111 7 

Аналогично произведем разбор прав для членов группы владельца. Получится дво­

ичное 100, т. е. восьмеричное 4. С третьим набором (---) все вообще просто -
это ООО, т. е. О. 

Записываем полученные числа в восьмеричной системе в порядке владелец-группа­

остальные. Получится число 640 - это и есть права доступа. Для того чтобы уста­

новить эти права доступа, выполните команду: 

chmod 640 <имя_файпа> 

Наиболее популярные права доступа: 

♦ 644 - владельцу можно читать и изменять файл, остальным пользователям -:-­
только читать; 

♦ 666 - читать и изменять файл можно всем пользователям; 

♦ 777 - всем можно читать, изменять и выполнять файл. 

ПРАВО ВЫПОЛНЕНИЯ ДЛЯ КАТАЛОГА 

Напомню, что для каталога право выполнения - это право просмотра оглавления 

каталога. 

Иногда символьный метод оказывается проще. Например, чтобы файл script сделать 
исполнимым, можно отдать команду: 

chmod +х script 

Для того чтобы снять право выполнения, указывается параметр -х: 

chmod -х script 
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Подробнее о символьном методе вы сможете прочитать в руководстве по команде 

chmod (выполнив команду man chmod). 

Изменить права доступа в Astra Linux можно и с помощью графического интерфей­
са Fly. Дr~я этого выполните следующие действия: 

1. Откройте Менеджер файлов и перейдите в папку Домашняя - там проще 

найти файлы, владельцем которых вы являетесь (для остальных права может из­

менить только root). 

2. Щелкните правой кнопкой мыши на интересующем вас файле/каталоге и выбе­
рите команду Свойства. 

3. Перейдите на вкладку Дискреционные атрибуты (рис. 18.3). Там вы увидите 
табличку, позволяющую назначить права доступа для пользователя, группы и 

остальных. Флажок рядом со значком папки - это право просмотра ( откры­

тия) файла (read), флажок рядом со значком дискеты ~- право записи (write), 
а флажок рядом со значком ракеты - право запуска для файла и право про­

смотра содержимого для каталога. О том, что такое биты SGID/SUID/Sticky, вы 
узнаете в следующих разделах главы. 

4. Нажмите кнопку Да для сохранения изменений. 

д,,маwн•• • Me1-1e.f!>l(ep фаЙЛО6 

Файл Вид Сеть Сервис Настройка Справка 

о 
АДрес: !6Комnьютер) Домашняя 

> О Избранное 

v Q Компьютер 

папки 

., 
! ,. Видео 

- ох 

>&+JMIЩФI' 
' ll Документы 
,. • Загрузки 

Свойства Х 

11 Рабочий стол 1 

8 Корзина 

> а1 Накопители 
Файловая система 

> • Сеть 

i, е Изображени 
~i,..., Музы1<а 

i t11J Общедоступ 
Рабочие сто 

! 111 Рабочий сто 

[3' j Новый текстовый файл.tхt 

Общие Дискреционные атрибуrы 1(С 

Пользователь: нsr-r 

J' Системные о Группа: 
! 

1 user 

• Шаблоны 

Субъект 

( S) Поль.юватель 

( s) Гpynna 

(S) Остальные 

Маска 

~ Пользователи (!iJ Группы [~ Основные 

17.05 ГБ свободно 11 элементов 1 выделен 

О SUID-бит 

v О SG!D-бит 

О Sticky-6ит 

Обычные 

Рис. 18.3. Изменение прав доступа с помощью графического интерфейса 
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18.2. Смена владельца файла 
Если вы хотите «подарить» кому-то файл, r. е. сделать какого-либо пользователя 
его владельцем, вам нужно использовать команду chown: 

chown пользователь файл 

ПОСЛЕДСТВИЯ ИЗМЕНЕНИЯ ВЛАДЕЛЬЦА ФАЙЛА 

Возможно, что после изменения владельца файла вы сами не сможете получить к не­

му доступ, ведь владельцем будете уже не вы. Чтобы этого не произошло, попробуйте 

сначала назначить этому файлу максимальные права доступа с помощью команды 

chmod 666 <имя_файла>, а затем уже измените его владельца командой chown. 

18.3. Групповое изменение прав доступа 
Иногда нужно изменить права доступа (либо владельца) не для одного файла, а сра­

зу для многих. Если эти файлы/каталоги находятся в текущем каталоге, можно 

использовать маску * - например: 

chown www-data:www-data * 
chmod 644 * 

Если же нужно изменить права доступа также и для файлов, которые находятся 

в подкаталогах, удобно использовать опцию -R (рекурсия). Например: 

chown -R www-data:www-data * 

ВНИМАНИЕ/ 

При групповом изменении прав доступа нужно быть предельно аккуратным. Помните, 

что право запуска для файла - это право просмотра для каталога. Если вы выполни­

те команду chmoct 666 * для предоставления полного доступа к файлам в текущем ка­
талоге, и в этом каталоге будут подкаталоги, то для них также будут установлены пра­

ва доступа 666, и вы потеряете возможность просматривать содержимое этих катало­
гов. Если же установить для всех файлов/каталогов права 777, то вы обеспечите 
полный доступ к каталогам, однако также и предоставите право выполнения для всех 

файлов, - очевидно, это не то, что бы вы хотели. В этом случае правильнее исполь­

зовать команду finct, где вы можете разграничить права доступа для файлов и ката­
логов. Например: 

sudo find . -type f -ехес chmod 666 {) \; 
sudo find. -type d -ехес chmod 777 {) \; 

Первая команда назначает права 666 всем файлам (параметр -type f) в текущем ка­
талоге, а вторая - права 777 всем подкаталогам в текущем каталоге. 

18.4. Специальные права доступа: SUID и SGID 
Мы рассмотрели обычные права доступа к файлам, но в Linux есть еще так назы­
ваемые специальные права доступа: SUID (Set User 1D root) и SGID (Set Group 1D 
root). Именно эти биты можно было установить на вкладке Дискреционные атри­
буты ( см. рис. 18.3 ). 
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Специальные права доступа позволяют обычным пользователям запускать про­
граммы, требующие для своего запуска привилегий пользователя root. Например, 
демон pppd требует привилегий root, но чтобы каждый раз при установке РРР­
соединения (модемное или АDSL-соединение) не входить в систему под именем 

root, достаточно установить специальные права доступа для демона pppd. Делается 
это так: 

chmod u+s /usr/sbin/pppd 

Однако не нужно увлекаться такими решениями, поскольку каждая программа, для 

которой установлен бит SUID, является потенциальной «дырой» в безопасности 
системы. Для выполнения программ, требующих прав root, намного рациональнее 
использовать команды sudo и su, описание которых можно получить по командам 
справочной системы man sudo и man su. 

18.5. Атрибуты файла. 
Запрет изменения файла 

С помощью команды chattr можно изменить атрибуты файла. Параметр ( +) уста­
навливает атрибут, а параметр (-) - атрибут снимает. Например: 

# chattr +i /etc/apt/sources.lst 

Эта команда устанавливает атрибут i, запрещающий любое изменение, переимено­

вание и удаление файла (так называемый Sticky-бит). Установить этот атрибут, 

равно как и снять его, имеет право только суперпользователь или процесс с воз­

можностью САР _ LINUX _ IММUТАВLЕ. Чтобы изменить файл, нужно очистить атрибут 

с помощью команды: 

# chattr -i /etc/apt/sources.lst 

Есля установить атрибут j; то все данные, прежде чем быть записанными непо­

средственно в файл, будут сохранены в журнал файловой системы. Этот атрибут 

имеет смысл, только если файловая система смонтирована с опциями data=ordered 
или data=writeback. Когда файловая система смонтирована с опцией data=journal, 
установка атрибута j не имеет смысла, поскольку все данные файла и так уже жур­

налируются. 

Рассмотрим еще несколько атрибутов: 

♦ когда для файла установлен атрибут А (прописная буква!), тогда не происходит 

обновление записи atime (в ней хранится время доступа к файлу). Это позволяет 
избежать лишних дисковых операций ввода/вывода, что полезно для медленных 

компьютеров; 

♦ если для файла установлен атрибут а, в файл можно только добавлять данные. 

Этот атрибут имеет право установить (или очистить) суперпользователь или 

процесс с возможностью САР - LINUX - IММUТАВLЕ; 

♦ атрибут с заставляет систему упаковывать (сжимать) содержимое файла, что 

позволяет сэкономить место на диске. При записи в файл информация автомати-
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чески сжимается и записывается на диск в уже сжатом виде, при чтении из этого 

файла возвращаются несжатые данные; 

♦ когда изменяется каталог с установленным атрибутом о, изменения сразу же за­

писываются на диск. Это эквивалентно применению опции монтирования 

dirsync; 

♦ если для файла установлен атрибут d, для него не будет выполнено резервное 

копирование командой dwnp; 

♦ при изменении файла с установленным атрибутом s его данные синхронно запи­
сываются на диск. Это аналогично опции монтирования sync к подмножеству 

файлов; 

♦ когда удаляется файл с установленным атрибутом s, система выполняет обнуле­

ние его блоков и запись их обратно на диск; 

♦ при удалении файла с атрибутом u его содержимое сохраняется на диске, что 

позволяет впоследствии легко восстановить этот файл; 

♦ атрибуты х и z используются экспериментальными заплатками сжатия для слу-
жебных целей. 

Установить любой атрибут можно командой chattr, а просмотреть - командой 

lsattr. Об остальных атрибутах вы сможете прочитать в справочной системе, 

выполнив команду: man chattr. 
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ГЛАВА 19 

Получение информации о ПК. 
Псевдофайловые системы 

:) Что такое псевдофайловые системы? 

:) Виртуальная файловая система sysfs 

:) Виртуальная файловая система proc 

:) Сохранение произведенных изменений 

19.1. Что такое псевдофайловые системы? 

Особую роль в Linux играют так называемые псевдофайловые системы. Слово 
«псевдо», как мы знаем, означает «почти», т. е. псевдофайловая система - не со­
всем файловая система в прямом смысле этого слова. Псевдофайловые системы 
также называются виртуальными, поскольку работают они на уровне виртуальной 
файловой системы (Virtual File System layer). Для большинства пользователей вир­
туальная файловая система выглядит как обычная файловая система - можно от­
крыть тот или иной файл и посмотреть, что в нем записано, можно записать в него 
ту или иную информацию. Ради интереса зайдите в каталог /proc (это каталог псев­
дофайловой системы proc) и посмотрите на размер любого файла - например, 
/proc/filesystems. Его размер будет равен О, как и остальных файлов этой файловой 
системы, но если открыть сам файл, то вы увидите, что информация в нем есть. Это 
объясняется тем, что содержимое файла формируется при обращении к нему, т. е. 
на лету. Другими словами, виртуальная файловая система находится в оперативной 
памяти, а не на жестком диске. Информация попадает в файл на основании сведе­
ний, полученных от ядра. 

В большинстве современных дистрибутивов используются виртуальные файловые 

системы sysfs и proc. Откройте файл /etc/fstab, и вы увидите строки монтирования 
этих файловых систем: 

sysfs 

proc 

/sys 

/proc 

sysfs defaults 

proc defaults 

о о 

о о 
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19.2. Виртуальная файловая система sysfs 
Виртуальная (псевдофайловая) система sysfs экспортирует в пространство пользо­
вателя информацию о ядре Linux, об имеющихся в системе устройствах и их драй­
верах. Впервые sysfs появилась в ядре версии 2.6. Зайдите в каталог /sys - назва­

ния подкаталогов говорят сами за себя: 

♦ Ыосk - содержит каталоги всех блочных устройств, имеющихся в системе в те­

кущее время (под устройством подразумевается совокупность физического 

устройства и его драйвера). Когда вы подключаете Flash-диcк, то в любом слу­

чае в каталоге /sys/devices/ появляется новое устройство, но в каталоге /sys/Ьlock 
это устройство появится только при наличии соответствующих драйверов 

(в указанном случае - драйвера usb-storage); 

♦ bus - перечень шин, поддерживаемых ядром (точнее, зарегистрированных 

в ядре). В каждом каталоге шины есть подкаталоги devices и drivers. В каталоге 

devices находятся ссылки на каталоги всех устройств, которые описаны в систе­
ме (т. е. находящихся в каталоге /sys/devices); 

♦ class - по этому каталогу можно понять, как устройства формируются в классы. 

Для каждого устройства в каталоге class есть свой отдельный каталог (под 

устройством, как и в случае с каталогом Ыосk, подразумевается совокупность 

устройства и его драйвера); 

♦ devices - содержит файлы и каталоги, которые полностью соответствуют внут­

реннему дереву устройств ядра; 

♦ drivers - каталоги драйверов для загруженных устройств. Подкаталог drivers 

каталога шины содержит драйверы устройств, работающих на этой шине. 

Теперь немного практики. Перейдите в каталог /sys/Ьlock. В нем вы найдете список 

доступных блочных устройств. На рис. 19 .1 видно, что, кроме устройств loop*, 
в этом каталоге есть устройства sda, sdb и srO. Диск sda - это первый накопитель, 

подключенный к SАТА-контроллеру, sdb - второй и т. д. Устройство srO - это 

привод CD/DVD. Если зайти в папку, принадлежащую накопителю, вы увидите, 
помимо всего прочего, - папки, соответствующие разделам этого диска: sdal, 
sda2, sdaЗ. 

Вывести список разделов конкретного диска можно так: 

ls /sys/Ыock/sda I grep sda 

Обратите внимание, что команда ls -1 /sys/Ыock/sda/sda* выводит не список 

файлов (рис. 19.2), а системную информацию, поэтому если вам нужен просто спи­
сок разделов, то это проще сделать через grep. 

Файл lsys/Ыock/<ycmpoйcmвo>l<paздen>lsize содержит размер (в килобайтах) этого 

раздела, а размер всего накопителя находится в файле lsys/Ьlock/<ycmpoйcmвo>. На 

рис. 19.3 показаны размер накопителя и каждого из его разделов. 

Каталог /sys/bus/cpu/devices позволяет быстро узнать, сколько ядер у вашего процес­

сора. Просто перейдите в этот каталог и посчитайте количество подкаталогов cpu*. 
На рис. 19 .4 показано, что у процессора два ядра: cpuO и cpu 1. 
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Рис. 19.1. Каталог /sys/Ыock 

.. а. • 
user@astra •$ mc 

' 1, 

user@astra: /sys/b I acklsda$ 1 s /sys/ЬI ack/sda/sda• 
/sys/b I ack/sda/sda 1 
а! ignment_affset discard_al 1gnment 1nfl 1ght power 
dev holders parti tion ГО 

/sys/ЬI acklsdalsda2 
al 1gnment_affset d I scard_a 1 1 gnmen t infl ight роwег 

dev holders par t i t I оп га 

/sys/ЬI ock/sda/sdaЭ 

s I ze 
star t 

si ze 
start 

al ignment_offset discard_al ignment infl ight power size 
dev ho l deгs partitioп го staгt 

/sys/Ьlack/sda$ Is -1 1 grep sda 
5 roal raal 0 акт 29 10:59 sdal 
5 raal raal 0 акт 29 10:59 sda2 
5 raal raat 0 акт 29 10: 59 sdaЭ 
/sys/ЬI ack/sda$ 1 s I grep sda 

/sys/Ьlack/sda$ 1 

stat tгасе 

subsyste• uevent 

stat t гасе 
subsys te■ ueveп t 

stat t гасе 
subsyste■ ueven t 

Рис. 19.2. Получение информации о разделах накопителя sda 
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с 
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... 
/sys/ЬI ock$ cat /sys/ЬI ock /sda/s i ze 

/sys/Ы ock$ cat /sys/Ы ock/sda/sdal/s i ze 

/sys/Ы ock$ cat /sys/Ы ock /sda/sda2/s i ze 

/sys/ЬI ock$ cat /sys/Ы ock/sda /sdaЭ/s i ze 

/sys/Ы ock$ 1 

Рис. 19.3. Получение информации о размере диска и каждого из разделов 

Рис. 19.4. Информация о количестве ядер процессора 
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19.3. Виртуальная файловая система proc 
Вирrуальная (псевдофайловая) система proc - это специальный механизм, позво­

ляющий получать информацию о системе, ядре или процессе и изменять параметры 

ядра и его модулей на леrу (кстати, ее название - это сокращение от process). 

Файлы, позволяющие получать информацию, мы можем только просмотреть, 

а файлы, с помощью которых можно изменять некоторые параметры системы, -
просмотреть и, если нужно, изменить. 

Просмотреть информационный файл можно командой cat: 

cat /рrос/путь/<название_файла> 

Записать значение в один из файлов proc можно так: 

echo "данные" > /рrос/путь/название_файла 

19.3.1. Информационные файлы 
В табл. 19 .1 представлены некоторые ( самые полезные) информационные рrос­
файлы - с их помощью вы можете получить информацию о системе. 

Таблица 19.1. Информационные ргос-файлы 

Файл Описание 

/proc/version Содержит версию ядра 
--- --- - - ----

/proc/cmdline Список параметров, переданных ядру при загрузке 
-------- -- ---------

/proc/cpuinfo Информация о процессоре 
---- - --

/proc/meminfo Информация об использовании оперативной памяти (почти то же, что и 

команда free) 

/proc/devices Список устройств 

/proc/filesystems Файловые системы, которые поддерживаются системой 
-- ----

/proc/mounts Список подмонтированных файловых систем 

/proc/partitions Список разделов (блочных устройств) 
·-- ----- -------

/proc/modules Список загруженных модулей 
---

/proc/swaps Список разделов и файлов подкачки, которые активны в текущий момент 

Файл /proc/cpuinfo (рис. 19.5) предоставляет исчерпывающую информацию о процес­
соре: вендор, поколение, модель, частота (cpu MHz), размер кеша (cache size), 
количество ядер (cpu cores). 

Ранее мы получали информацию об имеющихся разделах и их размерах посред­

ством файловой системы /sys, но гораздо проще это делать· с помощью файла 
/proc/partitions (рис. 19 .6). 
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Файл Пpa8111:il H.1C1pOЙl(i1 CnpdP:i 

Рис. 19.5. Информация о процессоре 

Пр.1в1r,1 Нас1рой1Са Сnр.1вка 

Рис. 19.6. Информация об имеющихся разделах 
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19.2.2. Файлы, позволяющие изменять 
параметры ядра 

Каталог /proc/sys/kernel содержит файлы, с помощью которых вы можете изменять 

важные параметры ядра. Конечно, все файлы мы рассматривать здесь не будем, а 

остановимся лишь на тех, которые используются на практике (табл. 19.2). 

Таблица 19.2. Файлы каталога lproc/sys/kemel 

Файл Каталог 

/proc/sys/kerneVctrl-alt-del Если этот файл содержит значение О, то при нажатии 
клавиатурной комбинации <Ctrl>+<Alt>+<Del> будет 
выполнена так называемая мягкая перезагрузка, когда 

управление передается программе системы инициализации, 

и последняя «разгружает» систему, как при вводе команды 

reboot. Если этот файл содержит значение 1, то нажатие 
<Ctrl>+<Alt>+<Del> равносильно нажатию кнопки Reset. 
Сами понимаете, значение 1 устанавливать не 
рекомендуется 

/proc/sys/kernel/domainname Здесь находится имя домена - например, example.com 

/proc/sys/kernel/hostname Содержит имя компьютера, например serveг 

/proc/sys/kernel/panic При критической ошибке ядро «впадает в панику» - работа 
системы останавливается, а на экран выводится надпись 

kernel pani.c и текст ошибки. Указанный файл содержит 
значение в секундах, в течение которого система подождет, 

пока пользователь прочитает это сообщение, после чего 

компьютер будет перезагружен. Значение О (по умолчанию) 
означает, что перезагружать компьютер вообще не нужно 

/proc/sys/kerneVprintk Этот файл позволяет определить важность сообщения 
об ошибках. По умолчанию файл содержит значения 6, 4, 1 
и 7. Это означает, что сообщения с уровнем приоритета 6 
и ниже (чем ниже уровень, тем выше важность сообщения) 

будут выводиться на консоль. Для некоторых сообщений 

об ошибках уровень приоритета не задается. Тогда нужно 
установить уровень по умолчанию. Это как раз и есть второе 

значение - 4. Третье значение - это номер самого макси-

мального приоритета, а последнее значение задает значе-

ние по умолчанию для первого значения. Обычно изменяют 

только первое значение, чтобы определить, какие значения 
должны быть выведены на консоль, а какие - попасть 
в журнал демона syslog 

19.2.3. Файлы, изменяющие параметры сети 
В каталоге /proc/sys/net вы найдете файлы, изменяющие параметры сети (табл. 19.3). 
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Таблица 19.3. Файлы каталога lproclsyslnet 

Файл Описание 

/proc/sys/netlcore/message_burst Опытные системные администраторы используют этот 

файл для защиты от атак на отказ (DoS). Один из приме-
ров DоS-атаки - когда система заваливается сообще-

ниями атакующего, а полезные сообщения системой 

игнорируются, потому что она не успевает реагировать 

на сообщения злоумышленника. В указанном файле 

содержится значение времени (в десятых долях секун-

ды), необходимое для принятия следующего сообщения. 

Значение по умолчанию - 50 (5 секунд). Сообщение, 
попавшее в «перерыв» (в эти 5 секунд), будет проигно-
рировано 

/pгoc/sys/netlcore/message_ cost Чем выше значение в этом файле, тем больше сообще-

ний будут проигнорированы в перерыв, заданный 

файлом message_burst 

/proc/sys/netlcore/netdev _max_ backlog Задает максимальное число пакетов в очереди. 

По умолчанию 300. Используется, если сетевой 
интерфейс передает пакеты быстрее, чем система 

может их обработать 
---------- -~ 

/proc/sys/netlcore/optmem_max Задает максимальный размер буфера для одного сокета 

19.3.4. Файлы, изменяющие параметры 
виртуальной памяти 

В каталоге /proc/sys/vm вы найдете файлы, с помощью которых можно изменить 
параметры виртуальной памяти: 

♦ в файле buffermem находятся три значения (разделяются пробелами): минималь­
ный, средний и максимальный объем памяти, которую система может использо­

вать для буфера. Значения по умолчанию: 2 1 О 60; 

♦ в файле kswapd тоже есть три значения, которые можно использовать для управ­
ления подкачкой: 

• первое значение задает максимальное количество страниц, которые ядро 

будет пытаться переместить на жесткий диск за один раз; 

• второе значение - минимальное количество попыток освобождения той или 

иной страницы памяти; 

• третье значение задает количество страниц, которые можно записать за один 

раз. Значения по умолчанию: 512 32 8. 

19.3.5. Файлы, позволяющие изменить 
параметры файловых систем 

Каталог /proc/sys/fs содержит файлы, изменяющие параметры файловых систем. 
В частности: 
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♦ файл file-max задает максимальное количество одновременно открытых файлов 
(по умолчанию 4096); 

♦ в файле inode-max содержится максимальное количество одновременно открытых 

индексных дескрипторов - ииодов (максимальное значение также равно 4096); 

♦ в файле super-max находится максимальное количество используемых супер-

блоков; 

ОГРАНИЧЕНИЕ НА КОЛИЧЕСТВО ПОДМОНТИРУЕМЫХ ФАЙЛОВЫХ СИСТЕМ 

Поскольку каждая файловая система имеет свой суперблок, легко догадаться, что ко­

личество подмонтируемых файловых систем не может превысить значение из файла 

super-max, которое по умолчанию равно 256, чего в большинстве случаев вполне дос­
таточно. Наоборот, можно уменьшить это значение, чтобы никто не мог подмонтиро­
вать больше файловых систем, чем нужно (если монтирование файловых систем раз­
решено обычным пользователям). 

♦ в файле super-nr находится количество открытых суперблоков в текущий момент. 

В этот файл нельзя записывать, его можно только читать. 

19.4. Сохранение произведенных изменений 
Итак, вы изменили некоторые параметры системы с помощью файлов каталога 

/ргос. Чтобы сохранить измененные параметры, их следует прописать в файле 

/etc/sysctl.conf. Вот только формат этого файла следующий: надо отбросить /proc/sys/ 

в начале имени файла, все, что останется, записать через точку, а затем через знак 

равенства указать значение параметра. Например, для изменения параметра 

/proc/sys/vm/buffermem нужно в файле /etc/sysctl.conf прописать строку: 

vm.bufferrnem = 2 11 60 

Если в вашем дистрибутиве нет файла /etc/sysctl.conf, тогда пропишите команды 

вида echo "значение" > файл в сценарий инициализации системы. 



ГЛАВА 20 

Управление устройствами 

:> Команды для получения информации об устройствах 

:> Управление модулями ядра 

:> Подключение принтера 

20.1. Команды для получения информации 
об устройствах 

Следующие команды позволяют получить информацию о подключенш,1'\ устройст­
вах: 

♦ lsusb - выводит список USВ-устройств:

♦ lspci - выводит список РСI-устройств:

♦ lsscsi - возвращает список SСSI-устройств:

♦ lsЫk - выводит список блочных устройств (разделы накопителей. флешки,

СD/DVD-приводы);

♦ fctisk - может использоваться, как для изменения таблицы разделов, так и для

вывода информации о ней (fctisk -1);

♦ lscpu - выводит информацию о процессоре и его функциях:

♦ lshw - выводит информацию о некоторых аппаратных компонентах (11роцессо-

ре, памяти, контроллерах USB, сетевых адаптерах);

♦ hwinfo - чем-то похожа на lshw, но выводит больше информации:

♦ hdparm - выводит информацию о жестком диске.

Подключение устройства происходит примерно так же, как и в Windo\vs: 

1. Физическое подключение устройства.

Если это не USВ-устройство, то необходимо выключить компьютер перед его

подключением, подключить устройство и затем уже включить ком1 ,чотер и
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устройство. С USВ-устройствами все просто - нужно только подключить их 

к свободному разъему. 

2. Проверить, распознала ли система устройство, можно командами из приведен­
ного ранее списка. 

Например, увидеть список подключенных USВ-устройств можно командой 

lsusb. 

3. Если устройство распознано, можно приступить к его использованию. 

Так, если вы подключили веб-камеру, можно выбрать ее в настройках програм­

мы для работы с веб-камерой - например, в Skype. 

4. Если устройство не распознано, вероятнее всего, причина в отсутствии модуля 
ядра для работы с этим устройством. 

Найдите информацию от вендора о подключении устройства - там будет ука­

зано, как называется нужный модуль ядра. Добавить модуль ядра можно коман­

дой modprobe. Если нужного модуля в вашей системе нет, необходимо скачать 

его с сайта вендора устройства. 

Для получения информации об устройствах в Astra Linux можно также задейст­
вовать Менеджер устройств из группы Оборудование Панели управления 

(рис. 20.1). Вы можете использовать эту утилиту вместо команд ls* - кому как 

удобнее. 

Сеть 

,О.смет~ 

Ynpaene.-.. 
nечат~.ю 

дrжун~ое 

ф 

t Фмльтр 
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l'lром.80АМТ8nь: Ensonlq 
м._nм~: ES1371/ES1373 /Crпuve LaЬs СТ2S18 
11одсМС"Nма: pcl 

V ... Ensonlq AudlOPCI Sound Card = ~1:r1~~1pcI0000:00/0000:00:11.o/Q000:02:02.0 

._ ES1371 DAC2/ADC OSS MIOI Dt!'Vtee 1 

... Ensoniq AudiOPCI ALSA MIDI D@Yiee 

... ES1371 DAC2/ADC AlSA Capture Ое 

" ESl371 ОдС2/дDС ALSA PliyЬack DE 

... ES1371 ОАС! дlSд РауЬасk [)@Ук:е 

... Ensonlq AudloPCI ALSд Control Devl 

v • USB2 EHCI ContrCМter 

v .,... 2.0 root hub 

• "" USB Hub lntl!rface 

V • SATA АНСI controler 

v ♦ SCSI хост-адаmер 

• SCSI хос.т-адаmер 

v ф SCSI хост-адаnтер 

♦ SCSI Хост-адаm•р 

Рис. 20.1. Менеджер устройств 
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20.2. Управление модулями ядра 
Просмотреть доступные модули ядра можно командой: 

find / liЬ/modules/ ' uname -r ' -пате '*.ko' 
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Модули ядра хранятся в каталоге /liЬ/modules/<вepcuя ядра>, а команда uname -r как 

раз возвращает версию ядра - чтобы вам не пришлось выяснять версию ядра, пре­

жде чем просматривать каталог с модулями. Файлы модулей имеют «расширение» 

.ko. Список модулей довольно длинный (рис. 20.2), поэтому его можно фильтровать 
командой grep. Например, так можно вывести только модули звуковых устройств: 

find / liЬ/modules / 'uname -r ' -пате '*.ko' 1 grep sound 

/ 1 i Ыmodu I es / 6 50-1-gener i c / kerne l / sound / pc i / hda / snd-hda-codec-conexan t . ko 
/ 1 i Ыmodu I es / 6 50-1-gener i c / kerne 1 / sound / pc i / hda / snd-hda- inte 1. ko 
/ 11 Ыmodu I es / 6 . . 50-1-gener i c / kerne l / sound / pc i / hda / snd-hda-codec-c i rrus . ko 
/ 1 i Ыmodu I es / 6 . 50-1-gener i c / kerne l / sound / pc i / hda / snd-hda-codec-ca0110 . ko 
/ i i Ыmodu I es/6 . 50 - 1- gener i c / kerne 1 / sound / pc i / hda / snd-hda-codec-ana I og . ko 
/ l I Ыmodu I es / 6 50 - 1- gener i c /kerne 1 / sound / synth / snd-ut i 1-mem . ko 
/ 1 i Ыmodu I es/6 . 50- 1- gener i c /kerne l / sound / synth / emux/ snd-emux-synth . ko 
/ 1 i Ыmodu I es / 6 . 50-1-gener i c / kerne l / sound /x86/snd-hdm i - 1 pe-aud i о . ko 
/ 1 i Ыmodu I es / 6 1. 50-1-gener i c / kerne 1 / sound / pcmc i a/ pdaud i ос f / snd-pdaud i ос f . ko 
/ 1 iЫmodu I es/6 . 1 . 50-1-gener ic / kerne 1 /sound / pcmc ia/vx /snd-vxpocket . ko 
/ 1 i Ыmodu I es / 6 . 1. 50-1-gener ic / kernel /sound / v i rt io/v i rt i o_snd . ko 
/ 1 i Ыmodu I es / 6 . 1. 50-1-gener ic / kerne l / sound / f i rewire/snd-i s i ght . ko 
/ 1 i Ыmodu I es / 6 . 1 . 50- 1-gener ic /kerne l / sound / f i rewire /beboЫsnd-bebob . ko 
/ 1 i Ыmodu I es/6 . 1 . 50 - 1- gener i c/kerne l / sound / f i rew i re / ox f w/ snd-ox f w. ko 
11 i Ыmodu I es / 6 . 1 . 50-1-gener i c / kerne l / sound / f i rew i re/ tascam/snd-f i rew i re-tascam . ko 
/ 1 i Ыmodu I es/6 . 1 . 50 - 1- gener i c/kerne 1 / sound / f i rew i re / d i g i 00x/snd- f i rew i re-d i g i 00х. ko 
/ 1 1 Ыmodu I es / 6 1 . 50-1-gener i с /kerne l / sound / f i rew i re / f i re f ace / snd-f i ref асе . ko 
/ 1 i Ыmodu I es / 6 . 1 . 50-1 - gener i c /kerne 1 / sound / f i rew i re / f i гewoгks /snd- f i reworks . ko 
/1 i Ыmodu I es / 6 1 . 50 - 1- gener i c /kerne 1 / sound / f i rew i re / d I ce / snd-d i се . ko 
/ 1 i Ыmodu I es/6 . 1. 50 - 1-gener i c/kerne l / sound / f i rew i re / motu / snd- f i rew ire-motu . ko 
/ 1 i Ыmodu I es/6 1. 50 - 1 - gener i c/kerne 1 / sound / f i rew i re /snd- f i rew i re - 1 i Ь . ko 
/ 1 i Ыmodu I es/6 . 1 . 50 - 1- gener i c/kerne 1 /sound / hda / snd- i n te 1-dspc f g. ko 
/ 1 i Ыmodu I es/6. 1 . 50 - 1- gener i c /kerne l / sound / hda / ex t/snd- hda- ex t - core . ko 
/ 1 i Ыmodu I es/6 . 1. 50- 1- gener i c/kerne 1 /sound / hda / snd- hda- core . ko 
/ 1 i Ыmodu I es/6 . 1 . 50- 1- gener i c/kerne 1 /sound / hda / snd- i nte 1- sdw - acp i . ko 
/ 1 iЫmodu I es/6 . 1 . 50-1 - gener i c / kerne l / sound /xen / snd_ xen_ front . ko 
/ 1 iЫmodul es/6 . 1 . 50- 1- gener i c/kerne 1 /sound / ac97 _bus . ko 
as tra@a s tra :N$ 1 

" 1 

Рис. 20.2. Список модулей ядра 

11,, 

Получить информацию о модуле ядра можно командой modinfo (напомню, что для 

работы утилиты modinfo нужны права root): 

sudo modinfo <название модуля без "расширения "> 

Посмотрите на вывод, показанный на рис. 20.3. Поле depends пусто, но для некото­

рых модулей здесь выводится список модулей, от которых зависит рассматривае­

мый модуль. Все эти модули должны быть также загружены. 

Для загрузки модулей можно использовать команду modprobe: 

sudo modprobe ас97 bus 
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Рис. 20.3. Информация о модуле 

Настройка Справка .. ls о 
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!638~ snd_ac9?_codec 
N$ 1 

а. 
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Рис . 20.4. Список загруженных модулей , отфильтрованный по строке ас97 bus 
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Просмотреть список загруженных модулей ядра можно командой lsmod: 

s;__ido lsmod I grep <11мя_модуля> 

Например (рис . 20.4): 

sudo lsmod I grep ас97 bus 
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Кроме команды modpobe можно также воспользоваться и командой insmod. Если 

modpr obe позволяет добавить модуль, находящийся в соответствующем вашему 

ядру каталоге с модулями, то insmod позволяет вставить модуль, находящийся 

в любом другом каталоге . В качестве параметра ей нужно передать имя kо-файла: 

sudo insmod /root/module .ko 

20.3. Подключение принтера 

20.3.1. Добавление принтера 
Подключить принтер в Astra Linux несложно, но процесс полностью не автомати­
зирован, как в некоторых других дистрибутивах или в ОС Windows. Рассмотрим 
действия , необходимые для того, чтобы все заработало: 

1. Откройте Панель управления, перейдите в раздел Оборудование (рис. 20.5) 
и выполните двойной щелчок на значке Принтеры . 

~ Безопасность 

О Система 

Справка 

Менеджер 

устройств 

о 

Форман1рование Электропитание Принтеры 

внешнего 

носителя 

Обработка Сервис удаленных Настройка яркости Установка 

«1 Горячеrо• USВ-накоnителей Fly дополнительного 

подключения плаrина НР 

f/f) 
Установка 

принтеров, факсов 

и сканеров НР 

Рис. 20.5. Раздел Панель управления / Оборудование 
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2. В панели менеджера печати Fly (рис. 20.6) нажмите кнопку Добавить Q. 
3. В открывшемся окне (рис . 20.7) выберите Принтер. Убедитесь, что принтер 

включен и подключен к компьютеру. 

4. Система определит принтер, выберите его из списка (рис. 20.8) и нажмите кноп­
ку Далее. 

5. Рядом с полем Драйвер открывшейся панели мастера установки (рис . 20.9) на­
жмите на ссылку с троеточием и выберите драйвер принтера (рис . 20.1 О) . Пока 

вы это не сделаете, добавить принтер будет невозможно. 

6. Выбрав драйвер принтера (рис. 20.11 ), нажмите кнопку Завершить. 

7. Добавленный принтер будет отображен в дереве устройств менеджера печати 
Fly. Если вы ошиблись с драйвером, его можно сменить на вкладке Параметры 
(рис. 20.12). 
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Рис. 20.6. Менеджер печати Fly 

Закрыть 
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Принтер ИIIИ К/IАСС 
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Фа Информация 
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URI устройства : usb://SamsungfML-2160 Series? 

seпal:Z7B088GCAFOOAME 

Драйвер 
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Закрыть 

Правка ... 

Правка ... 

ИэrотовительfМодель: Samsung ML-2150 Series PS Правка ... 

Обрабатываемые задания: о Прерванные задания: о 

Рис. 20.12. Принтер добавлен 
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20.3.2. Печать пробной страницы 
Добавив принтер, щелкните на нем правой кнопкой мыши и выберите команду 

Печать проверочной страницы (рис. 20.13 ). Если проверочная страница распеча­
талась без ошибок - тогда все хорошо. Если нет, скорее всего, нужно выбрать дру­

гой драйвер принтера. Это, как отмечено в предыдущем разделе, можно сделать на 

вкладке Параметры менеджера печати Fly (см. рис. 20.12). 

ф Ш0 
Задания Параметры ------

Им": ~m~1,nn. м~ .:,1ю ~ries 
> ~нахождение 

~ классы 

~--------

Вид 

, Добавить ... 

.Х. Удалить 

Опции nечати ... 

Атрибуты 

11J Приостановить 
0 Не принимать э.адания 
* Очистить все 'эадания 

О @)1 Установить по умолчанию дnя себя 

... О ~ Установить по умолчанию д11я всех 
Обрабатываемые задания : О Прерва1 

Печать проверочной страницы 

JбOSerles 

Устроilство 

\sung/ML-2160 Serles? . 

Дpailaep 

lamsung ML-21 SO Series PS 

Рис. 20.13. Печать проверочной страницы 

20.3.3. Печать первого документа 
Здесь все достаточно просто. В каждом приложении, поддерживающем печать, есть 

одноименная команда Печать, обычно она находится в меню Файл. Эта команда 

открывает окно печати, в котором нужно выбрать свой принтер из списка и нажать 

кнопку Печать (рис. 20.14). 

20.3.4. Установка опций печати 
При желании можно включить различные параметры печати - например, вклю­

чить двустороннюю печать, если принтер ее поддерживает, задать размер страницы 

(по умолчанию-А4) и т. д. 

Для редактирования опций печати надо выбрать свой принтер из списка в окне ме­

неджера печати Fly (см. рис. 20.13) и выполнить команду Принтер I Опции печа­
ти. В открывшейся панели (рис. 20.15) на вкладке Общие вы сможете установить 
опции печати: задать ориентацию страницы, определить отступы и пр. 
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С ммц,,11иs1 

Оче~АИ 
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li] !Jpo<мorp 

23,_ 

Сост0ttние 

оеn•ст~ печати !! копим 

@ ~•~ницw 
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) Чtтн~е страницw 

() t!~~тнwt СТРJIНИЦЫ 

Рис. 20.14. Окно печати в LibreOffice Writer 
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Размер страницы: -

Страниц на лист: 
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Ниж.ний отстуn· Оточек 
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О Подогнать под размеры страницы 
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Разрешённые nольюват211и и группы 

О Раэ~wить данным nольюватtлям и группам печатать 

О Заn~тить данным nольюват61ям и группам nечататъ 

Рис. 20.15. Опции печати 
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На вкладке Настройки драйвера той же панели (рис. 20.16), в зависимости от кон­
кретного драйвера принтера, вы можете установить различные дополнительные 

параметры печати, поддерживаемые драйвером принтера, - например, выбрать 

тип бумаги, включить режим сохранения тонера, задать качество печати и др. 

(11 Менеджер • 

Файл Вид 

ф f о 
~ 

Очереди 

При 

s 
18 Клас 

- ох 

Общие Задания Настройки драйвера 

Опция Значение 

V JCL 

SRT Mode Normal 
Правка ... 

TonerSave Mode Printer Sett1ng 

Reprint When Jam Off 

Power Save T1me Smin Правка ... 

v General 

Quality 600dp1 Правка ... 

Paper Source Auto Select V 

Duplex None 

Page S1ze А4 

Да Отмена 

Рис. 20.16. Настройки драйвера принтера 



ГЛАВА 21 

Настройка жесткого диска 

:> Физическое подключение жесткого диска 

:> Разметка жесткого диска 

:> Монтирование новых разделов 

(-AS_T_Rд*L1NUX') 

21.1. Физическое подключение жесткого диска 
Давно прошли те времени, когда вам нужно бьmо не только подключить жесткий 

диск к материнской плате, но еще и правильно выставить перемычки на нем, чтобы 

все заработало. Интерфейс IDE давно не используется. Все современные жесткие 
диски подключаются посредством интерфейса SA ТА. Исключение составляют 
только серверные диски и диски для ноутбуков. Но в случае с ноутбуком все не­

много не так - и о нем отдельно чуть позже. 

SSD - ТОЖЕ «ЖЕСТКИЙ диск» 

Под «жестким диском» следует также понимать и SSD - последовательность дейст­

вий по его подключению аналогичная. 

Последовательность действий по физическому подключению дополнительного 

жесткого диска к стационарному компьютеру такова: 

1. Полностью отключите питание компьютера. Не переводите его в сон, а исполь­
зуйте именно выключение питания. Для надежности физически отключите его 

из розетки. 

2. Найдите свободный SАТА-разъем на материнской плате - он такой же, к кото­

рому подключен уже имеющийся жесткий диск. Подключите к нему жесткий 

диск с помощью информационного шлейфа, а затем подключите к жесткому 

диску разъем питания. 

3. Установите жесткий диск в корпус компьютера и надежно зафиксируйте его. 

4. Закройте корпус, подключение питание и включите компьютер. 
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ЛУЧШЕ НАЧАТЬ С ПОДКЛЮЧЕНИЯ ... 

Действия 2 и З вы можете поменять местами - как вам будет удобно. Лично мне 

удобно сначала подключить жесткий диск, а затем искать место для его установки. 

В противном случае если место установки диска выбрано неправильно, то длины 

шлейфа или кабеля питания может не хватить. 

С ноутбуком все не так просто. В большинстве случаев у вас не будет в нем места 

для установки еще одного накопителя. Исключения составляют некоторые игровые 

ноутбуки или уже устаревшие модели, из которых можно извлечь DVD-привод и 

вместо него установить «карман» для жесткого диска. Такую операцию лучше про­

изводить в сервисном центре, чтобы ничего не сломать. В книге я описывать ее не 

стану, поскольку процедуры разборки ноутбука сильно различаются в зависимости 

от производителя и модели. Но если уж вы решили все сделать самостоятельно, 

найдите инструкции в Интернете - для распространенных моделей, как правило, 

есть пошаговые инструкции с картинками. 

ЕЩЕ О РАЗБОРКЕ НОУТБУКА 

Для разборки ноутбука может понадобиться специальный набор инструментов, кото­

рый стоит примерно столько же, сколько и установка «кармана» в сервисном центре. 

Так что если вы не собираетесь часто разбирать и собирать ваш ноутбук, проще обра­
титься к специалистам. 

Поэтому в большинстве случаев к ноутбуку вы будете подключать внешний жест­

кий диск, выполненный в формате USВ-устройства, и процедура такого подключе­

ния ничем не отличается от подсоединения обычной флешки. Если же вы собирае­

тесь подключить к ноутбуку обычный жесткий диск, это можно сделать с помощью 

адаптера SA Т A-USB, который стоит сущие копейки. Понятно, что выключать ноут­
бук при подключении внешнего жесткого диска не нужно. 

Далее все зависит от того, подключаете ли вы новый жесткий диск или же диск, на 

котором уже есть таблица разделов. В первом случае нужно выполнить его размет­

ку, о чем рассказано в разд. 21.2, а во втором - только подмонтировать нужный 

раздел диска, следуя указаниям, приведенным в разд. 21.3. 

21.2. Разметка жесткого диска 
Опытные линуксоиды предпочитают использовать для разметки диска утилиту 

fdisk, но начинающим пользователям гораздо проще воспользоваться для этого 
программой GParted. Она обладает графическим интерфейсом и установлена 

в Astra Linux по умолчанию. 

Для запуска программы GParted вызовите ее из главного меню: Пуск I Системные 1 

Редактор разделов GParted. Программа отобразит таблицу разделов первого 

(имеющегося) диска- /dev/sda. Второй накопитель, который вы только что под­
ключили, будет называться /dev/sdb - выберите его из списка в верхнем правом 

углу окна программы (рис. 21. 1 ). Как можно здесь видеть, таблица разделов диска 
пуста - подключенный жесткий диск еще не был в использовании. 
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(,обо-

Рис. 21.1. Редактор разделов GParted 

Теперь для разметки жесткого диска выполните следующие действия: 
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1. Выберите нужное устройство из списка в верхнем правом углу, если вы этого 
еще не сделали. 

2. Выполните команду Устройство I Создать таблицу разделов. 
3. В открывшемся окне (рис. 21.2) выберитt: тип таблицы разделов и нажмите 

кнопку Применить. 

Тип ТАБЛИЦЫ РАЗДЕЛОВ: MSDOS или GPT? 

Если не вникать в подробности, то таблица разделов msdos (она же mbr) не поддер­
живает файлы размером более 2,2 Тбайт, но зато она более совместима с имеющим­
ся парком компьютеров, и все старые компьютеры смогут работать с таким диском. 

Тип разделов gpt более предпочтителен, но если вы собираетесь читать такой диск на 
Wiпdоws-компьютере, то для этого вам понадобится версия Windows не ниже Vista -
предшествующие версии Windows не смогут работать с такой таблицей разделов. 
С другой стороны, если размер диска не превышает 2,2 Тбайт, нет смысла использо­
вать gpt- этим вы только сузите круг использования диска, но преимуществ gpt не 
получите. 

После создания таблицы разделов все доступное пространство диска будет по­

мечено как не размечено. 

4. Нажмите кнопку Новый для создания нового раздела. 

5. В открывшемся окне (рис. 21.3) введите размер нового раздела и выберите тип 
файловой системы. По умолчанию программа предлагает использовать все дос­

тупное пространство. В принципе, если раздел диска не превышает 1 Тбайт, 
особого смысла создавать несколько разделов нет. 
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Рис. 21.2. Выбор типа таблицы разделов 
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Тип ФАЙЛОВОЙ СИСТЕМЫ 

Если вы будете использовать диск только в Linux, выбирайте ext4 - это оптимальный 

выбор. Если же вы собираетесь работать с создаваемым разделом в Windows, выбе­
рите ntfs. 

6. Нажмите кнопку Добавить - вы увидите созданный раздел (рис. 21.4 ). Если вы 
создали раздел, не задействовав все доступное пространство, повторите шаги 5 
и 6. 

7. Нажмите кнопку Применить на панели инструментов. Для подтверждения опе­
рации нажмите кнопку Применить в открывшейся панели подтверждения. 

8. Дождитесь окончания выполнения операций (рис. 21.5). 

9. Закройте редактор разделов и перейдите к разд. 21.3. 

21.3. Монтирование новых разделов 
В результате разметки диска, выполненной в разд. 23.2, мы создали один раздел 
'dev/sdЬ1, занимающий все доступное пространство. Чтобы получить доступ к фай­

ловой системе этого раздела, нужно подмонтировать его к корневой файловой сис­

теме и обеспечить автоматическое монтирование (чтобы не монтировать его каж­

дый раз при загрузке). 

Начнем с последнего. Откройте терминал Fly и введите команду: 

sudo kate /etc/fstab 

Добавьте в открывшийся в редакторе файл etc/fstab строку: 

/dev/sdЫ /mnt/sdЫ ext4 defaults о о 

Эта строка обеспечивает автоматическое (при перезагрузке) монтирование раздела 

/dev/sdbl к каталогу /mnt/sdb1 ( файловая система - ext4, набор параметров - стан­

дартный, дополнительньiе опции выключены: О О) (рис. 21.6). 

Разумеется, каталог /mnt/sdbl еще не существует, поэтому его нужно создать: 

sudo mkdir /mnt/sdЫ 

Теперь можно или перезагрузить компьютер, или ввести команду: 

sudo mount /dev/sdЫ /mnt/sdЫ 

После этого можно будет обратиться к новому разделу через каталог /mnt/sdbl. На 
рис. 21.7 видно, что диск пока пуст - на нем есть лишь каталог lost+found. 
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Рис. 21.6. Редактирование файла /etc/fstab 
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user@astra:N$ sudo bash 
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root@astra./home/user " mount /dev/sdЫ /mnt/sdЫ 
root@astra·/home/user" ls -1 /mnt/sdЫ 

uтого 16 
drwx------ 2 root root 16384 акт 22 23 53 lost+found 
root@astra:/home/user " 1 

.. 
Рис . 21.7. Монтирование раздела 

а. 



ГЛАВА 22 

Подключение двух мониторов 

� Физическое подключение двух мониторов к компьютеру 

� Получение эталонного файла конфигурации xorg.conf 

� Редактирование xorg.conf для создания конфигурации для двух мониторов 

22.1. Физическое подключение 
двух мониторов к компьютеру 

Как правило, видеокарта каждого компьютера оснащена двумя видеовыходами. 
У современных вариантов - это DVI и НDMI, менее современные оснащены VGА­
выходами (рис. 22.1 ). Комбинации могут быть разными: 

♦ VGA+VGA;

♦ VGA+НDMI;

♦ VGA+DVI;

♦ DVI + DVI;

♦ DVI+НDMI .

... -
VGA HDMI DVI 

Рис. 22.1. Различные варианты видеовыходов компьютера 
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КОНФИГУРАЦИЯ ИЗ ТРЕХ МОНИТОРОВ 

Используя ноутбук , можно с легкостью получить конфигурацию из трех мониторов -
стандартный дисплей ноутбука и два монитора , подключенные к его видеовыходам 

(если у него их два) . 

Если ВСЕГО ОДИН ВИДЕОВЫХОД ... 

Если у вашей видеокарты всего один видеовыход, то лучше всего поменять видеокар­

ту на более современную . Другого простого решения не существует. Если вы купите 

какой-то разветвитель , позволяющий подключить несколько мониторов к одному ви­

деовыходу , то получите несколько мониторов с одной и той же картинкой. Немного не 

то , что вы ожидали , правда? Конечно, в некоторых ситуациях (например, на демо­

стендах) - это как раз то, что и нужно, но в большинстве случаев два монитора под­

ключают для расширения рабочего стола. 

Если ваши мониторы можно физически подключить к разъемам на видеокарте (на­

пример, у вас есть два DУI-монитора и на видеокарте имеются два DУI-выхода), 

тогда никаких проблем нет: подключаете мониторы, включаете компьютер и при­

ступаете к настройке. 

А КАК ЖЕ DISPLA YPORT? 

Мы не забыли про DisplayPort. Это очень хороший интерфейс для цифровых монито­
ров . Он обладает вдвое большей пропускной способностью, чем DVI, и более низким 
напряжением питания . Но он почему-то не получил широкого распространения - до 

лета 2011 года в основном использовался на компьютерах Apple, а позже был заме­
нен на интерфейс Thunderbolt - это дальнейшее развитие DisplayPort, причем 
Thunderbolt обратно совместим с DisplayPort. Но вряд ли кому-то придет в голову 
установить Astra Linux на MacBook ... 

А что делать, если у вас, например, два DУl-монитора, а видеовыходы видеокар­

ты - DVI + HDMI? Тогда вам поможет переходник HDMI-DVI. Подобные пере­
ходники стоят недорого и есть в любых конфигурациях: HDMI-VGA (рис. 22.2), 
VGA-DVI и т. д . 

Рис. 22.2. Переходник HDMI-VGA 
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22.2. Настройка системы 
Итак, вы подключаете два монитора, загружаете компьютер, но в системе по­

прежнему виден только один монитор. При этом в утилите настройки монитора 

имеется список, позволяющий выбрать главный видеовыход, но в нем нет вашего 

монитора. Придется, как в старые добрые времена, редактировать файл конфигура­

ции xorg.conf вручную. 

Все это не так просто, и если бы можно было решить проблему за пару кликов 

мышки, как в Windows, я бы здесь об этом сразу и написал. 

Начнем с файла конфигурации графической подсистемы xorg.conf. По умолчанию 
он, к сожалению, в системе отсутствует. Причем вы не можете взять чей-то файл 

конфигурации - он просто не заработает на вашем компьютере, поэтому придется 

создавать свой. Как минимум вам нужна в нем секция Device, описывающая ваш 

драйвер видеокарты. 

Чтобы создать файл xorg.conf, переключитесь на первую консоль ( <Ctrl>+<Alt>+ 
+<F 1 > ), войдите как root или как администратор и введите команду: 

Xorg :1 ~configure 

at http://шiki.x . org 

for he!p. 
(ЕЕ) 

ooaastra: N# Xorg : 1 -configure 

X.Org Х Server 1.20.14 
Х Protoco! Vers1on 11, Revision о 
Bui!d Operating System: linux uebian 

1 

urrent Operating System: Linux astra 5.!5.D-70-gener!c #astral+ci3 SHP Fr1 Наг 31 15:57:55 UTC 2023 х86_64 
.erne I corrrna11d I ir,e: ВООТ _HIAGE= ivml!r,uz-5 .15 . 0-N-gener 1с root=UUШ=Bc39e0af-c8й8-,8dl-84cf -D2aa946d09B4 r·o qulet net. ifnar,,es=C 
Bui!d Date: 07 Februar·•J 2023 05:51:43РН 
~org-server 2:1.20.14-Jubuntulastral? (For technical support pJease see http://"""' .ubuntu.com/s1Jpport) 
urrent vers1on of p1>(man: o.i:ioл 

Before reporting proЫems. check http://шiki.x . org 
to mare ,;ure that you have thE' latest \iersion. 

Harrers: (--) probed, (#) from config fi!e, (==> default setting, 
(++) from cormrand line, ( ! !) notice. (11) informatio11a1. 
(НЮ шarning, (ЕЕ ) error, (NI) not iП1Jlemer,ted, (771 unknoшn. 

(==) Log file: "/var/log/Xorg.I . log", Тime : Ноп Dct 23 21 : 33 : 13 2023 
ist of video drivers: 

arпdgpu 
ast 
at1 
intel 
mach64 
mga 
nouveau 
r12B 
radeon 
vrrt1.1are 
modesett Jng 
fbdev 
vesa 

( ++) Using conf Jg f ile: "/root/xorg. co11f. пеш" 
(==1 !Js!ng system conf !g directory "/usr/share1x111xorg .conf .d" 

~org detect ed your mouse at device /dev/input/mJce. 
•1ease check your config if tl1e mouse is still not 
~perat1ona!, as Ьу default Xorg tl'ies to autodetect 
~he protocol. 

1'our xorg.co11f f11e 1s /root/:-<org.c.onf.neш 

!То test the server, run ·х -conf ig Jroot/xorg.conf .neu,' 

(ЕЕ) Server terminated шith error (21 . c10s1ng Jog f ile . 
ootaastra: ·и 

Рис. 22.3. Соэдание файла конфигурации Xorg 
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Вывод этой команды показан на рис. 22.3. В нем есть два важных момента: 

♦ список драйверов видеокарты, которые установлены в вашей системе (на 

рис. 22.3 видно, что установлены драйверы для популярных карточек от Ati, 
lntel и пр.). Это базовые драйверы, но если вы соберетесь заниматься 

30-моделированием, цам придется установить драйвер от производителя видео­

карты; 

♦ сообщение о том, что созданный файл конфигурации xorg.conf.new помещен 
в каталог /root/. 

Откройте созданный файл конфигурации. На рис. 22.4, снятом на моей машине, 
видно, что используется драйвер vmware. На реальной машине у вас будет реальный 

драйвер и реальная секция Device. 

"Houseo" 
' 1nюuse'' 
"Protocol" "auto" 

<------, Ident 1f ler 
<------>Drlver 
<------>Optlon > 
------,Opt !оп < 

<------>Option 
~ndSect !оп 

"Dev !се" "tdev/ lnput/mlce" 
"ZAxlsHapp[ng" "q 5 б ?" 

~ect !оп "Hon!tor" 
<------> Ident 1f ler 
·------ 1/endorNa,re 
<------>Hode!Na,re 
~ndsect !оп 

~ect !оп "oev l~e" 

"нonitorO" 
"Hon!tor Vendor" 
"Hon 1t or Hode 1" 

### AvallaЫe Drlver optlons are:-
N## va1ues : <1>: lnteger, <f >: f Joat, <bool>: "True"t"False", 
### <str !ng>: "Str lng"' <freq>: " <f > HZ/kHZ/HHz"' 
### <percent>: " <1>%" 
### [arg] : arg opt !опа 1 
NOpt !оп "ннcursor" 
#Opt !оп "Xlnerama" 
#Opt !оп "Stat lcX!nerama" 
#Optlon "GuiLayout" 
#Opt !оп "AddDefaul tHode" 
#Opt !оп "RenderAccel" 
#Opt !оп "DRI" 
NOpt ion '1DirectPresents" 
#Opt !оп "HHPresents" 
#Opt !оп "RenderCheck" 

<------ Ident if ier "cardo" 
<--· --->Dr !ver "vlllJJiЭre" 
----·- Bus!D "PCJ:O: 15:О" 
ndsect ion 

Sect !оп "screen" 
, ------ Ident 1f ler "Screeno" 
, --··--- Dev !се "CardO" 
<------ Honitor "Honltoro" 
, ______ SubSectlon "Dlsplay" 
, ------ ------>Vleцюrt О О 
,------ ------ Oepth 1 
, ___ --- EndSubSect !оп 
<------ SubSectlon "Dlsplay" 
,______ ------ V!eu.port о о 

<------ ------. Depth q 
<------ EndSubSect !оп 

ln11 ,1. 

-----># [<bool>] 
<--- # [<bool>] 
----- # <str> 

<--- # <str> 
-----># [<bool>] 

# [<bool>] 
----- и [ <bool> J· 

<----- # [<bool>] 
----- # [<bool>J 

<----- # [ <bool>] 

5 

Рис. 22.4. Прототип созданного файла конфигурации 

1 

Сгенерированный файл будет содержать конфигурацию для одного монитора. Нам 

же нужно привести ее к конфигурации на два монитора. Весьма желательно при 

этом, чтобы оба монитора поддерживали одно и то же разрешение. Можно, конеч­

но, использовать и разные разрешения, но тогда графический режим может рабо­

тать некорректно. Примерное содержимое файла конфигурации на два монитора 

приведено в листинге 22.1. 
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1 Листинг 22.1. Файл xorg.conf 

Section "ServerLayout" 
Identifier "X.org Configured" 
Screen О "Screen0" О О 

InputDevice "Mouse0" "CorePointer" 
InputDevice "Keyboard0" "CoreKeyboard" 

EndSection 
Section "Files" 

ModulePath "/usr/liЬ/xorg/modules" 
FontPath "/usr/share/fonts/Xll/misc" 
FontPath "/usr/share/fonts/Xll/l00dpi/:unscaled" 
FontPath "/usr/share/fonts/Xll/75dpi/:unscaled" 
FontPath "/usr/share/fonts/Xll/Typel" 
FontPath "/usr/share/fonts/Xll/l00dpi" 
FontPath "/usr/share/fonts/Xll/75dpi" 
FontPath "/usr/share/fonts/msttcorefonts" 
FontPath "built-ins" 

EndSection 
Section "Module" 

Load "record" 
Load "dri". 
Load "dri2" 
Load "extmod" 
Load "dЬе" 
Load "glx" 

EndSection 
Section "InputDevice" 

Identifier "Keyboard0" 
Driver "kЬd" 
Option "XkЬLayout" "us,ru" 
Option "XkЬOptions" "grp:ctrl shift toggle" 

EndSection 
Section "InputDevice" 

Identifier "Mouse0" 
Driver "mouse" 
Option "Protocol" "auto" 
Option "Device" "/dev/input/mice" 
# Option "ZAxisMapping" "4 5 6 7" 

EndSection 
Section "Monitor" 

Iclentifier "МonitorLVDS" 
# VendorName "Monitor Vendor" 
ModelName "Monitor Model" 
Option "DPMS" "False" 
Option "Position" "О О" 

EndSection 

J 
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Section "Monitor" 

Identifier "МonitorVGA" 

# VendorName "Monitor Vendor" 

ModelName "Monitor Model" 

Option "DPMS" "False" 

Option "RightOF" "MonitorLVDS" 

Option "Position" "1280 0" 

EndSection 
Section "Device" 

### AvailaЫe Driver options are:-

### Values: <i>: integer, <f>: float, <bool>: "True"/"False", 

### <string>: "String", <freq>: "<f> Hz/kHz/MHz" 

### [arg]: arg optional 

#Option "ColorKey"# <i> 

#Option "Dac6Bit" # [<bool>J 

Option "DRI" "True"# [<bool>] 

#Option "NoDDC" # [ <bool>] 

#Option "ShowCache" # ( <bool>] 

#Option "PageFlip" # [<bool>] 

Option "Tiling" "True" 

Option "XvPreferOverlay" "True" 

Option "FallbackDebug" "Fals~" 

Option "XvMC" "True" 

Identifier "Card0" 

Driver "intel" 

VendorName "Intel Corporation" 

BoardName "Core Processor Integrated Graphics Controller" 

BusID "PCI:0:2:0" 
Option "moni tor-VGAl" "Мoni torLVDS" 

Option "monitor-НDМil" "МonitorVGA" 

EndSection 

Section "Screen" 

Identifier "Screen0" 

Device "Card0" 

Мonitor "МonitorLVDS" 

SubSection "Display" 

Viewport О О 

Depth 24 
# Мodes "1366х768" # разрешение вашего монитора 1 

EndSubSection 
EndSection 

Section "Screen" 
Identifier "Screen0" 

Device "Card0" 

Мonitor "МonitorVGA" 

271 
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SubSection "Display" 
Viewport О О Depth 24 
#Мodes "1280х1024" # разрешение вашего монитор~ 2 

EndSubSection 
EndSection 

ВЫВОДЫ, К КОТОРЫМ ПОДКЛЮЧЕНЫ МОНИТОРЫ 

К каким выводам подключены мониторы, можно определить по журналу lvarЛog/ 
Xorg.log.O, - возможно, вместо "monitor-HDMil" "Monitor-VGAl" будут активны выходы 
"moni tor-DPl ", "moni tor-DP2", "moni tor-HDMI2 ". 

Этот файл не нужно слепо копировать - его надо отредактировать под вашу кон­
фигурацию: 

♦ секции ServerLayout и Files сверьте со своими секциями и проверьте пути 
к шрифтам; 

♦ секцию Module приведите к виду из листинга 22.1; 

♦ секции InputDevice пусть будут такими, как в вашем эталонном файле конфигу­
рации, - это конфигурация клавиатуры и мыши, не нужно их слепо копировать. 

♦ секцию oevice скопируйте из своего файла конфигурации - она описывает ви­
деокарту; 

♦ далее вам нужно описать две секции Monitor. В нашем примере мы настраиваем 
два монитора: MonitorLVDS и MonitorVGA. Это идентификаторы мониторов, вы 
можете задать свои, но не забудьте тогда отредактировать и дальнейшие фраг­
менты кода. Первый монитор в нашем примере - это Moni tor1ovs. Пусть его 
разрешение по горизонтали равно 1280 пикселов (это важно!). Мы задаем пози­
цию изображения параметром "Position" "О О". Это и есть первый монитор. 

Для второго монитора мы указываем, что он находится справа от Moni tor1ovs -
"RightOF", и его "Position" "1280 О", т. е. позиция второго монитора начинается 

с 1280-го пиксела. Если разрешение первого монитора по горизонтали 1920, то и 
в Posi tion нужно указать 1920. 

Section "Monitor" 
Identifier "МonitorLVDS" 
# VendorNarne "Monitor Vendor" 
ModelNarne "Monitor Model" 
Option "DPMS" "False" 
Option "Position" "О О" 

EndSection 
Section "Monitor" 

Identifier "МonitorVGA" 
# VendorNarne "Monitor Vendor" 
ModelNarne "Monitor Model" 
Option "DPMS" "False" 
Option "RightOF" "MonitorLVDS" 
Option "Position" "1280 0" 

EndSection 
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♦ в секции Device обязательно нужно указать, к какому выходу подключены наши 

мониторы. Здесь монитор LVDS подключен к HDMI 1, монитор MonitorVGA -
к VGAI: 

Option "monitor-VGAl" ''МonitorVGA" 

Option "moni tor-НDМil" ''Мoni torLVDS" 

♦ секция screen должна связать монитор (параметр Monitor) с видеокартой (пара­

метр card) и задать разрешение монитора. Разрешение задается параметром 

Modes: 

Section "Screen" 
Identifier "ScreenO" 
Devioe "CardO" 

Мoni tor "Мoni torLVDS" 

SuЬSection "Display" 
Viewport О О 

Depth 24 
# Мodes "136бх768" # разрешение вашего моНИ'l'Ора 1 

EndSubSection 
EndSection 

Section "Screen" 
Identifier "ScreenO" 
Devioe "Card0" 
Мonitor "МonitorVGA" 

SuЬSection "Display" 
Viewport О О Depth 24 
#Мodes "1280х1024" # разрешение вашего МОНИ'l'Ора 2 

EndSubSection 
EndSection 

Теперь переключитесь на консоль и попробуйте запустить Х в тестовом режиме: 

Х :1 -config /пyть/xorg.conf.new 

Здесь /путь - это путь к файлу конфигурации. Если результат вас не устроил, вер­

нитесь к редактированию файла конфигурации. Если же все хорошо, вернитесь на 

консоль и введите команды: 

sudo ер /пyть/xorg.conf.new /etc/Xll/xorg.conf 
sudo reboot 

Первая команда копирует ваш конфигурационный файл в каталог /etc/X11, вторая -
перезагружает компьютер. 
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Интеграция со смартфоном 

:> Необходимость интеграции 

:> Интеграция с Аndrоid-смартфоном 

:> Интеграция с iPhone 

23.1. Необходимость интеграции 

Прежде всего нужно понять, зачем нам интеграция со смартфоном. Если идет речь 
о том, чтобы использовать те же мессенджеры, которые установлены на смартфо­
не, - ведь на компьютере большая клавиатура и писать на ней проще, - то эта 
задача уже решена ранее. При желании можно установить в Linux популярные мес­
сенджеры и общаться с друзьями с компьютера без необходимости подключения 
к нему смартфона. 

Наиболее частая задача, которая ставится перед интеграцией со смартфоном, - это 
передача файлов, в частности фотографий, со смартфона на компьютер и, возмож­
но, обратно. И это можно осуществить двумя путями: по кабелю и «по воздуху», 
т. е. беспроводным способом. 

Далее мы разберемся, как выполнить интеграцию Linнх-компьютера со смартфо­
ном, в том числе и для передачи файлов, на двух самых популярных смартфон­
платформах: Android и iOS. 

23.2. Интеграция с Аndrоid-смартфоном 

23.2.1. Беспроводной способ 

Для беспроводного доступа с компьютера к смартфону в Р\ау Mar·ket можно найти 
множество всевозможных программ. Лучшая из них, на мой взгляд, AirDroid. Эта 
программа предоставляет пользователю компьютера полный доступ к экрану и 
файловой системе смартфона. Но давайте посмотрим на нее в действии. Установите 
на свой смартфон приложение AirDroid и запустите его. Перейдите в раздел 
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AirDroid Web - там вы увидите IР-адрес и номер порта, через который осуществ­

ляется доступ к устройству (рис. 23. l ). 

Запустите на компьютере браузер и введите указанный адрес. В нашем случае -
это bttp://192.168.0.113:8888. После этого на смартфоне нужно разрешить доступ 
с компьютера (рис. 23.2). 

Возможность 1: посетите веб-сайт http:/ / 
web.airdroid.com и войдите в систему либо 
через свой аккаунт, либо путем 
сканирования QR-кода . 

Возможность 2: осуществляйте 
подключение к Интернету через IР-адрес : 

http://192. 16В О 113 ВВВВ . Телефон и 
компьютер должны находиться в одной и 
той же локальной сети . 

!:....:! Сканировать QR· 
L-' КОД 

Подробнее 

Рис. 23.1. IР-адрес и порт для доступа 
к смартфону 

192.168.0.108 
запрашивает 

подключение 

Отклонить через 24 секунд" 

Отклонить Принять 

Рис. 23.2. Разрешите доступ 

Как только вы разрешите доступ, в браузере отобразится интерфейс вашего смарт­

фона (рис. 23.3). Обратите внимание: в верхней части экрана отображается количе­
ство пропущенных вызовов. 

Стандартные приложения AirDroid предоставляют доступ к журналу звонков, кон­
тактам, файлам, изображениям, музыке, видео и др. В Toolbox, расположенном 
справа вверху на экране компьютера (рис. 23.4), выводится информация о смарт­
фоне, а также - на вкладке Файл - предоставляется возможность быстрой за­

грузки файлов с компьютера на смартфон. 

Для быстрой загрузки на смартфон файла с компьютера выполните следующие 

действия: 

l. Перейдите на вкладку Файл области Toolbox. 

2. Выберите папку, в которую нужно загрузить файлы. По умолчанию загрузка 
осуществляется в папку /sdcard/airdroid/upload. 
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Я! 1 1 .С (5) fНHWIC ...x>N(O■J Х + 

Рис. 23.3. Интерфейс управления смартфоном в браузере 

Рис. 23.4. Быстрая загрузка файла 

3. Перетащите файл (файлы и/или папки) в область Перетащите файлы или пап-
ки сюда. 

4. Дождитесь загрузки файлов на смартфон. 

Чтобы скачать фото на свой компьютер со смартфона: 

1. За~тите приложение Изображения интерфейса AirDroid, щелкнув на знач­
ке 1::1 на экране компьютера. 

2. Выберите изображения, которые вы хотите скачать (рис. 23.5). 

3. Нажмите кнопку Скачать. 
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n , .( (St ННIIOI. .. з,о.а(ое) )( + 

(5) енных вызоВа(ов) - AlrDroid 

А 

Рис. 23.5. Панель приложения Изображения на экране компьютера : 

представлены миниатюры изображений , хранящихся на смартфоне 

277 

4. Изображения будут заархивированы, а архив с ними - отдан на загрузку 

в браузер. По окончании загрузки откроется приложение Ark (рис. 23 .6), в кото­
ром будет открыт загруженный архив . Вы можете оставить его как есть, а може­

те распаковать файлы . Содержимое распакованного архива будет загружено 

в папку Загрузки компьютера (рис. 23.7). 

fl Фото_заrРУJl'енные_А,гОго,d z1p - Ark _ О Х 

Архив Файл Настройка Справка 

Распаковать v Пr отр 1, l/1 O'<l<D 

Имя v Размер 

2019-{)4.0S 10.3S.29.png 9,3 КиБ 

2019-{)4.QS 10.Зб.04.рng 9,7 КиБ 

Сжатый Режим 

9,1 КиБ ?rw•r- r-

9,6 КиБ ?rw•r- r-

Найти ... > 
м 

i de 

de Фото_заrруженн~.1е_Аir ... 

Рис. 23.6. Архиватор Arl< 
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Файл Вид Сеть Сервис Настройка Справка 

с Папки 

Адрес: • Компьютер > Домашняя > Заrру3ки 

) О Избранное 

Компьютер 

v ft Домашняя 
tinp 

• Видео 

8 Документы 

> • 
> ~ Изображения 

.1 Музыка 

• Общедоаупные 

Рабочие столы 

11 Рабочий стол 1 

> е, Системные обои 

• Шаблоны 

• Рабочий стол 1 

8 Корзина 

Накопители 

Файловая система 

> е. Сеть 

9,97 ГБ свободно 1 элеменt 1 выделен 

[[)вид V [D $ 

CJ Фoтo_1ctrpy•eнныt__A1rDrokl z1p 
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Рис. 23.7. Папка Загрузки компьютера 

иf {S} роnущенных выз- х + 

0 ® б А 1,2 б,,.01•зяsвs 

l{a,iH,1 П.1.МН!И f.Xн·.111.:id 

""'""' 
ОС"1 • • 11 • -, ..... 

;n.оь.,,,д1 -- /\etмtr111t,Jt --· 

Рис. 23.8. Панель приложения Файлы на экране компьютера: представлены файлы изображений, 
хранящихся на смартфоне 
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ПРЯМАЯ ЗАГРУЗКА ФАЙЛОВ И ПАПОК 

Кнопки Загрузить файл и Загрузить папку, показанные в правом верхнем углу пане­

ли приложения Изображения (см. рис. 23.5), также позволяют загрузить файл или 
папку в галерею изображений смартфона . 

Дпя загрузки файлов со смартфона и на него также можно воспользоваться прило­

жением Файлы интерфейса AirDroid: 

1. Оrкройте приложения Файлы, щелкнув на значке l:J на экране компьютера, 
и перейдите в нужную папку (рис. 23.8). 

2. Если нужно скачать файлы со смартфона на компьютер, выделите их и нажмите 
кнопку Скачать, - архив со скачанными файлами будет загружен в папку 

Загрузки. Если нужно закачать файлы с компьютера на смартфон, нажмите 

кнопку Загрузить файл, выберите файлы и дождитесь их загрузки. Аналогич­

ные операции позволят загружать и папки. 

23.2.2. Используем кабель для передачи файлов 
Здесь все проще, и вам не придется устанавливать на свой смартфон какие-либо 

приложения, - достаточно только подключить смартфон к компьютеру с помощью 

USВ-кабеля. В зависимости от версии Android, возможно, придется разрешить под­
ключение на самом смартфоне. После этого система «увидит» ваш смартфон и 

предложит открыть его файлы в файловом менеджере (рис. 23 .9). 

Если вы не успели нажать кнопку Открыть в менеджере файлов, откройте ме­

неджер файлов и перейдите в раздел Накопители ( он находится слева в дереве 
файловой системы) - вы увидите, к какой папке компьютера подмонтирован ваш 

смартфон (рис . 23.10). Вам остается только перейти в эту папку для доступа к его 
файлам (рис. 23.11). 

SAMSUNG_Android (420ЗсЬе5d81а4200) 
Устройстsо может быть и:,влечено 

Q Подключить 

1 Открыть в менеджере файлов 

Открыть в Midnight Commander 

VMware Virtual SATA CDRW Drive (srO) 

Рис. 23.9. Компьютер обнаружил смартфон, подключенный к нему кабелем 

8 Astra orel amd64 

Рис . 23.10. Название папки, к которой подмонтирован смартфон 
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8 001-004 Менед.х4!рф,1~пое _ О х 

Файл Вид Cen. Сервис Настройка Сnравка 

Ф С [[] ВИА V [D s.. 
Адрес Компьютер >Файловая система ) run >user >1000 >fly-fm-vfs >mtp > ООНЮ4 

tmpflles.d 

udev 

udisks2 

v user 

999 

1000 

dconf 

> .. doc 

fly-fm.vfs 

mtp 

>1::11111 
""" fly-thumbnalls 

xauth 

fty--wmseмce 

gnupg 

gvfs 

pulse 

systemd 

> "" xdmctl 

sbln 

srv 

sys 

1 S,32 ГБ свободно 2 з.nемента 

Card 

Phone 

- ~-----·----.t а L§] о • 0 1 (~)Опж!-ЯнАе fl <>oтo.зarpy,!{tн~~-· ' 

Рис. 23.11. Доступ к файлам смартфона по кабелю 

23.3. Интеграция с iPhone 
Постепенно вымирает все, что связано с кабелем. Сначала появились беспроводные 
сети, а кабельные сети остались или в крупных предприятиях, где они были давным­
давно проложены, или у провайдеров, где это производственная необходимость. 

С появлением беспроводной зарядки постепенно происходит отказ и от обычных 
кабелей для зарядки телефонов. 

Понятно, что хочется и обмен данными между компьютером и смартфоном осуще­

ствлять «по воздуху», но никак не по кабелю. Тем более что те, кто пробовал пере­

дать с iPhone на компьютер по кабелю те же фотографии или видео знают, насколь­
ко мучителен сам процесс -файлы огромные, а скорость передачи очень низкая. 

Счастливые обладатели MacBook могут передавать файлы «по воздуху», используя 
AirDrop, но, учитывая, что ваш MacBook привязан к тому же аккаунту, что и ваш 
iPhone, в этом нет необходимости - фотографии и видео с iPhone будут автомати­
чески загружены и на Мае. 

Однако MacBook есть не у всех, и пока вы им не обзавелись, нужно как-то взаимо­
действовать с iPhone, используя обычный компьютер. К счастью, для вас есть две 
хорошие новости: 
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♦ существует набор приложений iC\oud for Linux; 

♦ iC\oud for Linux работает в Astra Linux, что немаловажно, учитывая, что исполь-
зуемые дистрибутивом библиотеки не первой свежести. 

Итак, давайте узнаем, как установить iC\oud for Linux и запустить его. 

Установка будет производиться не посредством пакетов, а с помощью снапов, -
именно поэтому приложение нормально работает в дистрибутиве с не очень све­

жими библиотеками. Поэтому, если вы пропустили главу 12, вернитесь и убедитесь, 
что демон snapd у вас установлен и работает. 

Для установки приложения: 

1. Введите команду: sudo snap install icloud-for-linux. 

2. Дождитесь установки снапа (рис. 23.12). 

, 4 Ьash - Терминал Fly _ rJ Х 

Файл Правка Настройка Справка 

а. • 4', 1s 

user@as tra : N$ sudo sпар i пs ta 11 i с I oud-f or-I i пu х 
icloud-for-1 inux 0.13 from Marcus Toml inson (marcustoml inson) instal led 
user@astra :N$ 1 

... 
Рис. 23.12. Снап установлен 

После установки в группе Офис у вас появятся новые приложения для интеграции 

с iPhone (рис. 23.13). В частности, это будут приложения: iC\oud Calendar - для 

просмотра записей календаря, задач и встреч, iC\oud Contacts - для просмотра 

контактов, iC\oud Drive - для доступа к файлам на облачном диске iC\oud, iC\oud 
Find Му iPhone - для поиска вашего iPhone, если он, не дай бог, будет утерян или 
украден, iC\oud Photos - для доступа к фото и видео и др. 
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11 - : bash- Терминал fly 

Файл Правка Настройка rnn.;iR1r~ 

а. 1 @ База данных Libreoffice 

userloastra: N$ sudo sn @ Maтeмaтиxalibreoffice 
i с I oud-for-l i nux 0. 13 [) OфиcLibreoffke 
user@astra:N$ П 

J9 Офис 

@ Сеть 

@ Графиха 

0 Мультимедиа 

@ Научные 

й Иrры 

D Мобильные 

~ Разработка 

~ Утилиты 

@ Системные 

ф Последние 

:;= Панель управления 

~ Менеджер файлов 

Q Поиск ... 

О• Завершение работы,_ 

t4 

О Презентация Libreoffice 

(3 Редактор Kate 

G Рисунок Libreoffк:e 

l.i. словарь goldendict 

О Таблица Libreoffice 

G Текст libreoffice 

, iCloud Calendar 

t iCloud Contacts 

• iCloud Drive 

LI iCloud find Му friend 

8 iCloud Find Му iPhone 

lil iCloud Keynote 

t:J iCloud Mail 

iCloud Notes 

IU ,cloud Numbers 

iCloud Pages 

iCloud Photos 

iCloud Reminders 

inux 
( marcus tom l i nson) i ns ta 11 ed 

Рис. 23.13. Новые приложения в группе Офис вашего компьютера 

Использовать каждое приложение достаточно просто: 

1. Запустите приложение. 

2. Нажмите кнопку Войти (рис. 23 .14). 

3. Введите ваш Apple 1D и пароль. 

- й х 

а. 

12:52 
ВС, 19НОЯ 

4. На iPhone получите код для доступа к аккаунту, введите его в окне приложения, 
и вы получите доступ к приложению (рис. 23.15). 

5. Из любого приложения вы можете вызвать панель Управление устройствами 
(рис. 23 .16) для просмотра привязанных к аккаунту устройств. 

Недостаток набора iCloud for Linux состоит в том, что вам придется авторизиро­
ваться в каждом приложении из набора. Это создает определенные неудобства, но 

выбора тут нет: или пользуйтесь тем, что есть, или переходите на всю экосистему 

от Apple. 
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tiiCloud 

tiiCloud 

Фото iCloud 
Просматривайте все свои фотографии 

и видеозаписи, хранящиеся в iCloud, 
и без труда делитесь ими на любом 

устройстве и в браузере. 

--
Рис. 23.14. Нажмите кнопку Войти 

Если Вы не можете ввести код, потому что потеряли 

устройство, перейдите в раздел «Поиск устройств», чтобы 

найти его, или в раздел «Управление устройствами», 

чтобы удалить с устройства карты Apple Рау. 

Рис. 23.15. Приложение запущено 
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• •: Ьа<h- Тер"инал Fly 

Фа~л Правка Настройка Справка 

r!f iCloud 

8 iCloud ApplelD 

Персональные данные 

Вход в учетную запись 

и безопасность 

Способы оплаты 

Семейный доступ 

Устройстаа 

Конфиденциальность 
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настроиками неооходима 

аутентифик•ция. 

Аутентифицировать 

Устройства 

Просмотрите подробные сведения 

об устройствах, связанных с Вашей учетной 

записью. 

IPhone 
iPhone 7 Plus 

MacBook Alr - New 

МасВооk Air 13' 

- С1 х 

- о х 

а. 

Рис. 23.16. Список устройств 
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Управление учетными записями 

пользователей 

:) Полномочия пользователя root 

:) Команда sudo 

:) Команда su 

:) Создание и удаление пользователей 

:) Группы пользователей 

:) Конфигуратор Политика безопасности 

24.1. Полномочия пользователя root 
Пользователь root обладает в системе максимальными полномочиями, и она пол­
ностью подвластна этому пользователю, - любая его команда будет выполнена 

безоговорочно. Поэтому работать под именем пользователя root нужно с осто­
рожностью. Всегда думайте над тем, что собираетесь сделать, - если вы дадите 

команду на удаление корневой файловой системы, система выполнит и ее. В от­

личие от пользователя root, пользователю, зарегистрировавшемуся под обычным 
именем, при попытке выполнить ту или иную команду система сообщит, что 

у него нет для этого полномочий. 

Представим, что кто-то решил пошутить и выложил в Интернете (записал на диск 

или прислал по электронной почте - способ доставки не важен) вредоносную про­

грамму. Если вы ее запустите от имени пользователя root, система может быть по­
вреждена. Запуск этой же программы от имени обычного пользователя ничего 

страшного не произведет - система откажется ее выполнять. Впрочем, все может 

быть намного проще: вы сами ошибочно введете команду, способную разрушить 

систему, или отойдете ненадолго от своего компьютера, а появившийся тут как тут 

некий «доброжелатель», имея полномочия пользователя root, сможет уничтожить 
систему одной командой. 

Именно поэтому практически во всех современных дистрибутивах вход под име­

нем пользователя root запрещен. В одних дистрибутивах вы не сможете войти как 
root в графическом режиме (но можете войти в консоли, переключившись на пер-
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вую консоль с помощью комбинации клавиш <Ctrl>+<Alt>+<FI>), а в других­
вовсе не можете войти в систему как root: ни в графическом режиме, ни в консоли 
(например, в Ubuntu). 

В Astra Linux вход как root не отключен, но пароль root по умолчанию неизвестен. 
Посмотрим, как можно войти как root в Astra Linux: 

♦ войдите в систему как администратор (как пользователь, которого вы создали 

при установке) и введите команду: sudo passwd root. Затем введите новый 

пароль root и его подтверждение (рис. 24.1 ); 

♦ нажмите комбинацию клавиш <Ctrl>+<Alt>+<Fl> (так вы перейдете в консоль) 
и войдите как root (рис. 24.2); 

♦ нажмите комбинацию клавиш <Alt>+<F7>, выйдите из графического сеанса, 
войдите снова, но уже как пользователь root (рис. 24.3). Откройте терминал Fly, 
чтобы увидеть текущее имя пользователя. Команда w показывает, что пользова­

тель root вошел в графическом режиме (:О), а также на консоли ttyl. 

1!1 

Фа~л Прав1<а Настройка Справка 

' 1s 
user@astгa •S sudo pass,d гооt 
HoB,IO пароnь 
ПоВторuте BBog нового napon" 
passwd пароnь успешно обноВnён 
user@as t1·a N$ 1 

.. 
Рис. 24.1. Изменение пароля root 

stra Llnu~ СЕ 2.12.46 (orell astra ttyl 
stra logln: root 
assLL1ord : 
oot@astra:"# 

Рис. 24.2. Вход как root в консоли 

i, 
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Файл Правка Настройu Справка 

а. • " 1s 

root@astra:N~ w 
17 · '11 : 37 up 9 m i n, 3 users. 1 oad average: 0, 00, 0, 17, 0, 17 

USER ТТУ FROM LOGIN@ IOLE JCPU PCPU ~НАТ 
root ttyl 17 .35 5:59 0.08s 0.04s -bash 
root : 0 17 36 ?xdm? 28.02s 3. 15s fly -wm 
root pts/0 :0 17·37 1.00s O.01s O.0 1s w 
root@astra ·N ~ 1 

а. 

Рис. 24.3. Вход как root в графическом режиме 

Если вы запускаете какую-либо графическую программу, требующую привилегий 

root, или же какая-то программа пытается выполнить действие, требующее таких 
полномочий (например, произвести запись в файл конфигурации), то увидите окно 

с требованием ввести соответствующий пароль (рис. 24.4). 

Отсюда можно сделать следующие выводы: 

♦ старайтесь реже работать под пользователем root; 

♦ всегда думайте, какие программы вы запускаете под именем root; 

♦ если программа, полученная из постороннего источника, требует rооt-полно­

мочий, это должно насторожить; 

♦ создайте обычного пользователя (даже если вы сами являетесь единственным 

пользователем компьютера) и рутинные операции ( с документами, использова­
ние Интерн_ета и т. д.) производите от имени этого пользователя; 

♦ если полномочия root нужны для выполнения серии команд, используйте коман­
ды su и sudo ( см. далее) для кратковременного получения прав root. 
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■ sources.list • - 1ще ---------
Фа t\п П~••1 Вид Эа1U11А•и Сеанс Сервис НастроRк1 Cnp•••• 

sourcesllst а. 
deb https: / / dl . as t ra l1nux. ru/as t ra/staЬle/2 . 12_x86-64/repos1 to r y/ l ,., 
orel ma1n cont r1b non- fr•• 
deb [ t rus ttd•yes I h t 
cont r 1b non-f ree 
1 

- о х 

Дn11 сохранения ,того документ■ необходимы 

права администратор■ 

Прможtниа nыт1ета, выnопнит1, деRствие, которое требует 

доnопнитмьных nривипеrиR. дпя зтоrо требуета, 

аутентифи,ищия • 

Рис. 24.4. Попытка сохранить файл конфигурации : запрос прав root 

24.2. Команда sudo 
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Команда sudo позволяет запустить любую команду с привилегиями root. Использо­
вать ее нужно так : 

s udo <команда _которую_нужно_выполнить_ с_ правами_rооt> 

Например, вам необходимо изменить файл /etc/apUsources.list. Для этого служит 
команда: 

s udo kate /etc/apt/sou rces .list 

ТЕКСТОВЫЙ РЕДАКТОР КА ТЕ 

Программа kate - это текстовый редактор, ему мы передаем один параметр - имя 

файла , который нужно открыть. 

Если ввести эту же команду, но без s udo (просто: kate /e t c/apt /sources .list), тек­

стовый редактор тоже запустится и откроет файл, но сохранить изменения в нем вы 

не сможете, поскольку у вас не хватит полномочий. При этом система отобразит 

окно, в котором нужно будет ввести пароль этого пользователя, но все сработает, 

только если пользователь является администратором - внесен в группу astra-admin 
(в других дистрибутивах - sudoers), иначе вы получите сообщение о том , что не 

хватает полномочий для выполнения операции. 

Если вам нужно ввести серию команд sudo, но не хочется вводить sudo каждый раз, 

запустите оболочку bash с правами root: 
sudo bash 
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Отличия ИСПОЛЬЗОВАНИЯ sudo в ASTRA LINUX 

Во многих дистрибутивах sudo работает так: вы вводите команду: 

sudo <команда, которую нужно выполнить с правами root> 

система запрашивает ваш пароль, вы его вводите, и если пароль правильный и поль­
зователь внесен в sudoers (является администратором), команда выполняется, в про­
тивном случае вы получите сообщение об ошибке. В Astra Linux достаточно того фак­
та, что пользователь является администратором, - пароль вводить не требуется, но 
обязательно перед выполнением команды, которую надо выполнить с повышенными 
полномочиями, слеудует ввести команду sudo, иначе вы не получите права root. Так 
система страхуется от того, что вы не понимаете, что вводите, но при этом не надое­

дает вам постоянным вводом пароля. 

Преимущества sudo заключаются в следующем: 

♦ вам не нужно помнить два пароля (т. е. свой пользовательский пароль и пароль 

пользователя root) - вы помните только свой пароль и вводите его, когда 

нужно; 

♦ с помощью sudo вы можете выполнять практически те же действия, что и под 
именем root, но перед каждым действием у вас будет запрошен пароль, что по­
зволит еще раз подумать о правильности своих действий; 

♦ каждая команда, введенная с помощью sudo, записывается в журнал /var/log/auth.log, 
и у вас сохранится история введенных команд с полномочиями root, тогда как 
при работе под именем root никакого такого журнала не ведется. Кроме того, ес­
ли что-то пойдет не так, вы хотя бы будете знать, что случилось, изучив этот 

журнал; 

♦ предположим, некто захотел взломать вашу систему. Он не знает, какие учетные 
записи имеются на вашем компьютере, зато уверен, что учетная запись root есть 
всегда. Знает он также, что, завладев паролем к этой учетной записи, можно по­

лучить неограниченный доступ к системе. Но не к вашей системе - у вас-то 

учетная запись root отключена! 

♦ вы можете разрешать и запрещать другим пользователям использовать полномо­

чия root (позже мы разберемся, как это сделать), не предоставляя пароль root, -
это практически сводит на нет риск скомпрометировать учетную запись root 
(впрочем, риск есть всегда - ведь при неправильно настроенной системе с помо­

щью команды sudo можно легко изменить пароль root). 

Но у sudo есть и недостатки: 

♦ неудобно задавать перенаправление ввода/вывода - например, команда: 

sudo ls /etc > /root/somefile 

работать не будет, и вместо нее следует использовать команду: 

sudo bash -с "ls /etc > /root/somefile" 

Длинновато, правда? 

♦ имеются также неудобства, связанные с технологией управления пользователя­

ми NSS (Name Service Switch). К счастью, она используется не очень часто, 
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поэтому основной недостаток sudo будет связан только с перенаправлением вво­

да/вывода. 

С другой стороны, всегда можно отдать команду sudo bash и далее вводить коман­

ды без ограничений. 

24.3. Команда su 
Команда su позволяет получить доступ к консоли с правами root любому пользова­
телю (даже если пользователь не внесен в файл /etc/sudoers) при условии, что он 
знает пароль root. Понятно, что в большинстве случаев этим пользователем будет 
сам пользователь root, - не · станете же вы всем пользователям доверять свой 
пароль? 

Поэтому команда su предназначена в первую очередь для администратора системы, 

а sudo - для остальных пользователей, которым иногда нужны права root (чтобы 
они меньше отвлекали администратора от своей работы). 

Использовать команду su просто: 

su 

После этого нужно будет ввести пароль пользователя root, и вы сможете работать 
в консоли как обычно. Использовать su удобнее, чем sudo, потому что вам не по­

требуется вводить su перед каждой командой, которая должна быть выполнена 

с правами root. 

Чтобы закрыть сессию su, нужно или ввести команду exi t, или просто закрыть 

окно терминала. 

24.4. Создание и удаление пользователей 
Для добавления нового пользователя выполните команду: 

sudo adduser <имя пользователя> 

Команда adduser в Astra Linux (рис. 24.5), как и в дистрибутивах Ubuntu и Deblan, 
сразу запрашивает пароль пользователя (нет необходимости после добавления 

пользователя вводить команду passwd), а также позволяет указать дополнительную 

информацию о пользователях. 

Команда passwd изменяет пароль пользователя. Если вы вводите ее без параметров, 

то она позволит сменить ваш пароль. Если же задается имя пользователя в качестве 

параметра, то программа изменит его пароль. Разумеется, для изменения пароля 

другого пользователя (например, с именем test) нужны полномочия root, поэтому 
надо использовать команду sudo: 

sudo passwd test 

Давайте разберемся, что же происходит при создании новой учетной записи поль­

зователя. 
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Ф•lln Пр••·· Нl<Тро~•· Сnравк• 

" ls 

luser@astra:N$ sudo adduser test 
ПобаВnяется поnьз□Ватепь «test» 
ОобаВnяется н □Вая группа «test» (1002) 
ПобаВnqется ноВыО поnьзоВатеnь test» (10011 В группу «test» 
Созgа~тся gонашнuО kатапог ~/hame/test» 
KonupoBaнue ФаОлоВ uз «/etc/skel» 
НоВыu паро,,ь 
ПоВторuте BBog нового пароля 
passwd, пароль успеwно обноВn~н 
Измененuе uнформацuu о nольэоВатеnе test 
BBeguтe ноВое значенuе u,,u нажмuте ENTER g,1q Выбора значенuq по умоnчанuю 

Полное uмя 1 1 . 
Номер kОМН!!ТЫ {)· 

РабочuО телефон 11: 
Qoмawнuu телефон 11: 
Qpyroe 11: 

Панная uнфармацuя корректна? IY/nJ у 
ПобаВnяется ноВыО nользоВатель «test» В gопоnнuтеnьные группы 
adduser: Группа «fuse, не существует. 
ДобаВляетсq поnьэоВатеnь «test, В групп у wes ton-launch» 
ДобаВnяетсq поnьзоВатеnь «test» 8 группу ~dialout» 
ДобаВnяетсq nоnьзоВатепь «test• 8 группу •cdrom» 
добаВnяется 11оnьз0Вате,1ь «test» В группу «floppy>> 
ОобаВnяется поnьзоВатеnь «test» В группу «audio» 
ДобаВnяется поnьзоВатеnь «test» В группу «video» 
ПобаВnqется поnьзоВатеnь «test» В группу «plugdev• 
ОобаВnяется поnьз□Ватеnь «test» В группу «users» 
ОобаВnяется поnьзоВатеnь .test» В группу ckvm» 

... 
Рис. 24.5. Команда adduser в Astra Linux 

Во-первых, создается запись в файле /etc/passwd. Формат записи следующий: 

имя_пользователя:пароль:ИID:GID:полное_имя:домашний_каталог:оболочка 

Рассмотрим фрагмент этого файла (две строки): 

root:x:0:0:root:/root:/bin/bash 
test:x:500:500:test:/horne/test:/bin/bash 

♦ первое поле - это лоrин пользователя, который он вводит для регистрации 

в системе. Пароль в современных системах в этом файле не указывается, и вто­

рое поле осталось просто для совместимости со старыми системами. Пароли 

хранятся в файле /etc/shadow, о котором мы поговорим чуть позже; 

♦ третье и четвертое поля: uш (User ID) и GID (Group ID) - идентификаторы 

пользователя и группы соответственно. Идентификатор пользователя root всегда 
равен О, как и идентификатор группы root. Список групп вы найдете в файле 
/etc/groups; 

♦ пятое поле - это настоящее имя пользователя. Поле может быть не заполнено, а 

может содержать фамилию, имя и отчество пользователя, - все зависит от пе­

дантичности администратора системы, т. е. от вас. Если вы работаете за компью­

тером в гордом одиночестве, то, думаю, свою фамилию вы не забудете. А вот 

если ваш компьютер- сервер сети, тогда просто необходимо указать Ф.И.О. 
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каждого пользователя, а то, когда придет время обратиться к пользователю по 

имени, вы его знать не будете (попробуйте запомнить 500 фамилий и имен!); 

♦ шестое поле содержит имя домашнего каталога. Обычно это каталог lhomel<uмя_ 

пользователя>; 

♦ последнее поле - это имя командного интерпретатора, который будет обраба-

тывать введенные вами команды, когда вы зарегистрируетесь в консоли. 

В целях повышения безопасности пароли в свое время были перенесены из файла 
/etc/passwd в файл /etc/shadow (доступен для чтения/записи только пользователю 
root), где они и хранятся в закодированном виде. 

Во-вторых, при создании пользователя создается каталог lhomel<uмя пользователя>, 

в который копируется содержимое каталога /etc/skel. Каталог /etc/skel содержит 
«джентльменский набор» - файлы конфигурации по умолчанию, которые долж­

ны быть в любом пользовательском каталоге. Название каталога skel (от skeleton) 
полностью оправдывает себя - он действительно содержит «скелет» домашнего 

каталога пользователя. 

24.5. Группы пользователей 
Иногда пользователей объединяют в группы. Группы позволяют более эффективно 

управлять правами пользователей. Пусть над каким-либо проектом у вас должны 

совместно работать три разных пользователя - их достаточно объединить в одну 

группу, и тогда они получат доступ к домашним каталогам друг друга (по умолча­

нию пользователи не имеют доступа к домашним каталогам других пользователей, 

поскольку считается, что они находятся в разных группах). 

Создать группу, а также поместить пользователя в группу позволяют графические 

конфигураторы. Вы можете использовать их - они очень удобные, но если вы хо­

тите стать настоящим линуксоидом, то должны знать, что доступные в системе 

группы указываются в файле /etc/group. Добавить· новую группу в систему можно 

с помощью команды groupadd, но, как правило, проще в текстовом редакторе доба­
вить еще одну запись в файл /etc/group, а изменить группу пользователя еще лег­
че - для этого достаточно отредактировать файл /etc/passwd. 

24.6. Конфигуратор Политика безопасности 
Для управления настройками безопасности, а также учетными записями пользо­

вателей и груп11 используется конфигуратор Политика безопасности (рис. 24.6), 
который можно вызвать через меню Системные. 

Использовать этот конфигуратор достаточно просто, как и любое графическое при­
ложение. Рассмотрим последовательность действий для создания учетной записи 

пользователя: 

1. Перейдите в раздел Пользователи, нажмите кнопку+. 

2. Заполните форму создания пользователя (рис. 24.7) - введите имя пользовате­

ля, а также заполните остальные поля при необходимости. 
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~ УnрdВЛ<i!НИе t'IОЛ\.1ТИКОЙ ~юn.t(НОСТИ • ПОJ1Ь300с)1ели _ (3 Х 

Файл Правка Настройки Помощь 

Ф Ф + 
v fll astra 

> ~ Группы 
> f Настройки безопасноаи 

> .:~ Политиl(и учетной записи 

.:_ libv1rt-qemu 

.t test 

.:_ user 

> ~ Управление квотами 

с 0 Обычные 

Пользователи 

и ... UID GECOS Группа с~1стемнь1й 

.:., user 1000 adm1n,., user нет 

.:. test 1001 test нет 

.:._ t1bv1rt-qe ... 64055 Llbvirt Qemu,,. kvm нет 

Подстановка v ,_,, 

Рис. 24.6. Политика безопасности 

Файл Правка Настройки Помощь 

с 0 

Группы 

1 ~~здание п~;ьзо~теля 

1 Имя: test2 

Первичная группа. 

.:, iibvirL--qel"!;(1 
Дом. каталог: / home/test2 

Оболочка: /b1n/bash 

GECOS: test2 

Группы 

Наименование л GID Системная 

~ weston-Jaunch 117 да 

~ v1deo 44 да 

2 users 100 да 

~ plugdev 46 да 

..:_ l1bv1rt-qemu 64055 нет 

~ l1bv1rt 125 да 

~ kvm 120 да 

Jl floppy 25 да 

!J dialout 20 да 

$: cdrom 24 да 

Дом. к,палог Оболочка 

/home/user /Ьintbash 

lhomeltest /b1n/bash 

/var/HЬ/libvirt /Ыn/false 

UID 

■ - Новая 

1111; Создать 

Рис. 24.7. Создание пользователя с помощью графического конфигуратора 

+ 
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3. Нажмите зеленую галку lflj в верхней части окна конфигуратор запросит 
пароль нового пользователя (рис. 24.8). Введите его и нажмите кнопку Да. 

4. Повторите ввод пароля для подтверждения правильности ввода и нажмите 
кнопку Да. Еще раз нажмите кнопку Да в окне Смена пароля. 

5. Убедитесь, что новый пользователь появился в разделе Пользователи окна 

Политика безопасности. 

Уnраам~ nо1tитиКО.- 6е1ОNсжхти •Попь:юватель:tеst2~-~---~-------~-------- - с, х 

Файл Правка Настройки Помощь 

+ - с 0 Обычные 

v • astra Пользователь: test2 

> .:: Группы 

> f Настройки безопасности 
.:. Общие .4) Блокировка ~ Срок действия ~ ГрафичккиЯ киоск Fly ~ квоты 

> ~ Политики учетной Jаnиси 

v _::. По11ьзовате11и 

Имя: test2 UID: 1002 ::: 

.:. libv1rt.qemu 

.:. test 

~ test2 

.1 user 

> ~ Управление квотами 

Первичная группа: .:. te-.,t2 

Дом. кат,1лоr. 

r· оболочка: 
GECOS: 

tlюme/rбt.2 

Сt.Аена naponя test2 Х 

НовыЯ пароль : 

1 ········••1 

1 да Отмена 
Наименование _________ ,. 

:fi weston-launch 

~ video 

З users 

..:. test2 

З plugdev 

, ..:. HЬvirt-qemu 

,З 1iЬvirt 

:9 kvm 

117 да 

44 да 

100 да 

1003 НIП 

46 да 

64055 нет 

125 да 

120 да 

pynnы 

Рис. 24.8. Установка пароля пользователя 

П.эро11ь 

L 

Для изменения учетной записи пользователя выполните следующие действия: 

1. Выберите учетную запись в разделе Пользователи в левой части окна конфигу­
ратора. 

2. На вкладке Общие (рис. 24.9) можно изменить общие параметры пользователя, 
а также его пароль, нажав кнопку Изменить. Здесь же можно добавить пользо­

вателя в ранее созданную группу. Для этого нажмите кнопку+ и выберите 

группу, в которую собираетесь добавить пользователя. Если нужно сделать 

пользователя администратором (чтобы у него была возможность использования 

команды sudo ), добавьте его в группу astra-admin. 

3. Перейдите на вкладку Блокировка (рис. 24.1 О). Здесь вы можете просмот­

реть/сбросить счетчик неудачных входов пользователя, задать максимальное ко­

личество неудачных попыток входа (после превышения которого учетная запись 
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Файл Правка Настройки Помощь 

+ 
v • astra 
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Рис. 24.9. Изменение общих параметров пользователя 

Файл Правка Настройки Помощь ,. 
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> Т Настройки безопасности 
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О Удаление пароля и блокировка входа 

О Блокировать пароль 

О Блокировать учетную запись 

"' значение ·о· соответствует глобальному значени 

Рис. 24.1 О. Блокировка учетной записи 
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будет заблокирована), а также заблокировать учетную запись. Для блокировки 

доступны три варианта: 

• Удаление пароля и блокировка входа - пароль пользователя будет удален, 

учетная запись заблокирована. После разблокирования нужно будет устано­

вить новый пароль пользователя ; 

• Блокировать пароль - включает блокировку пароля ; 

• Блокировать учетную запись - учетная запись будет заблокирована. По­

сле разблокировки пользователь сможет войти как обычно . 

4. Перейдите на вкладку Срок действия (рис . 24.11) и задайте срок действия учет­
ной записи. Следует отметить, что для домашнего использования параметры на 

этой вкладке не важны - разве что вы таким образом можете заставить себя 

сменить пароль, но будьте осторожны , чтобы самому не заблокировать себя . 

Файл Правка Настройки Помощь 

astril Польюватель. test2 

> ,:. Группы 

Настройки безоnас.ности 

> ; Политики учетной записи 

v .:,. Пользователи 

.l l1tмrt-qemu 

.:. test 

.:. user 

> r, Управление квотами 

.:. Общие • Бло"ироРа .:. Срок действия 

'■ \ Минимальное количество дней между сменами пароля: 

О дней 

~1 Максимальн~ количктво дней между сменами паром 

99999дней 

i~ ЧиСJ10 дней выдачи предуnреждениА до смены nарол,1 : 

7дней 

О ЧИС/10 дней неактивности n0<11e уtТ.iрееания пароля 

до блокировки учетной записи : 

О Срок действия учетной 1.1nиси пользователя 

о 

Рис. 24.11 . Срок действия учетной записи 

5. Перейдите на вкладку Графический киоск Fly (рис . 24.12) - эта вкладка как 

раз будет довольно полезной для домашнего применения, особенно если за 

вашим компьютером работает ребенок. Здесь вы сможете определить, какие 

приложения ему можно запускать. 

6. Вкладка Квотирование содержит параметры , позволяющие задать ограничения 

использования дискового пространства (рис . 24.13). 
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КВОТИРОВАНИЕ 

Квотирование - это механизм ограничения дискового пространства пользователей . 

Linux - система многопользовательская. поэтому без ограничения дискового про­

странства здесь не обойтись. Когда вы используете компьютер в гордом одиночестве, 

то все дисковое пространство доступно вам и только вам. А вот когда пользователей 

несколько, нужно ограничить доступное пространство , чтобы один из пользователей 

не «узурпировал» все место на диске. Как именно вы будете ограничивать дисковое 

пространство. решать только вам - можно поделить дисковое пространство поровну 

между пользователями , можно одним пользователям отдать больше места, а дру­

гим - меньше . Как правило , этот механизм целесообразно использовать на сервере 

крупных компаний, а также на серверах хостинг-провайдеров. На домашнем компью­

тере квотирование бессмысленно - нет смысла ограничивать самого себя. 

Далее мы рассмотрим самые полезные настройки, которые вы можете сделать 

в приложении Политика безопасности. С его помощью можно задать множество 

разных параметров, но мы рассмотрим только самые полезные из них в контексте 

офисного/домашнего применения . 

24.6.1. Включение ввода пароля для sudo 

Как уже отмечалось ранее, во всех дистрибутивах Linux команда sudo требует ввода 

пароля пользователя. Это гарантирует, что права root не будут получены пользова­
телем, который случайно оказался за вашим компьютером, например когда вы 

отошли на обед. В Astra Linux команда sudo, как также отмечено ранее, не требует 

ввода пароля. Но если вы все же хотите включить это требование, выполните сле­

дующие действия: 

1. Запустите приложение Политика безопасности. 

2. Перейдите в раздел Настройки безопасности I Политика консоли и интер­

претаторов. 

3. Включите параметр Включить ввод пароля для sudo. 

4. Нажмите зеленую кнопку Применить в верхней части окна. 

24.6.2. Блокировка перезагрузки и выключения 
для пользователей 

Если вы не хотите, чтобы обычные пользователи (например, ваш ребенок или кол­

леги по офису, которым вы предоставили доступ к своему компьютеру) могли 

выключать компьютер или перезагружать его, выполните следующие действия: 

1. Запустите приложение Политика безопасности. 

2. Перейдите в раздел Настройки безопасности I Системные параметры . 

3. Включите параметр Блокировка выключения/перезагрузки ПК для пользо­
вателей. 

4. Нажмите зеленую кнопку Применить в верхней части окна. 
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24.6.3. Задание глобального счетчика 
неудачных попыток входа 

Для изменения глобального счетчика неудачных попыток входа выполните сле­
дующие действия: 

1. Запустите приложение Политика безопасности. 

2. Перейдите в раздел Политики учетной записи I Блокировка. 
3. Включите параметр Неуспешных попыток и задайте для него нужное значение. 

4. Нажмите зеленую кнопку Применить в верхней части окна. 

24.6.4. Задание сложности пароля 
Для задания минимальной длины пароля и других параметров сложности выполни­

те следующие действия: 

1. Запустите приложение Политика безопасности. 

2. Перейдите в раздел Политики учетной записи I Политики паролей I Слож­
ность. 

3. Установите новое значение для параметра Минимальная длина пароля. При 
желании вы можете включить другие параметры сложности: Минимальное 

количество строчных/заглавных букв в новом пароле, Минимальное коли­

чество цифр в новом пароле и Минимальное количество других символов 

в новом пароле. 

4. Нажмите зеленую кнопку Применить в верхней части окна. 
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Ограничение возможностей 

пользователей. Системный киоск 

:) Концепция киоска 

:) Настройка правил для пользователя 

:) Создание собственных профилей 

25.1. Концепция киоска 
Любой администратор знаком с концепцией песочницы. Песочница в ИТ является 

ее полным аналогом в реальном мире: ребенка помещают в песочницу, чтобы он 

мог играть, и чтобы песок не рассыпался за пределы песочницы - на детскую 

площадку. О том, что дети могут выбрасывать песок из песочницы, а котики -
использовать песочницу не по назначению, промолчу - это естественные издерж­

ки. Теоретически процесс в ИТ также может выйти за пределы песочницы, но 

в идеале этого не должно произойти. 

В Astra Linux есть свой аналог песочницы, который называется системный киоск. 
В качестве ребенка выступает обычный пользователь, а администратор при форми­

ровании правил для пользователя указывает, что разрешено делать пользователю, 

а что - нет. В этом и есть принцип системного киоска. 

Системный киоск доступен, как в Special, так и в Common Edition, так что пользо­
ватели Common Edition не будут чувствовать себя обделенными. Далее мы посмот­
рим, как использовать киоск. 

Зачем это нужно? Представим, что у вас есть небольшой офис, и вы хотите, чтобы 

каждый из сотрудников занимался своими обязанностями. У вас есть секретарша, 

и вы не хотите, чтобы она использовала Firefox (нет у нее обязанностей по поиску 
информации в Интернете), но ей нужно разрешить использовать LibreOffice, так 
как это связано непосредственно с ее деятельностью. Такие ограничения можно 

настроить с помощью правил киоска. 



302 Часть VI. Системное администрирование 

25.2. Настройка правил для пользователя 
Откройте Панель управления, перейдите в раздел Безопасность, запустите кон­

фигуратор Системный киоск. Нажмите здесь кнопку + и выберите пользователя 
из списка (рис. 25 .1 ). Если ранее уже были заданы правила для кого-то из пользова­
телей, вы можете активировать флажок Копировать правила другого пользова­

теля и выбрать этого пользователя из списка. 

J Добав,пь полыоваrеля • 

Выберите пользователя 

astra 

~ Коf!!'lровать п_равила другого ~льзо_оателя 

superuser v 1 

[_да j Отмена j 

Рис. 25.1. Добавление пользователя в киоск 

Добавив пользователя в киоск, в области Профили вы можете задать для него на­

бор правил (рис. 25.2). 

Прочее 

Сеть 

Проверк.а 

целостности 

системы 

Журнал 

системным. 

событий 

bash-ssh 

everything 

ftrefox 

~ fly-desktop 

t1y- deslct.op -mac 

1,!1 fly.fm 

fly -temн·run 

(;?J f1y- unlock 

Рис. 25.2. Добавление правил для пользователя 
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По умолчанию доступны следующие профили: 

♦ bash-ssh - управляет доступом к сессии при подключении через SSH. Если этот 
профиль выключен, пользователь не может пойти в систему по SSH; 

♦ everything - позволяет работать со всеми программами и файлами системы 

в соответствии с установленными правами доступа. Если вы хотите ограничить 

пользователя, не включайте этот профиль; 

♦ fly-desktop - позволяет использовать графический вход в систему. В большин­

стве случаев нужно включить этот профиль; 

♦ fly-desktop-mac - разрешает выполнять графический вход в систему на ненуле-

вом уровне конфиденциальности; 

♦ fly-fm - разрешает использовать менеджер файлов fly-fm; 

♦ fly-term+run - разрешает работать в графическом терминале Fly; 

♦ fly-unlock - позволяет выполнять разблокировку экрана; 

♦ gimp - позволяет использовать графический редактор GIMP; 

♦ gwenview - разрешает работать в программе просмотра изображений Gwen-
v1ew; 

♦ kmines - позволяет запускать программу kmines; 

♦ 11 Оп - необходим для установки региональных настроек; 

♦ libreoffice - позволяет работать в программах LibreOffice; 

♦ owner _ home - предоставляет доступ к домашним каталогам пользователей 

в соответствии с установленными правами доступа; 

♦ systemd-user - позволяет запускать пользовательские службы и управлять ими. 

Как показано на рис. 25.2, для пользователя включены профили fly-desktop (разре­
шает использовать графический интерфейс), fly-fm (разрешает использовать фай­
ловый менеджер), owner _ home (разрешает использовать домашний каталог - это 

важно!), fly-unlock (разрешает разблокировать экран, если он заблокировался по 
какой-то причине), libreoffice (разрешает использование LibreOffice). По сути, это 
как раз и есть набор правил для секретарши, о котором мы говорили ранее. 

25.3. Создание собственных профилей 
Набор системных профилей скудный. А что будет, если администратор установил 

другой браузер - например, Chromium, но профиля для него нет. Получается, 
Firefox пользователю запускать нельзя, а Chromium - можно? К счастью, есть воз­

можность определить собственные профили. Для этого: 

1. Выполните команду меню Профили I Создать профиль. 
2. В появившейся панели (рис. 25.3) выберите команду, для которой вы хотите 

создать профиль. Можно нажать кнопку Из меню и выбрать программу из 

меню, если она там есть. Для некоторых программ, выполнение которых не 
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начнется после нажатия кнопки Да, нужно включить режим Запустить в терми­

нале. 

3. Нажмите кнопку Да- начнется режим трассировки программы. 

4. Используйте эту программу в режиме трассировки. Например, если вы выбрали 
браузер, как в нашем примере, посещайте различные сайты - в общем, выпол­

няйте привычные действия. Чем больше действий вы выполните, тем более под­

робной будет трассировка (рис. 25.4). 

5. Завершите работу программы. Теперь стоит немного подождать, пока в окне 
Создать новый профиль не появятся результаты трассировки (рис. 25.5) - это 

список ресурсов, к которым обращалась программа. 

6. Введите название профиля и нажмите кнопку Да - в списке профилей появится 

новый профиль, который можно включить или выключить для пользователя 

(рис. 25.6). 
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Мандатный контроль целостности 

(МКЦ) 

= Принцип работы МКЦ 
= Включение МКЦ и назначение уровня целостности файлам и каталогам 
= Назначение уровня целостности пользователю 

26.1. Принцип работы МКЦ 
В состав Astra Linux Special Edition входит компонент ограничения доступа к фай­
лам и каталогам - мандатный контроль целостности (МКЦ). Этот компонент отве­

чает за то, чтобы информацию не могли изменять пользователи, которым это не 

положено. Другими словами, в дополнение к традиционным правам доступа 

вводится еще одно ограничение - на случай, если кто-то получит максимальные 

полномочия (пользователь или процесс) и попытается получить доступ к важным 

файлам. 

Суть МКЦ в том, что пользователь или процесс, работающий на своем уровне це­

лостности, может изменять только файлы и каталоги, у которых такой же уровень 

целостности или ниже. Основных уровней целостности два: О (низкий) и 63 (высо­
кий). В документации по Astra Linux упоминается еще один уровень - 127 
(«Брест»), но это специальный уровень для файлов, которые никогда не должны 

быть изменены. 

Если у пользователя низкий уровень целостности (О), то он не сможет изменить 

файлы и каталоги, для которых назначен уровень целостности (63). При включен­
ном МКЦ каждому файлу и каталогу назначается уровень целостности - напри­

мер, у каталога /etc это 63, у /tmp - О. Пользователь с уровнем О не сможет изме­

нить конфигурацию системы, которая хранится в каталоге /etc, но зато процессы, 

работающие от имени этого пользователя, смогут записывать временные файлы 

в каталог /tmp. 
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26.2. Включение МКЦ и назначение уровня 
целостности файлам и каталогам 

Запустите конфигуратор Управление политикой безопасности и перейдите в раз­

дел Мандатный контроль целостности (рис. 26.1 ). Сняв на вкладке Управление 
флажок Подсистема Мандатного Контроля Целостности, вы выключите подсис­

тему МКЦ, если она вам не нужна. По умолчанию она включена. 
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Рис. 26.1. Управление статусом МКЦ 

Вкладка Режим эксперта (рис. 26.2) разрешает изменять файлы и каталоги. Всё 
здесь достаточно просто -- - щелкните на файле или каталоге в дереве файловой 

системы, выберите другой урове1;1ь целостности, а затем нажмите кнопку Приме­

нить 

С уровнем 127 («Брест») нужно быть предельно осторожным. Вы можете назначить 
его для файлов и каталогов, но не можете указать в качестве максимального уровня 

целостности для кого-либо из пользователей. Этим и обеспечивается, что уровень 

«Брест» используется для тех файлов и каталогов, которые ни при каких условиях 

не должны быть И3менены. 

26.3. Назначение уровня целостности 
пользователю 

Запустите конфигуратор Управление политикой безопасности, перейдите в раз­

дел Пользователи и выберите учетную запись пользователя. Здесь на вкладке 

МР Д (рис. 26.3) вы сможете назначить для этого пользователя минимальный и 
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максимальный уровни целостности. Как видите, в списке доступных уровней нет 

уровня «Брест», что не позволяет назначить этот уровень какому-либо пользова­

телю. 

Если для пользователя назначены разные уровни целостности, например в качестве 

минимального указан низкий, а в качестве максимального - высокий, то при входе 

в систему пользователь сможет выбрать нужный ему для работы в этом сеансе уро­

вень целостности (рис. 26.4). Если пользователь выберет высокий уровень целост­
ности, интерфейс будет окрашен в красный цвет, что будет постоянно напоминать 

ему о потенциальной опасности, - ведь у него есть возможность изменять важные 

конфигурационные (и не только) файлы, следовательно, он потенциально может 

нанести системе вред. 

В"'бор атрибутов бе30nасности ДПА astra 

Уровень конфиденциальности: о 

Уровень целостности : Е~ 

Категория : Нет 

Рис. 26.4. Выбор атрибутов безопасности при входе 
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Мандатное управление доступом 

(МРД) 

= Введение в МРД 
= Определение уровней конфиденциальности 
= Определение категорий конфиденциальности 
= Назначение уровней и категорий конфиденциальности учетным записям пользо­

вателей 

= Назначение привилегий пользователям 
= Установка классификационной метки файла/каталога 

27.1. Введение в МРД 
Уровень «Смоленск» дополняет возможности режима «Воронеж» функциями ман­
датного управления доступом (МРД) для защиты от угрозы конфиденциальности 

информации. Смысл МРД в следующем: 

♦ читать данные из файла/каталога могут только те процессы и пользователи, 

которые обладают не меньшим уровнем конфиденциальности (не целостности, а 

именно конфиденциальности!), чем у запрашиваемых данных; 

♦ записывать данные в файл или каталог могут только процессы с уровнем конфи-

денциальности, равным или меньшим, чем у этого файла/каталога. 

При входе в систему пользователь может выбрать уровень конфиденциальности и 

уровень целостности (рис. 27.1). Разумеется, это только в том случае, если админи­
стратор задал для него максимальный и минимальный уровни, иначе диалоговая 

панель Выбор атрибутов безопасности появляться не будет. 

Основная задача МР Д - ограничить доступ к информации, чтобы она не попала 

к тем пользователям, у которых нет соответствующих полномочий. Для реализации 

ограничения доступа используются мандатные атрибуты уровень конфиденциаль­

ности и категория конфиденциальности. Уровень конфиденциальности позволяет 

задать степень секретности - например, «Не секретно», «Секретно» и «Совершен­

но секретно». Понятно, что в любой организации есть персонал, которому разре-
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шено работать только с несекретными документами. и у него не должно быть дос­

тупа к документам уровней конфиденциальности «Секретно» и «Совершенно сек­

ретно». Основная суть назначения уровней конфиденциальности - чтобы пользо­

ватель не смог читать документы, которые помечены более высокими уровнями 

конфиденциальности. 

Вw6ор атрм6утоа бе:аоnкностм д,1111 astra 

Уровень конфиденциальности: 

Уровень целостности: Высокий 

Категории: Нет 

Рис. 27.1. Выбор атрибутов безопасности 

УРОВЕНЬ КОНФИДЕНЦИАЛЬНОСТИ 

Уровень конфиденциальности определяет степень секретности объекта доступа 

(файл, каталог) и соответствующий ему уровень доступа, назначенный субъекту 

(пользователю и процессу, который работает от имени пользователя). Субъект с оп­

ределенным уровнем конфиденциальности может читать документы с таким же уров­

нем или ниже. Ему запрещено читать документы с более высоким уровнем конфиден­

циальности, что исключает намеренную или случайную утечку информации, к которой 

у субъекта не должно быть доступа. 

Однако документов, помеченных как «Секретно» и «Совершенно секретно», может 

быть очень много. Встает вопрос: как более точно разграничить доступ внутри этих 

уровней? Например. в вашей организации есть несколько групп. работающих над 

разными направлениями. При этом каждая из трупп не должна иметь доступ к до­

кументам другой группы. Однако каждая из групп - «совершенно секретна». 
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Для более тонкого разграничения доступа служат кш11е?ор11и коll(/m{)снциа·1ыюсти. 

С их использованием вы создаете внутри каждого уровня конфиденциальности еще 

и набор категорий - например, по каждому из важных разрабап,11.шсмых в вашей 

организации продуктов, и назначаете пользователям категории конфиденциально­

сти. Иногда одному пользователю приходится назначать несколько категорий кон­

фиденциальности. Например, вы создали три категории: «ПродуктА», ((ПродуктБ» 

и «ПродуктВ» - по одной для каждого продукта. К сожалению, .хороших специа­

листов мало, поэтому у продуктов А и В один и тот же системный архитектор. По­

этому ему нужно назначить обе категории: «Продукт А» и «ПродуктВ». 

КАТЕГОРИЯ КОНФИДЕНЦИАЛЬНОСТИ 

Пользователям назначаются категории конфиденциальности. Не имея категорию 
конфиденциальности, назначенную документу, пользователь не имеет права прочи­

тать этот документ. 

Кроме атрибутов уровень и категория конфиденциальности, используется еще один 

атрибут - уровень целостности, отвечающий за безопасность информационной 

системы и защищающий ее от несанкционированного доступа и вирусов. 

УРОВЕНЬ ЦЕЛОСТНОСТИ 

Пользователь или процесс, работающий на некотором уровне целостности, может за­

писывать только объекты своего или более низкого уровня целостности. Это дополни­

тельное средство разграничения доступа к файлам и каталогам. Уровень целостности 

относится к МКЦ и был подробно рассмотрен в главе 26. Если вы не прочитали ее до 
сих пор, самое время это сделать. 

Для успешной настройки МРД нужно понимать, кто или что является субъектом и 

объектом мандатного доступа. Субъект - это тот. кто выполняет действие, т. е. 

пользователь или процесс. Объект - то, над чем выполняется действие, т. е. файл 

или каталог. Вводится и понятие контейнера - это объект, содержащий другие 

объекты (файлы или каталоги). 

Операция записи разрешается в случае, если уровень ко1нриденциальности и кате­

гории конфиденциальности объекта и субъекта совпадают, а уровень целостности 

субъекта равен или выше уровня целостности объекта. 

Операция чтения/выполнения разрешена, если уровень конфиденциальности субъ­

екта не ниже уровня конфиденциальности объекта. 

Также нужно учитывать правила наследования. Так, если субъект создает другой 

субъект, т. е. процесс порождает другой процесс, то созданный процесс полностью 

наследует метку безопасности родителя, т. е. наследуются все атрибуты: уровень и 

категория конфиденциальности и уровень целостности. 

Если субъект создает объект (т. е. вы создали файл), то стданный объект наследует 

только уровень конфиденциальности и категорию конфиденциальности, но всегда 

получает нулевой уровень целостности. 

Изменить классификационную метку безопасности (т. е. изменить уровень/кате­

горию конфиденциальности) могут только субъекты с привилегией PAR5EC _ СдР _ 

СНМАС (см. далее). А вот чтобы изме11ить метку объекта (т. е. юменить уровень 
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целостности), нужна не только привилегия PARSEC _ САР _ СНМАС у субъекта, но и мак­

симальный («Высокий») уровень целостности. 

Ранее упоминалась метка безопасности - она же классификационная метка. В со­

став метки безопасности входят следующие мандатные атрибуты: 

♦ уровень конфиденциальности; 

♦ категория конфиденциальности; 

♦ уровень целостности; 

♦ дополнительные мандатные атрибуты управления доступом: 

• ccnr - этот атрибут может быть присвоен только контейнерам. Определяет, 

что контейнер может содержать файлы и каталоги с разными классификаци­

онными метками, но при этом все метки не должны превышать его собствен­

ную классификационную метку. Чтение содержимого контейнера разрешает­

ся субъектам, независимо от их классификационной метки, но при этом им 

доступна информация только про находящиеся в контейнере объекты с клас­

сификационной меткой, не превышающей классификационную метку субъ­

екта. Так, если в контейнер добавлены документы уровней «Совершенно сек­

ретно» и «Секретно», читающий его пользователь с уровнем «Секретно» 

увидит только документы своего (или ниже, если они есть) уровня; 

• ehole - присваивается объектам, которые не являются контейнерами и име­

ют минимальную классификационную метку. Позволяет игнорировать ман­

датные правила управления доступом. Предназначен для сущностей с более 

высокой классификационной меткой, чем его собственная метка; 

• whole - присваивается объектам, которые не являются контейнерами и име­

ют максимальную классификационную метку. Разрешает запись в них субъ­

ектам, которые имеют более низкую классификационную метку; 

• привилегии PARSEC - назначаются субъектам и предоставляют права выпол­

нения определенных действий ( табл. 2 7.1 ). 

Таблица 27.1. Привилегии Parsec, предоставляющие права выполнения 
административных действий 

Привилегия Описание 

PARSEC САР САР Разрешает процессу устанавливать произвольный непроти-

воречивый набор привилегий для себя 

PARSEC САР СНМАС Разрешает изменять метки безопасности файловых 

объектов 

PARSEC САР AUDIT Предоставляет возможность управлять политикой аудита 

PARSEC САР BYPASS XATTR Разрешает процессу игнорировать подписи файлов 

PARSEC САР CCNR RELAX Разрешает осуществлять в каталоге с установленным атри-- - -
бутом сспг действия над вложенными объектами с метками 
не выше метки этого каталога 



Глава 27. Мандатное управление доступом (МРД) 315 

Привилегия 

PARSEC САР UNSAfE SETXATTR 

PARSEC САР SUМAC 

PARSEC САР SIG 

PARSEC САР SЕТМАС 

PARSEC САР READSEARCH 

'--

PARSEC САР PROCfS 

Таблица 27.1 (окончание) 

1 Описание 
! Разрешает субъекту устанавливать мандатные атрибуты 
1 

объектов файловой системы без учета мандатных атрибу­
тов родительского объекта-контейнера 

1 

Разрешает запускать процессы с другой классификационной 

1 меткой 
1 

Разрешает посылать сигналы процессам, игнорируя 
i 
1 мандатные права 

1 
Разрешает процессу изменять (повышать или понижать) 
значения атрибутов собственной классификационной метки 

Разрешает игнорировать мандатную политику при чтении и 

1 поиске файловых объектов 

Разрешает игнорировать ограничения МРД и МКЦ на фай-

1 
лавой системе /ргос 

------- - --------"-1--~--------------------------< 

PARSEC _ САР _ PRIV _ sоск I Разрешает создавать новые сетевые сокеты процесса 

1 в привилегированном режиме 

PARSEC САР МАС SOCK 

PARSEC САР IPC OWNER 
- - -

PARSEC САР IGNМACCAT 

[ Разрешает изменять метки безопасности точек соединения 

il
еактивирует мандатные ограни:,ения при работе с сущно­

тями межпроцессного взаимодеиствия, такими как разде­

яемая память, очередь сообщений и т. д. 

Разрешает игнорировать мандатную политику по неиерар-

-- _ -+ческим категориям конфиден_ц_и_а_л_ь_н_о_ст_и _______ __, 

PARSEC САР IGNМACINТ ' Разрешает игнорировать мандатную политику по уровням 
1 целостности 

PARSEC САР IGNМACLVL 1 Разрешает игнорировать мандатную политику по уровням 
i конфиденциальности 

27 .2. Определение уровней 
конфиденциальности 

Настроить уровни и категории конфиденциальности можно с помощью конфигура­

тора панели управления Управление политикой безопасности. Вы можете 

вызвать его через Панель управления или же выполнить команду fly-admin-smc. 

После запуска конфигуратора надо перейти в раздел Мандатные атрибуты 1 

Уровни конфиденциальности (рис. 27.2). 

Здесь вы можете добавить новые уровни, а также переименовать уже созданные 

четыре уровня. ,для переименования уровня конфиденциапьности выполните на 

нем двойной щелчок, введите новое название и нажмите зеленую кнопку При­

менить 
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Часть VI. Системное администрирование 

0 
Мандатное управление доступом и целостностью 

, 
Уровень v Наименование 

Подстановк.t 

Уровень_з 

Уровень_1. 

Уровень_1 

Уровень_О 

• Уровни конфиденциальности 1 

Рис. 27.2. Определение уровней конфиденциальности 

Чтобы создать новый уровень, нажмите кнопку + на панели инструментов, выбе­
рите числовое значение уровня, введите название уровня и нажмите кнопку При­

менить 

27 .3. Определение категорий 
конфиденциальности 

Откройте конфигуратор Управление политикой безопасности и перейдите в раз­

дел Мандатные атрибуты j Категории. Здесь вы можете создать различные кате­
гории конфиденциальности и переименовать уже существующие (рис. 27.3). 

27 .4. Назначение 
уровней и категорий конфиденциальности 

учетным записям пользователей 

ВНИМАНИЕ! 

Прежде, чем вы что-то успеете сломать, рекомендую создать отдельную учетную за­
пись пользователя, над которым вы будете проводить эксперименты. Не изменяйте 

, параметры МРД для пользователя-администратора, от имени которого вы производи­
те настройку. 

Находясь в конфигураторе Управление политикой безопасности, перейдите 

в раздел Пользователи, выберите учетную запись пользователя, параметры кото-
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Рис. 27.3. Настройка категорий конфиденциальности 
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рого вам нужно изменить, и перейдите на вкладку МРД. Выберите минимальный и 

максимальный уровни безопасности для пользователя, установите нужный уровень 

целостности, а также выберите категории конфиденциальности, назначенные поль­

зователю (рис . 27.4). Когда все будет готово, нажмите кнопку Применить 

- о 0 

КОНФНД~tQ!т.носn 

V •6):'SW(~ 

IС.-r«орми 

Р~1рад v Н•им•ноаан1 М14Н. Макс. 

t 1 Р<13Р86ота~_2 

' о 

.:. ~irt 

Рис. 27.4. Назначение уровней и категорий конфиденциальности пользователю 
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27 .5. Назначение привилегий 
пользователям 

Находясь в конфигураторе Управление политикой безопасности, перейдите 

в раздел Пользователи, выберите учетную запись пользователя, параметры кото­

рого вам нужно изменить, и перейдите на вкладку Привилегии (рис. 27.5). Здесь 
можно установить как привилегии Linux, так и привилегии PARSEC (см. табл. 27.1). 

,____ 
\, ,, ' ' ",,, .. . " ' ' "" " ' " " ' 
Факtl Прави н.~стройки nомащ.ь 

Ф Ф Ф 

v f' Категории 

li _ О:Фина~ы_1 

• 1:Раэработu_2 

v "" Уровни конфt,\Ценциалы-юсти 

.,, О:Уровень_О 

• 1 :Уровень_, 

"' 2:Урове-нь_2 

... 3 :Уроеень_З 

v • Уровни целостности 

... О:Низкий 

.,. бЗ:Высокий 

v ~ Мандатн1>1й ко~,n-роль целостности 

0 Режим .эксперта 
1:1 Монmор беэопаснос-ти 

> Т Настройки безо~снос.ти 

) ~ ПОJ111ТИКИ учетной ]ilПНСИ 

v З. Пользователи 

J. astra 

.1. l1bvtrt-qemu 

Пол1>зоеатель: superuS@r 

Привклеrии: DxO 
i 

fi ! Привилегии 
fl ] ] ' cap_wake_alarm 

!!
1
. 1 cep_syslog 

~ c.tp_sys_rty_conflg 

li ; ; .. cap_sys_time 

FJ , j c.Jp_sys_resource 

! ! i cap_sys_ptrace 

cap_sys_pacct 

cap_sys_nice 

c.1p_sys_module 

cap_sys_chroot 
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сао .svs admlo 

Unux 

35 

34 

26 

25 
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17 

19 

20 

" ,. 
18 

22 

" 

Раме 

О При,~имгии: О.О 
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! parsec_cap_uns.ife_setxattr 

! parsec_cap_sumac 

j , ... ; parsк_cap_~ 
..; parsec_c.Jp_setmac 
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Рис. 27.5. Назначение привилегий пользователя 

27 .6. Установка классификационной метки 
файла/каталога 

Команда pdp-1s -м позволяет вывести набор прав доступа, владельца, группу, а 

также классификационную метку для файлов и каталогов, находящихся в текущем 

каталоге (рис. 27.6). В общем, всю информацию, которая может повлиять на доступ 
к файлу. 

Установить классификационную метку можно командой pdpl-file. Синтаксис ее 

следующий: 

pdpl-file <метка> <файл/каталог> 

Опцию -R можно использовать для рекурсивного изменения метки- например: 

pdpl-file -R 1:0:0:0 reports 
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- h.llsh - Т~lо!ИН.JП Fly • 

Файл Пра10 Настройка Cnpa■IYI .. а. • ' h 

astra@astra •$ pdp- 1 s -м 

uтога 48 
1 rwxr-wxrwx--- 1 astra astra УроВено_0 НuэкuО Нет 0х0 Desktop -> Desk tops/Desk topl 
drwx--------- 6 as tra astra УроВено_0 НuэкuО Нет , 0х0 Desk tops 
l rwxrwxrwx--- 1 astra astra УроВено_0 НuзкuО Нет , 0х0 Sys tem~o 11 popers -> /usr /share/ыa 11 papers 
drwxr-xr--x--- 2 astra astra УроВено_0 НuзкuО. Нет • 0х0 tmp 
drwxr-xr-x--- 2 astra astra УроВено_0 НuзкuО Нет 0х0 Bugeo 
drwxr-xr-x--- 2 astra astra УроВено_О НuзкuО Нет 0х0 Документы 
drwxr-xr-x--- 2 astra astra УроВено_0 НuэкuО Нет 0х0 Загрузкu 
drwxr-xr-x--- з astra astra УроВено_0 НuзкuО Нет 0х0 Изображенus~ 
drыxr-xr-x--- 2 astra astra УроВено_0 НuзкuО Нет 0х0 Музыка 
drwxr-xr-x--- 2 astra astra УроВено_0 НuзкuО Нет 0х0 Общеgоступные 
-rw-r--г---.-- 1 astra astra УроВено_0 НuзкuО Нет 0х0 Отчет о проgажах ods 
drwxr-xr-x--- 2 astra astra УроВено_0 НuэкuО Нет 0х0 Wаб11оны 
ostro@ostro •$ 1 

Рис . 27.6. Вывод команды pdp- ls -М 
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Нештатные ситуации 

:> Разбор нештатной ситуации 

:> Восстановление пароля root 

:> Резервное копирование при включенных МКЦ и МРД 

:> Восстановление резервных копий при включенных МКЦ и МР Д 

:> Режим восстановления 

28.1. Разбор нештатной ситуации 

Начнем сразу с практического примера. На рис. 28.1 показано, что при загрузке 
системы возникла нештатная ситуация, а именно - отказался монтироваться один 
из накопителей. 

Система сообщает, что перешла в аварийный режим ( emergency mode ), и предлага­
ет ввести пароль root для входа и ручного исправления ошибок или же нажать ком­
бинацию клавиш <Ctrl>+<D> для продолжения загрузки в обычном режиме ( если 
отказался монтироваться несистемный раздел, то загрузка системы возможна, но 
данные на том разделе будут недоступны). 

АВАРИЙНЫЙ РЕЖИМ И РЕЖИМ ВОССТАНОВЛЕНИЯ 

Обнаружив неисправность в процессе загрузки, система перейдет в аварийный режим 
(emergency mode). Если же вы сами знаете, что неисправность имеется, то можете 
сразу загрузить режим восстановления (recovery mode), выбрав его при загрузке ОС 
в меню загрузчика. Для пользователя эти режимы ничем не отличаются. При входе 
в оба режима нужно указывать пароль root, после входа откроется командная строка 
с правами root, и ничего больше. Никаких графических средств восстановления запу­
щено не будет, поэтому названия разные, но суть одна. 

0 ПАРОЛЕ ROOT 

У нас с вами здесь есть следующая нестыковочка. Если вы не задавали пароль root, 
то вы его не знаете, следовательно, ввести его не можете. Будет хорошо, если вы, 
прочитав это примечание, установите пароль root командой sudo passwct root, и тогда 
вам не придется ломать голову, когда чрезвычайная ситуация произойдет. А вот если 
нет, тогда вам придется еще и восстанавливать пароль root (см. разд. 28.2). 
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[ О. 240289] RET8leed: HARNING : Spectre v2 mit l gat i on leaves CPU vulneraЫe to 
RET8leed attacks, data leaks possiЫe 1 

[ 1. 126362] cpufreq: cpufreq_online: Failed to initialize policy for cpu: о 
19) 

[ 1.126770] cpufreq: cpufreq_online: Failed to initialize policy for cpu : 1 ( 
19) 

[ 4. 284860] piix4_smЬus 0000: оо :07 .3: SM8us Host Controller not enaЫed 1 
[ 5.092696] sd 32:о:о:о: [sda] Assuming drive cache: urite through 
[ 5.094777] sd 32:О: 1:0: [sdb] Assuming drive cache: urite through 
"'dev/ sdal: с lean, 197901/ 1721760 fi les , 2274494 / 6884608 Ыocks 

, [FAILED] Failed to rrount /П11t /sdЫ . 
See 'sys t eroctl status пnt-sdЫ . rrount' for details. 
[DEPEND] Dependency failed for Local F ile Systems. 

Starting Set console font and keymap . .. 
DK Reached target Host and Netuюrk Name Lookups. 
0k с losed Sys log socket . 
ок Reached t arget Log in Рrощэt s. 
О, Reached t arget Т imers. 
ок Reached target Paths. 
ОК Reached target Sockets . 

st arting Raise netuюrk interf aces ... 
Starting Tel1 Plyrrouth то Hrite out Runtime Data . .. 

О, St art ed Emergency She 11. 
ок Reached t arget Emergency Mode. 

Starting create Volatile Files and Directories . .. 
о~ St art ed F ile Syst em Check оп / dev / d i sk/ by-uu id/ 08cca 12b-4f 62-46ac-8c66-25 ld6496Ьf 3е . 
ок St art ed set conso le f ont and keymap. 
о, Started Tel1 Plyrrouth то Hrite 0ut Runtime Data. 

Mounting /boot ... 
ок Started Create Volat lle F iles and Director ies . 

Starting Update UTMP about System 8oot/Shutdown ... 
ОК Reached target System Тime Synchronized. 
о, Started Update UTMP about System Boot/Shutdown. 

Starting Update UTMP about System Runlevel Changes ... 
ок Started Update UTMP about System Runlevel Changes. 
or мounted / boot. 
ОК Listening оп Load/ Save RF Kill Sшitch Status / dev/ rfkill Hatch . 
о, Started Raise netuюrk interfaces. 

[ ок ] Reached target Netuюrk. 
~ou are in emergency rrode. After logging in , type "Journalctl - хЬ " to vieш 
~ystem logs , "systeroct l reboot" to reboot, "systeroctl default" or 'о to 
~ry again to boot into default rrode. 
••• •••••••••• ••••••• •••••• root 
(n• ••••••• Contro l -D ■■• •••••••••••): 
oot 0ast ra: N# 

Рис. 28.1. Нештатная ситуация 

Итак, войдя в аварийный режим, введите команду: 

journalctl -хЬ 

321 

Эта команда покажет последние загрузочные сообщения, и среди них будет ин­

формация о возникшей ошибке. В зависимости от полученной информации надо 

будет предпринять какие-либо действия. 

В нашем случае, поскольку ошибка возникла во время монтирования накопителя, 

поможет команда: 

systernctl status rnnt-sdЬl.rnount 

Фрагмент sdЫ в этой команде нужно заменить на имя устройства вашего накопи­

теля. 

Как показано на рис. 28.2, система пытается смонтировать несуществующую фай­
ловую систему ех4. Такой файловой системы не существует - очевидно, в файле 

/etc/fstab была допущена ошибка. Открываем его (рис. 28.3) и редактируем - вме­

сто ех4 нужно указать ext4 и сохранить файл. Осталось только перезагрузить ком­

пьютер командой reboot. 
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~ее 'systemctl status mnt-sdЫ . mount' for details. 
[DEPEND] Dependency f ailed f or Loca 1 F i le Systems. 

Start ing Set console font and keymap .. . 
ок Reached target Host and Net work Name Lookups. 
ОК Closed Syslog Socket . 
or Reached target Login Prompts. 
or Reached target Timers. 
or Reached target Paths. 
ок Reached target Sockets. 

Start ing Raise network interfaces ... 
starting Tel1 Plymouth То Hrite 0ut Runtime Data ... 

о, St art ed Emergency She 11 . 
о, Reached t arget Emergency Hode. 

Starting Create Volatile Files and Directories ... 
or Started F i le System Check оп /dev/d isk/by-uuid/08cca12b-4f 62-46ac-8c66-251d64%bf 3е. 
or Started Set console font and keymap. 
or Started Те!! Plynюuth То Hrite 0ut Runtime Data . 

Hount ing /boot . .. 
ОК Started Create Volatile Files and Directories . 

Start ing Update UTHP about System Boot/Shutdown .. 
о, Reached t arget Syst em Тime Synchron ized. 
о, Started Update UTHP about System Boot/Shutdown . 

Starting Update UTHP about Syst em Runlevel Changes ... 
ОК Started Update UTHP about System Runlevel Changes . 
ок Hount ed /boot . 
or Listening оп Load/Save RF Kill Switch Status /dev/rfki li Hatch. 
or Started Raise network interfaces . 

[ or ] Reached target Network . 
IYou are in emergency mcde. After logging in, type "Journalctl -хЬ" to view 
1System logs , "systemctl reboot " to reboot, "systemctl default" or ЛD to 
~ry again to boot into default mode. 
••• ••••••••••• ••••••• •••••• root <••• ••••••• Control-D ••• •••••••••••) : 
root~astra:N# systemctl status mnt-sdЫ.mount 
~ mnt -sdЫ. nюunt - /mnt/sdЫ 

Loaded : l oaded (/etc/ f stab; generated ; vendor preset: enaЫed) 
Active: failed (Result: exit-code) since Hon 2023-10-23 11:06 : 16 HSK; lmin 40s ago 
Hhere: /mnt/sdЫ 
Hhat: /dev/sdЫ 
Docs : man : fstab (S) 

man : systemd-f stab-generator (8) 
Process : 485 Execнount=/Ыn/mcun t /dev/sdЫ /mnt/sdЫ -t ех4 (code=esited, s tatus=321 

ркт 23 11: 06: 16 astra sys terrd [1] : Hount ing /mnt/sdЫ .. . 
Ркт 23 11: 06: 16 astra sys terrd [1] : mnt-sdbl . nюunt: Hount process exited, code=exited st atus=32 
Ркт 23 11:06:16 astra systerrd[l]: Failed to rю•Jпt /mnttsdЫ. 
ркт 23 11 :06:16 astra systerrd[l] : rmt-sdЫ . mcunt: Un it entered failed state. 

oot~astra: N# 

Рис. 28.2. Состояние монтирования устройства sdЫ 

/etc/fstab : static f ile system information . 

Use 'Ыkid' to print the universally unique identifier for а 
device; this may Ье used with UUID= as а roore robust way to name devices 
t hat works even if disks are added and rerooved. See fstab(S). 

<f ile system> <roount point> <type> <opt ions> <dump> 
/ was оп / dev/sdal during installation 

UID=Bc39e0af-c808-4Bd 1-84cf-02aa946d0984 / ext4 
/ boot was оп / dev/sda2 dur!ng installation 

UID=08cca 12b-4f62-46ac-8c66-251d6496Ьf3e / boot ext4 
swap was оп /dev/sdaз during installation 

UID=ada6b09d-ea05-4258-aa27-6a22e4982209 попе swap 
dev/sr0 / media/cdro~ udf, iso9660 user ,noauto о 

dev/sdЫ /пrlt/sdЫ е114 defaults О О 

41Ы14Ы ~i•i1Ы· 

<pass> 

errors=reroount-ro О 

defaults о 

sw о 

о 

aw 11шщ; tiMblLЫ,Wii 9 :mьш 

Рис. 28.3. Редактирование файла /etc/fstab 

10 , • 
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ПРИМЕЧАНИЕ 

Эта чрезвычайная ситуация была специально сымитирована . На практике вам пред­

стоит бороться с реальными отказами . 

28.2. Восстановление пароля root 
У становить пароль root можно так : 

1. Войти как пользователь-администратор . 

2. Открыть терминал (или войти в консоль). 

3. Ввести команду sudo pas s wd root. 

Но бывают сложные ситуации, когда система полноценно не загружается, доступен 

только аварийный режим, а пароль от root вы не помните. Для выхода из такой си­

туации : 

1. Перезагрузите компьютер . 

2. В меню загрузчика нажмите клавишу <е>- откроется экран редактирования 

конфигурации загрузочной метки. 

3. Найдите в нем ключевое слово linux и в конце строки добавьте пробел и строку 

init=/Ьin/bash, как показано на рис. 28.4. 

GNU GRUB version 2.06·Э~deЫ0uЭ..,J202212201112+astra5 

setparams 'AstraLJnuxCE GNU/Linux, шlth Linux 5.15.0-70-generic' 

load.v ideo 
Jns..,d gzio 
if [ xsgrub.J)iatform = xxen J; then. Jns..,d xzJo; Jnsood lzopio; f J 
Jns..,d part.msdos 
Jns..,d ext2 
set root='hd0,msdos2' 
if [ xsfeature.J)iatform.search../lint = ху J; then 

search • •no-floppy • -fs-uuid • -set=root • •hJnt•Ьios=hd0,onsdos2 • •hint·efi=hd0,msdos2 •·hint•baremetal=ahci0 ,ms\ 
dos2 08сса12Ь·4162·4бас·Всбб·25!dб496Ы Зе 

eise 

11 search • -no•f loppy • -fs-uuid • -set=root 0есса~•4fб2·4бас-Всбб·251dб496ЫЭе 

echo 'Loading Llnux 5.15.0•70-generic ... ' 
llnux /vmllnuz-5.!5.0·70•generic root=UUIO=8c f·c606•48d1·84cf·02ae946d0984 ro quie 0 i\ 

n lt =/Ыn/bash_ 
echo 'Loading inltial ramdisf . ... ' 
initrd /inltrd. img•S.15 .0·70-generic 

Miniпum Emacs-iike screen edltinii is supported. ТАВ llsts completions. Press Ctrl-x or F10 to boot, Ctrl-c or F2 
for а command-llne or ESC to discard edlts and return to the GRUB n,,nu. 

Рис. 28.4. Редактирование конфиrурации загрузчика 
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4. Нажмите клавишу <F I О> для загрузки системы с заданной конфигурацией - вы 

увидите консоль с правами root (рис. 28.5). 

5. Введите команду passwd root для смены пароля. Аналогичным образом можно 

сменить пароль другого пользователя или добавить нового пользователя коман­

дой adduser. 

6. Введите команду reboot для перезагрузки - теперь у вас есть ключи от систе­

мы, и вы можете делать с ней все, что вам захочется. 

O.1O'/'JB~iJ RETBleed: WARNING: Spectгe u2 111itigatio11 leaues CPlJ uulнегаЫе to 
RETBleed aHacks, data leaks possiЬ\e! 

[ O.'JO'JO'?3J cpufreq: cpufгeq_o11li11e: Failed to ir1ltialize policy fог cpu: О 
-19) 
1. 0. ')09383 J cpufr·er1: cpllfreq_oп I i 11е: Fa i led to i 11 i t ia I ize ро I icy fог cpu: 1 
-19) 
l З.21БП'ЭJ piix1_s111b11s OOOO:OO:О'?.З: SMBlls ~lost Сонtгоllег not емЫеd! 
1. З. 932031] sd 32: О: О: О: [ sda I Ass11111 ing dr iue cache: wг ite t\1гo1igh 
[ З. 932551 J sd 32: О: 1: 0: [sdЫ Assu111 i 1ig dг lue cacl1e: wг 1 te throllgl1 
/deu/sdal: сlеан, 19'?'НВ/1?21'?6O fi les, 22'75365/f,8816O8 Ыocks 
basl1: cannot set teг111inal pr·ocess gгoup (--1.): lnappгopгiate ioctl fог deuice 
bash: по job contгo I i n th I s sl1e 11 
гооt@ (ноне) : /11 

Рис. 28.5. Консоль с правами root 

ВНИМАНИЕ/ 

Да, так можно взломать любую систему, на которой установлена Astra Linux. Мини­
мальной защитой может послужить пароль загрузчика GRUB - вы не сможете отре­
дактировать загрузочную метку, если будете знать этот пароль. Но никто не мешает 
злоумышленнику загрузиться с LiveCD/LiveUSB и сбросить пароль root. Поэтому един­
ственная надежная защита данных - это их шифрование. 

28.3. Резервное копирование 
при включенных МКЦ и МРД 

Утилита tar позволяет архивировать файлы и каталоги с учетом установленных 
прав доступа. Но в Astra Linux Special Edition, кроме обычных прав доступа, есть 
также и мандатные атрибуты. 

Если при создании архива не указать опции --xattrs и --acls, то он будет создан 

без учета мандатных атрибутов. Другими словами, после распаковки такого архива 

вам придется устанавливать атрибуты заново, что не очень удобно. Поэтому при 

создании архива всегда указываем опции --xattrs и --acls: 

sudo tar --xattrs --acls -czf etc-bk.tar.gz /etc 

Этой командой мы создаем резервную копию каталога /etc со всеми необходимыми 
атрибутами. 
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28.4. Восстановление резервных копий 
при включенных МКЦ и МРД 
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Создать резервную копию - это еще не все. Важно правильно распаковать архив. 

В предыдущем разделе мы создали резервную копию каталога /etc. Теперь попыта­
емся восстановить из нее файлы. Как вы уже догадались, это будет не просто. Для 

правильной распаковки архива, содержащего файлы с мандатными атрибутами, 

нужно ввести целых три команды: 

# echo 1 1 tee /parsecfs/unsecure_setxattr 
# /usr/sbin/execaps -с OxlOOO -- tar --xattrs --xattrs­
include=security.{PDPL,AUDIT,DEF_AUDITI --acls -xzf etc-bk.tar.gz -С /etc 
# echo О I tee /parsecfs/unsecure_setxattr 

Их нужно вводить с полномочиями root, поэтому лучше сначала ввести команду 
sudo bash (чтобы не вводить много раз команду sudo), а уже после этого вводить 

все эти команды. 

Первая команда разрешает мандатную 11ривилегию PARSEC _ САР _ UNSAFE _ SETXATTR, 

которая позволяет небезопасную установку атрибутов. Далее мы выполняем ко­

манду: 

/usr/bin/execaps -с OxlOOO 

которая устанавливает для комщщы разархивирования: 

tar --xattrs --xattrs-include=security.{PDPL,AUDIT,DEF_AUDITI --acls -xzf 
etc-bk.tar.gz -С /etc 

мандатную привилегию PARSEC _ САР _ UNSAFE _ SETXATTR, которая разрешает устанавли­

вать мандатные атрибуты объектов файловой системы без учета мандатных атри­

бутов родительского объекта-контейнера. 

Наконец, третья команда возвращает все как было - она восстанавливает запрет на 

применение PARSEC - САР - UNSAFE - SETXATTR. 

Как видите, процедура сложная, но если делать все правильно, то проблем не 

будет. 

28.5. Режим восстановления 
В меню загрузчика GRUB есть метка восстановления recovery mode. Однако ее вы­

бор не приводит к отображению средства восстановления в стиле Windows, как 
можно было бы подумать. Вам предложат ввести пароль администратора (поль­

зователя, созданного при установке), а затем выполнить следующие команды 

(рис. 28.6): 

♦ j ournal -хь - для просмотра загрузочных сообщений; 

♦ systemctl reboot - для перезагрузки; 

♦ systemctl default или exit - для загрузки в обычном режиме. 
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Hounting FUSE Control File System ... 
Starting Apply Parsec Kiosk Settings ... 
Starting Apply Kernel VariaЫes ... 

IJf нounted FUSE Control File System . 
ОК Hounted Kernel Configuration File System . 
ок Started Apply Parsec Kiosk Settings. 
ОК Started udev Coldplug all Devices. 

Часть VI. Системное администрирование 

ОК Started Create ~tatic Device Nodes in / dev. 
Starting udev Kernel Device Hanager ... 

ОК Reached target Local File Systems (Pre ). 
ОК Reached target Local File Systems. 

Starting Tel1 Plymouth То Hrite Out Runtime Dat a .. . 
St ar't ing Creat е Vo lat i le F i les and D irect or ie·s .. . 

ОК Started Apply Kernel VariaЫes. 
ОК Started Tel1 Plymouth То Hrite Out Runtime Data . 
ОК St arted Create Volatile Files and Direct ories. 

s'tart ing Update UTHP about System Boot/Shutdown ... 
ОК Started Update UTHP about System Boot /Shutdown . 
ОК Started udev Kernel Device Hanager . 

Starting Show Plymouth Boot Screen ... 
ОК Started Show Plymouth Boot Screen . 
ок Reached target Local Encrypted Volumes. 
ОК ] St arted Forward Password Request s to Plymouth Direct ory Hat ch. 
14. 719083] vmw_vmci 0000:00:07.7: Using capabilities Охс 
14. 726485] GL1est personality initialized and is acti~·e 
14 . 729067] VMCI host cle11 ice registered (name=11mc i, rnajor=lO, minor=122,i 
14.729458] Initialized host personality 
15.462389] RAPL PMU: API unit is 2л-32 .Joules, О f ixed coL1nters, 10737418240 ms o•,f 1 timer 
15.468426] cryptd: max_cpu_qlen set to 1000 
15 .586989] AVX2 version of gcm_enc/dec engaged. 
15.587585] AES CTR mode ЬуВ optimization enaЫed 

ОК ] Listening оп Load/ Save RF Kill Swit ch St atus / dev/rf kill Hat ch. 
01: ] Foш1d dev ice vнware_Virtual_S 2. 

Activating swap / dev / disk/by-uuid/ bd558611-4e75- 4a96-alaa-31f112aa68a9 ... 
15 . 786425] Adding 2159612k swap оп /de·,·/sda2. Pr ior i t\J :-2 extents: 1 across: 2153612k FS 

ОК ] Activated swap / dev/ disk/ by-uuidl bd558611-4e75-4a96- alaa-31f112aa68a9. 
ОК ] Reached target Swap . 
ок ] Reached target System Initialization . 
ОК ] Started Rescue Shell . 
ОК ] Reached target Rescue Hode . 

Starting Update UTHP about System Runlevel Changes ... 
[ ОК ] Started Update UTHP about System Runlevel Changes. 
You ar·e in rescue mode. After· logging ir,, type "journalct 1 -хЬ" to 11 iew 
system logs, "systemctl reboot" to reboot, "systemctl default" or "exit" 
t o boot into default mode. 
Для nроаолжения ввеаите пароль astra 
(или нажмите Control-D 11ля про11олжения): 
root@astra:~11 _ 

Рис. 28.6. Режим восстановления: выполните команды j ournalctl -хЬ- для просмотра логов. 

systernctl reboot - для перезагрузки и systernctl defaul t 
или exi t - для загрузки в обычном режиме 



ГЛАВА 29 

Управление процессами 

:> Команды для мониторинга процессов 

:> Аварийное завершение процесса 

:> Изменение приоритета процесса 

:> Планирование запуска 

29.1. Команды для мониторинга процессов 

Каждому процессу в Linux присваивается уникальный номер - идентификатор 
процесса (PID, Process ID). Зная ID процесса, вы можете управлять процессом, а 
именно- завершить процесс или изменить его приоритет. Принудительное завер­
шение процесса необходимо, если процесс завис и его нельзя завершить обычным 
образом. А изменение приоритета может понадобиться, если вы хотите, чтобы про­

цесс доделал свою работу быстрее. 

Чтобы узнать PID, используются команды ps, top, htop. 

29.1.1. Команда ps 

Откройте терминал, запустите mc и нажмите комбинацию клавиш <Ctrl>+<O> -

чтобы скрыть панели. Затем введите команду ps для просмотра процессов на теку­
щем псевдотерминале и посмотрите на ее вывод (рис. 29.1)- у нас есть процессы 

bash (оболочка) и сама команда ps. Но куда подевался процесс mc? 

Давайте введем команду ps -а, позволяющую просмотреть список всех процессов 

пользователя на всех псевдотерминалах. Вывод команды ps можно отфильтровы­
вать по нужному процессу, чтобы получить в выводе только его PID, - например, 
так: 

ps -а I grep mc 

Как показано на том же рис. 29.1, мы получили PID процесса mc (он равен 1788). 
Процесс перешел на другой псевдотерминал, поэтому мы его не увидели в перво­
начальном выводе. 
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Файл Правка Настройка CnpaeКiJ 

astra@astra·•$ mc 

astra@astra:•$ ps 
PIO ТТУ TIME СМО 

1790 pts/1 00: 00: 00 bash 
1792 pts/1 00: 00: 00 ps 

astra@astra: •$ ps -а I grep mc 
1788 pts/0 00 • 00: 00 mc 

astra@astra:•$ 

.Jl 1 

ПСЕВДОТЕРМИНАЛ 

а. 

Рис. 29.1. Вывод команды ps 

В главе 5 вкратце было рассказано, что такое псевдотерминал. Во времена мейн­
фреймов (70-е годы прошлого века) к суперкомпьютеру подключалось много термина­

лов пользователя, состоящих из монитора и клавиатуры. С появлением персональных 

компьютеров операционные системы UNIX, а потом и Linux перекочевали и на них, но 
проблема осталась в том, что у персонального компьютера (на то он и персональный) 

есть только одно рабочее место - одна клавиатура и один монитор. Однако UNIX от 
этого не стала однопользовательской - в ней появилась концепция виртуальных 

терминалов, переключаться между которыми можно было комбинациями клавиш 

<Alt>+<Fn> (где п - номер функциональной клавиши) - например, <Alt>+<F2>). Когда 
появилась графическая система Х Window, одним из первых графических приложений 
для этой системы стал графический терминал - в него вы можете вводить команды и 

видеть результат выполнения без необходимости возврата в консоль. Такие термина­
лы и стали называться псевдотерминалами. 

29.1.2. Команда top 
Иногда бывает, что система ужасно тормозит, - весь день работала нормально, 

а вдруг начала притормаживать. 

Если вы даже не догадываетесь, из-за чего это случилось, вам нужно использовать 

команду top (рис. 29.2) - она выводит список процессов с сортировкой по процес­

сорному времени. При этом на вершине списка будет находиться процесс, который 

занимает больше процессорного времени, чем сама система. Вероятно, из-за него 

и происходит эффект «торможения». 
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Ф.lйл Пр~вu нае1ройк. Cnpa•u 

"а. 8 " ls 

top - 09.45· 18 up 5 min, 3 users. load average 0,46, 0.67, 0,38 
Tasks : 249 total, 2 running, 247 sleep1ng, 0 stopped, 0 zomb1e 
'l.Cpu(s) 0, 0 us , 19 ,5 sy, 3,1 п,, 49 ,4 1d, 26,7 аа. 0, 0 hi, 1, 4 si, 0,0 st 
MiB Mem 1930,7 total, 359,1 free , 550,5 used, 1021,2 bufflcache 
MiB Saap: 2109,0 total, 2109,0 free, В.В used 1196,8 ava, 1 Mem 

1861 root 
1864 astra 

23 root 
38 гоо t 

1658 astra 
1 root 
2 root 
3 root 
4 root 
5 root 
6 root 
8 root 

10 root 
11 root 
12 root 
13 root 
14 root 
15 root 
16 root 
17 root 
18 root 

38 18 
20 в 
20 0 
20 0 
20 0 
20 0 
20 0 
0 -20 
0 -20 
0 -20 
0 -20 
0 -20 
0 -20 

20 0 
20 0 
20 0 
20 0 
20 0 
rt 0 

-51 0 
20 0 

38920 33248 
11628 4316 

0 0 
0 0 

256, 4g 60680 
103376 11748 

0 0 
0 0 
0 0 
0 0 
0 0 
0 0 
0 0 
0 0 
0 0 
0 0 
0 0 
0 0 
0 0 
0 0 
0 0 

6932 R 46,5 1,7 0:11 .79 afick.pl 
3492 R в, 7 0,2 0 :00 .07 top 

0 S 0, 3 0,0 0 00 12 ksof t 1 rqd/1 
0 1 0, 3 0, 0 0 00 35 kaorker / 1: 2-events 

53200 S 0, 3 3, 1 0 00 53 f I y-search-pane 
8764 S 0.0 0,6 0 02 26 sys temd 

0 S 0, 0 0,0 0 :00 .01 kthreadd 
0 1 0,0 0,0 0: 00 00 rcu_gp 
0 1 0,0 0, 0 0: 00 00 rcu_par _gp 
0 1 0,0 0,0 0: 00 00 s I ub_ f I ushaq 
0 1 0,0 0,0 0.00 00 netns 
0 1 0,0 0, 0 0 • 00 00 kworker /0 • 0H-even ts_h, ghpr 1 
0 1 0,0 0, 0 0: 00 00 mm_percpu_wq 
0 1 0,0 0. 0 0 00 00 rcu_ tasks_kthread 
0 1 0.0 0. 0 0: 00 00 rcu_ task s_rude_k thread 
0 1 0,0 0, 0 0 00 . 00 rcu_ tasks_ trace_kthread 
0 S 0,0 0, 0 0 00 .07 ksoftirqd/0 
0 1 0,0 0,0 0: 00. 27 rcu_preemp t 
0 S 0, 0 0,0 0:00 .00 m1grat1on/0 
0 S 0.0 0,0 0 00 .00 1dle_inJect/0 
0 1 0, 0 0, 0 0: 00 . 00 kworker /0 1-cgroup_destroy 

Рис. 29.2. Вывод программы t op 
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1 
11. 

На рис. 29.2 показано, что больше всего процессорного времени (46,5%) занимает 
программа afick.pl. Судя по названию - это Реrl-сценарий. Вам нужно найти его, 

открыть и посмотреть, что он делает. Если то, что он делает, вам не нужно, надо 

понять, какая программа его вызывает, и разбираться уже с этой программой. 

Можно «убить» процесс (об этом позже), но, вероятнее всего, он будет перезапу­

щен опять вызывающей его программой. 

ПРОГРАММА afick.pl 
Если вам интересно, что делает именно программа afick.pl, могу пояснить, что она вы­
числяет контрольные суммы МО5-файлов, чтобы понять , какие из них изменились . 

Она является частью системы безопасности Astra Linux, в других дистрибутивах я ее 
не встречал. 

Выйти из вывода команды t op можно, нажав клавишу <Q>. Кроме нее действуют 
следующие клавиши: 

♦ <U> - показывает только пользовательские процессы (т. е. те процессы, кото­

рые запустил пользователь, под именем которого вы работаете в системе); 

♦ <D> - изменяет интервал обновления; 

♦ <F> - изменяет столбец, по которому сортируются задачи. По умолчанию зада­

чи сортируются по столбцу ¾CPU, т . е. по процессорному времени, занимае­

мому процессом; 

♦ <Н> - получить справку по остальным командам программы top. 
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Назначение столбцов вывода команды top показано в табл. 23 .1. 

Таблица 23.1. Назначение столбцов вывода команды top 

Столбец Описание 

PID Идентификатор процесса 

USER Имя пользователя, запустившего процесс 

PR Приоритет процесса 

NI Показатель nice (см. разд. 29.3) 

VIRT Виртуальная память, использованная процессом (в Кбайт) 

RES Размер процесса, не перемещенный в область подкачки (в Кбайт). Этот 

размер равен размерам сегментов кода и данных, т. е. RES = сооЕ + DАТА 

s Состояние процесса: 

• R - выполняется; 

• S - «спит» (режим ожидания), в этом состоянии процесс выгружен 

из оперативной памяти в область подкачки; 

• D - «непрерываемый сон» (uninterruptiЫe sleep), из такого состояния 
процесс может вывести только прямой сигнал от оборудования; 

• Т - процесс в состоянии трассировки или остановлен; 

• Z (зомби) - специальное состояние процесса, когда сам процесс уже 
завершен, но его структура еще осталась в памяти 

%CPU Занимаемое процессом процессорное время 

%МЕМ Использование памяти процессом 

ТIМЕ+ Процессорное время, израсходованное с момента запуска процесса 

СОММАND Команда, которая использовалась для запуска процесса (обычно имя 
исполнимого файла процесса) 

29.1.3. Команда htop 
Команда htop по умолчанию в системе не устанавливается. Для ее установки нужно 
ввести команду: 

sudo apt install htop 

Эта команда является аналогом top, но визуально более привлекательна, - в част­

ности, она выводит диаграммы загрузки каждого ядра и оперативной памяти 

(рис. 29.3). 
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Рис . 29.3. Вывод команды htop 

29.2. Аварийное завершение процесса 
Теперь, когда мы знаем PID нашего процесса, мы можем его «убить»: 

# kill 1788 

Если выполнить теперь команду ps -а, то в списке процессов mc уже не будет. 

Проще всего вычислить PID процесса с помощью следующей команды : 

# ps -ах I grep <имя> 

Например: 

# ps -ах I grep fi r e f ox . 

-- п 

Следует признать, что все эти действия, связанные с вычислением PID процесса, 
мы рассмотрели только для того, чтобы познакомиться с командой ps. 

Так что, если вы знаете только имя процесса, гораздо удобнее использовать команду: 

# ki l lall <имя процесса> 

Но имейте в виду, что такая команда завершит все экземпляры этого процесса. 

А вполне может быть, что у вас на одной консоли находится mc, который нужно 
«убить», а на другой - нормально работающий mc. Команда killall «убьет» оба 

процесса. 
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29.3. Изменение приоритета процесса 
Предположим, что вы работаете с видео и вам нужно перекодировать файл из одного 

видеоформата в другой. Конвертирование видео занимает много процессорного вре­

мени, а хотелось бы все сделать как можно быстрее и уйти пораньше домой. Тогда вам 

поможет команда nice - она позволяет запустить любую программу с указанным 

приоритетом. Ясно - чем выше приоритет, тем быстрее будет выполняться програм­

ма. Формат вызова команды следующий: 

nice -n <приоритет> команда аргументы 

Максимальный приоритет задается числом -20, а минимальный - числом 19. Прио­

ритет по умолчанию равен 1 О. 

Если процесс уже запущен, тогда для изменения его приоритета можно использо­

вать команду renice: 

renice -n <приоритет> -р PID 

29.4. Планирование запуска 
Существуют различные способы планирования запуска: 

♦ планировщик cron - позволяет запланировать периодический запуск нужной 

вам программы; 

♦ планировщик at - планирует разовый запуск программы в нужное время; 

♦ таймеры systemd - система инициализации позволяет не только автоматически 

загружать сервисы, но и планировать автоматический запуск заданий. 

Первый способ - классический, им наиболее часто пользуются системные адми­

нистраторы, и он стал стандартом де-факто. Второй способ используется не очень 

часто, поэтому пакет at даже не устанавливается по умолчанию. Для его установки 
нужно ввести команду: 

sudo apt install at 

Что же касается таймеров systemd, многие администраторы даже не знают, что 
такая возможность есть. Используя ее для настройки автоматического запуска про­

граммы, вам придется создать юнит systemd, что гораздо сложнее, чем просто до­
бавить строчку в файл расписания, - как в случае с cron. Единственное преимуще­
ство таймеров - возможность запуска программы после определенного события, 

чего явно не умеет cron. Если вам нужна именно такая функциональность, обрати­
тесь к документации по systemd1, а мы далее рассмотрим классический способ 

автоматического запуска программ. 

1 См. https://wiki.archlinux.org/title/Systemd/Timers. 
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Очень часто приходится периодически выполнять одни и те же действия. Напри­

мер, каждый день проверять обновление антивируса (или раз в неделю - в зависи­

мости от того, как часто выходят для него обновления) или каждые 30 минут -
обновлять цены и остатки вашего интернет-магазина. Можно выполнять эти дейст­

вия самому, но это вариант не лучший. Представьте, что ваш рабочий день будет 

начинаться с команды запуска программы обновления антивируса, а каждые 30 ми­
нут вам придется запускать обновление цен и остатков. Во-первых, это не очень 

удобно, а во-вторых, можно легко забыть выполнить ту или иную команду. Напри­

мер, в пятницу вечером вы можете забыть выполнить команду создания резервной 

копии, а в понедельник утром что-то случится с сервером, и вы не досчитаетесь 

всего пользовательского каталога. Не очень приятно, правда? 

29.4.2. Редактирование основной таблицы 
расписания планировщика 

В Astra Linux используется планировщик anacron. Во многом он похож на стан­
дартный cron, который присутствует в других дистрибутивах, но все же есть и не­
большие различия. 

Главное преимущество anacron заключается в том, что он, в отличие от cron, учи­
тывает время, когда компьютер был выключен. Планировщик cron родом из UNIX, 
а эта операционная система устанавливалась только на серверах, которые всегда 

включены. Предположим, что вам нужно каждый понедельник в 7 часов утра рас­
сылать некоторую информацию своим сотрудникам. Вы настроили cron так, чтобы 
он запускал сценарий отправки сообщений каждый понедельник в 7 утра. Но вот 
беда - в 6 часов утра выключили электричество, а включили его, скажем, в 7:20. 
Но 7:20 - это не 7:00, следовательно, cron не выполнит задание по отправке сооб­
щений, а ваши сотрудники не получат важную информацию. 

Anacron работает не так. Если он обнаружит, что некоторые задания не выполнены 
по тем или иным причинам (выключение электричества, перезагрузка компьютера), 

он обязательно их выполнит. Поэтому ваши сотрудники получат информацию, но 

с небольшой задержкой. Все же лучше, чем получить важную информацию лишь 

в следующий понедельник. 

Но и у anacron есть свои недостатки. В частности, пользователи не могут создавать 
свои собственные расписания (только пользователь root может создать расписание 
для пользователя), и файл /etc/crontab может редактировать только root. 

Формат таблицы расписания в последних версиях anacron такой же, как и в случае 
с cron: 

минуты (0-59) часы (0-23) день (1-31) месяц (l-12) день недели (0-6, О - Вс) 

команда 
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Содержимое файла /etc/crontab по умолчанию представлено на рис. 29.4. Обратите 
внимание, что сейчас редактируется системная (system-wide) таблица планиров­
щика. 

■'lt"1111rt"11nr~r-ттttmr-rттrrrt::rtn,rm-rtттrr'-t"'have to run the crontab' 
« command to install . the new version when you edit this file 
« and files in /etc/cron.d. These files also have useгname fields, 
"that none of the other crontabs do. 

SHELL=/Ыn/sh 
PRTH= /usr/local/sЬin:/usr/local/Ыn:/sЫn /Ыn:/usr/sЫn:/usг/Ыn 

"m h dom mon dow user 
17 • • • • root 
25 6 • • • root 
у ) 
~7 6 • • 7 root 
!у ) 
52 6 • • root 
hly ) 
# 
user@astra :N$ 1 

command 
cd / && run-parts --report /etc/cron.houгly 
test -х /usr/sЫn/anacron 11 cd / && run-parts --report /вtc/cron.dai 1 

test -х /usr/sЫn/anacron 11 cd / && run-parts --report /вtc/cron.week 

test -х /us r /sЫn/anacron 11 cd / && run-parts --report /etc/cron.mont 

Рис. 29.4. Редактирование файла /etc/crontab 

Посмотрим, что внутри этого файла. Каждый час в 1 7 минут ( обратите внимание -
не в 00!) запускается скрипт /etc/cron.hourly. Если вы добавите в него свою команду, 
то она будет выполнена каждый час в 17 минут. Аналогично со следующими 
скриптами: 

♦ cron.daily- выполняется каждый день в 6:25; 

♦ cron.weekly- каждую неделю в понедельник (7 -это понедельник) в 6:47; 

♦ cron.montly- каждый месяц 1-го числа в 6:52. 

РАЗНИЦА В МИНУТАХ ... 

По умолчанию таблица настроена так, что есть небольшая разница в минутах выпол­

нения. Можно было бы настроить ее так, чтобы все эти команды выполнялись 
в 00 минут, но это бы создало лишнюю и неоправданную нагрузку на сервер. 
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У каждого пользователя может быть собственная таблица планировщика, но редак­

тировать ее, как уже было отмечено ранее, может только пользователь root. Редак­
тирование собственной таблицы пользователя может пригодиться , если вы хотите, 

чтобы выполняемые команды запускались с правами конкретного пользователя, 

а не с правами root, если вызывать их из системной таблицы планировщика 

(рис. 29.5). 

Для редактирования таблицы конкретного пользователя используется команда: 

sudo crontab -е - u <имя> 

Пользователь, который вводит эту команду, должен быть администратором, т. е . 

у него должно быть право использовать команду sudo. 

W Ed1\ \h1s 11\е to 1n\roduce tasks to Ье run Ьу cron 
1 
1 Each task to гuп has to Ье def1ned thгough а s1ngle \1пе 

1 1nd1cating w1th d1ffeгent f1elds when the task will Ье run 
1 and what command to run for the tas, 
1 
1 То def1ne the t1me you сап prov1de concrete values for 
1 m1nute (m). hour (h) day of month (dom) month (mon), 
1 and day of week (dow) or use •' 1n these f1elds (fог 'апу' J 
1 tlot i се tha t tas,s w 1 1 1 Ье s tar ted based оп t.he cron' s sys em 
1 daemon's not1on of t1me and ti~e:ones 
1 
1 Output of the crontab Jobs (includ1ng eгroгsl 1s sent through 
1 ema11 \о the user the crontab f1 \е belongs to (1Jn\ess red1rected). 
1 
1 For e,amp\e, you сап run а baceup of а\\ уоuг user accaunts 
1 at 5 a.m eve,·y weel w1\h. 
1 0 5 , • 1 tar -:с f /var /backups/home tg: /home/ 
1 
1 For mоге 1nformation see the manual pages of crontaЫSJ and cron(BI 
1 
1 m h dom mon dow command 

. 
Вырезать II ВыроВн~ть 
Отмен Выреэкll СnоВарь 

Рис. 29.5. Редактирование пользовательской таблицы расписания 
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29.4.4. Практическое упражнение: 
добавление собственной записи в таблицу расписания 

Выполним небольшое практическое упражнение - создадим собственный скрипт 

и добавим его в системное расписание и в расписание пользователя. 

Выполните следующие команды (рис. 29.6): 

1. Создайте файл /tmp/dt.sh: 

touch /tmp/dt.sh 

Файл Правка Насrрой~а Справка .., 

._ Q. Ji Ц 1, ~ i~ 
' user@astra:/$ touch /tmp/dt.sh 

user@astra:/$ chmod +х /tmp/dt sh 
use,·@astгa: /$ echo "date » •/cur date" > /tmp/dt sh 
user@astra:/$ cat /tmp/dt sh 
date '> •/cur date 
user@astra:/$/tmp/dt.sh 
user@astra:/$ cat •/cur.date 
Вс □kт 15 10:57:28 MSK 2023 
user@astra:/$ 1 

Рис. 29.6. Процесс создания тестового скрипта 

2. Разрешите запуск этого файла: 

chmod +х /tmp/dt.sh 

3. Добавьте в него команду, которая выводит текущую дату в файл cur.date, нахо­
дящийся в домашнем каталоге пользователя: 

echo "date >> ~/cur.date" > /tmp/dt.sh 

4. Просмотрите содержимое этого файла, чтобы убедиться, что там все правильно: 

cat /tmp/dt.sh 
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5. Запустите сценарий: 

/tmp/dt/sh 

6. Просмотрите файл cur.date, чтобы убедиться, что он выполняется: 

cat ~/cur.date 
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Теперь в любом текстовом редакторе (можно в редакторе nano) откройте файл 
/etc/crontab: 

sudo nano /etc/crontab 

и добавьте в него строку (рис. 29.7): 

*/1 * * * * /tmp/dt.sh 

user@astra:/$ cat /tmp/dt.sh 
date >> N/cur date 
user@astra:/$/tmp/dt.sh 
user@astra:/$ cat N/cur.date 
Вс акт 15 10:57:28 MSK 2023 
user@astra:/$ suda папа /etc/crantab 
user@astra:/$ cat /etc/crantab 
"/etc/crantab: system-wide cгontab 
" Un 1 i ke any а ther cran tab • yau dan' t have ta run the • cran tab' 
" cammand ta instal 1 the new version when yau edi t this fi le 
"and files in /etc/cran.d. These files alsa have username fields, 
"that попе af the ather cгantabs da. 

SHELL=/Ьin/sh 

PRTH=/usr/lacal/sbln:/usr/lacal/Ьin:/sbln:/Ьin:/usr/sbln:/usr/Ьin 

" m h dam man daw user cammand 
17 • ... raot cd / && run-paгts --report /etc/cгan.hauг ly 

25 6 ••• raot test -х /usr/sbln/anacron 11 cd && run-parts 
у ) 

~7 6 •• 7 raat tes t -х /usr/sbin/anacгan 11 cd && гun-parts 
ly ) 

52 6 .. raat test -х /usr/sbln/anacran 11 cd && run-paгts 
hly ) 

" • 11 . • • • root /tmp/dt sh 

useг@astra:/$ 1 

--repart 

--гepart 

--repart 

Рис. 29.7. Добавление команды в системную таблицу расписания 

/etc/cran dai 1 

/etc/cron week 

/etc/cron mant 

Этим мы обеспечили запуск нашего скрипта каждую минуту: */1. Поскольку сце­

нарий будет запускаться от имени root, файл cur.date нужно искать в каталоге /root. 
Оrкройте его и просмотрите содержимое. Как можно видеть на рис. 29.8, наш 
скрипт действительно запускается раз в минуту: 11 :04, 11 :05, 11 :06. 
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15 11:04:01 MSK 2023 
акт 15 11:05 :01 MSK 2023 
акт 15 11:06:01 MSK 2023 
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Рис. 29.8. Проверка работы сценария 

САМОСТОЯТЕЛЬНОЕ УПРАЖНЕНИЕ 

Аналогичным образом добавьте команду вызова файла ltmpldt.sh в таблицу расписа­
ния вашего пользователя (под которым вы обычно работаете). Вместо имени гооt не 

забудьте указать имя этого пользоватЕ!!ля. Просмотрите файл cur.date в домашнем 
каталоге пользователя, чтобы убедиться, что скрипт выполняется. 

29.4.5. Использование панели управления 
для редактирования таблицы расписания 

При наличии навыков редактирования таблицы расписания из командной строки 

не составит труда разобраться с графическим интерфейсом для планировщика, 

который предоставляет Панель управления Astra Linux. Выполните следующие 
действия: 

1. Запустите Панель управления и перейдите в раздел Система. 

2. Запустите модуль Планировщик задач (рис. 29.9). 

3. Используйте переключатель Показать для, чтобы просмотреть таблицу распи­
сания конкретного пользователя, либо верните его в положение система для 

просмотра системной таблицы расписания. 



Глава 29. Управление процессами 

Показать д,n,1: 8 системы О nо.nьэователА: De~n-ex1m 

Расписание v Команда 

.,, .... 
17 •• * * 

256*** 

476**7 

5261** 

Переменные окррсенмtt 

/tmpldtsh 

cd I &.& run.parts -report /etc/cron.hourly 

test •Х /usr/sb1n/anacron 11 ( cd / && run•p 

tm •Х /usrtsbln/anacron 11 ( cd / && run•p 

test •Х /usr/sbln/anacron 11 ( cd / && run-p 
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- о х - о х 

• Новая эадача, .. 

Печать 

feдu команда нt Jf8JIRemCJI абсолютным пута, к файлу, нtобходимо установить 'РАТН-. 

v Значеt-1ие 

/usr/Юul/sbln:lusr/1ocal/Ыn:JsЫn:/Ыn:/usr/sbin :/usr/Ыn 

/bln/sh 

Рис. 29.9. Планировщик задач 

• Новая пе~менная ... 

С2,. ,-/J) D.. en - 11: 19 1 
'5/ "'1 ~ , ___ BC, 150i-T 

4. Кнопка Удалить позволяет удалить добавленную задачу. Если вы еще не удали­
ли задачу dt.sh из таблицы, выделите эrу задачу и нажмите кнопку Удалить, а 
затем - кнопку Да для подтверждения удаления . 

5. Кнопка Новая задача позволяет добавить в таблицу расписания новую задачу 
(рис. 29.10): 

а) Введите или выберите команду (поле Команда). 

б) Используйте список Запустить как для выбора пользователя, от имени ко­

торого запускается задача. 

в) Включите флажок Графическое приложение, если запускаемая команда 

является графическим приложением. 

г) Если нужно запускать команду при запуске системы, включите флажок За­

пускать при загрузке системы. 

д) Если не важно, когда именно запускать команду, включите флажок Запус­

кать каждый день и нажмите кнопку Да. Если же важно конкретное время, 

установите его с помощью областей Месяцы, Дни месяца, Дни недели, 

Часы, Минуты и нажмите кнопку Да. 
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1(1 РабочиА стол 
~ Оборудование 

IJnpoчee 

Часть VI. Системное администрирование 

Команда: ~-----"LJ 
Запустить как: 

О Графическое приложение 

КоментариR: [ 
f!] Разрешить задачу О запускать при ,аrрузке системы О Запускать каждый дею, 

Дни месяца Часы 

АМ: 1 • W 2J[3J QJ1s)@71 1 
1 (8 )L~Jio 11 12j (iз1 [14 1 
] fuj!1- [!7jli!)(m ~ ~1 1 РМ: 
1 fв][EJ 24.l@i ~~~ @В 

0J 1 l21r3][4 [s1 

6 7 8 91 10 11 

19 13 [14 ~ L16 lпJ 
18 19 20 21 22 23 

11 ~gjiЗQJ \31)[ Вс6 
1 дни недели 

Всё 

Минуты 

' 1 1:о.Ю 12·11 3 J' 4 s 6 1 8 ] 9 

~~ ·11 12 13 14) 15 16 17 18 19 

1 , ~ 0) 21 ,fµ 2зj 2~ '25 126 21 28 29 

ро 31 32 33 34 35 361 37 .38 39 

40J[41] 42 43 4411451 4бj~7J 48 (49 
50 51 52 53 54 55 5б 57 58 59 

Шаблон: f ПрОИJВО/IЬНО 

да отмена 

Рис. 29.10. Новая задача 

- о х 



ГЛАВА 30 

Автоматизация задач 

= Настройка оболочки 

= Пример простейшей автоматизации 

= Привет, мир! 

= Использование переменных в собственных сценариях 

= Передача параметров сценарию 

= Массивы и bash 

= Циклы 

= У славные операторы 

= Функции 

= Примеры сценариев 

30.1. Настройка оболочки 

bash - это самая популярная командная оболочка ( командный интерпретатор), ис­
пользующаяся практически во всех дистрибутивах Linux по умолчанию. Основное 

предназначение bash - выполнение команд, введенных пользователем. Пользова­

тель вводит команду, ьash ищет программу, соответствующую команде, в катало­

гах, указанных в переменной окружения РАТН. Если такая программа найдена, то 

ьash запускает ее и передает ей введенные пользователем параметры. В противном 
случае выводится сообщение о невозможности выполнения команды. 

Файл /etc/profile содержит глобальные настройки bash, он влияет на всю систему----,-- на 
каждую запущенную оболочку. Обычно /etc/profile не нуждается в изменении, а при 

необходимости изменить параметры bash редактируют один из следующих файлов: 

♦ ~/.bash_profile - обрабатывается при каждом входе в систему;

♦ ~/.bashrc - обрабатывается при каждом запуске дочерней оболочки;

♦ ~/.bash_logout - обрабатывается при выходе из системы.
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Файл ~/.bash_profile часто не существует, а если и существует, то в нем есть всего 

одна строка: 

source ~/.bashrc 

Эта строка означает, что нужно прочитать файл .bashrc. Поэтому будем считать 

основным конфигурационным файлом bash именно файл .bashrc. Но помните, что 

он влияет на оболочку текущего пользователя (такой файл находится в домашнем 

каталоге каждого пользователя - не забываем, что символ «~» означает домашний 
каталог). Если же вдруг понадобится задать параметры, которые повлияют на всех 

пользователей, то нужно редактировать файл /etc/profile. 

В файле .bash_history (тоже находится в домашнем каталоге) хранится история ко­

манд, введенных пользователем. Так что вы можете просмотреть свои же команды, 

которые накануне вводили. 

Какие настройки могут быть в .bashrc? Как правило, в этом файле задаются псевдо­

нимы команд, определяется внешний вид приглашения командной строки, задают­

ся значения переменных окружения. 

Псевдонимы команд задаются с помощью команды alias, вот несколько примеров: 

alias h='fc -1' 
alias 11='1s -laFo' 
alias l='ls -1' 
alias g='egrep -i' 

Псевдонимы работают просто: при вводе команды 1 на самом деле будет выполне­

на команда 1s -1. 

Теперь рассмотрим пример изменения приглашения командной строки. Глобальная 

переменная PSl отвечает за внешний вид командной строки. По умолчанию ко­

мандная строка имеет формат: 

пользователь@компьютер:рабочий_каталог 

Значение PSl при этом будет: 

PS1='\u@\h:\w$' 

В табл. 30.1 приведены допустимые модификаторы командной строки. 

Таблица 30.1. Модификаторы командной строки 

Модификатор Описание 

\а АSСll-символ звонка (код 07). Не рекомендуется его использовать - очень 
скоро начнет раздражать 

\d Дата в формате «день недели, месяц, число» 

\h Имя компьютера до первой точки 

\Н Полное имя компьютера 

\j Количество задач, запущенных в оболочке в настоящее время 
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Таблица 30.1 (окончание) 

Модификатор Описание 

\1 Название терминала 

\n Символ новой строки 

\r Возврат каретки 

\s Название оболочки 

\t Время в 24-часовом формате (ЧЧ: ММ: СС) 

\Т Время в 12-часовом формате (ЧЧ: ММ: СС) 

\@ Время в 12-часовом формате (АМ/РМ) 

\u Имя пользователя 

\v Версия bash (сокращенный вариант) 

\V Версия bash (полная версия: номер релиза, номер патча) 

\w Текущий каталог (полный путь) 

\W Текущий каталог (только название каталога, без пути) 

\' Номер команды в истории 

\# С1-1сrемный номер команды 

\$ Если UID пользователя равен О, будет выведен символ #, иначе - символ $ 

\\ Обратный слеш 

$ ( ) Подстановка внешней команды 

Вот пример задания альтернативного приглашения командной строки: 

PSl=' [\u@\h] $(date +%m/%d/%y) \$' 

Вид приглашения будет такой: 

[user@host] 27/10/25 $ 

В квадратных скобках выводится имя пользователя и имя компьютера, затем ис­

пользуется конструкция $ ( ) для подстановки даты в нужном нам формате и символ 

приглашения, который изменяется в зависимости от идентификатора пользователя. 

Установить переменную окружения можно с помощью команды export, что будет 

показано позже. 

30.2. Пример простейшей автоматиз·ации 
Представим, что нам нужно выполнить резервное копирование всех важных фай­

лов, для чего создать архивы каталогов /etc, /home и /usr. Понятно, что понадобятся 
три команды вида: 

tar -cvjf имя_архива.tаr.Ьz2 каталог 
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Затем нам нужно записать все эти три файла на DVD или на внешний носитель. 

Если выполнять такую операцию раз в месяц (или хотя бы раз в неделю), то ничего 

страшного. Но представьте, что вам нужно делать это каждый день или даже не­

сколько раз в день? Думаю, такая рутинная работа вам быстро надоест. А ведь 

можно написать сценарий, который сам будет создавать резервные копии и записы­

вать их на DVD или внешний диск! Все, что вам нужно, - это вставить чистый 

DVD перед запуском сценария. А если у вас внешний диск, который используется 
исключительно для бэкапов и постоянно подключен к компьютеру, делать вообще 
ничего не придется. 

Можно пойти и иным путем: написать сценарий, который будет делать резервные 

копии системных каталогов и записывать их на другой раздел жесткого диска. Ведь 

не секрет, что резервные копии делаются не только на случай сбоя системы, но и 

для защиты от некорректного изменения данных пользователем. Помню, я как-то 

удалил важную тему форума и попросил своего хостинг-провайдера сделать откат. 
И бьm приятно удивлен, когда мне предоставили на выбор три резервные копии, -
осталось лишь выбрать наиболее подходящую. Не думаете же вы, что администра­
торы провайдера только и занимались тем, что три раза в день копировали домаш­

ние каталоги пользователей? Поэтому автоматизация - штука полезная, и любому 

администратору нужно знать, как автоматизировать свою рутинную работу. 

30.3. Привет, мирl 
По традиции напишем первый сценарий, выводящий всем известную фразу «При­

вет, мир!» (листинг 15.1). Для редактирования сценариев вы можете использовать 
любимый текстовый редактор - например nano или ее. 

Листмнr 15.1. Первый сценарий 

#!/Ьin/bash 

echo "Привет, мир!" 

Первая строка нашего сценария - это указание, что он должен быть обработан 

программой /bln/bash. Обратите внимание: если между # и ! окажется пробел, то эта 
директива не сработает, поскольку будет воспринята как обычный комментарий. 
Комментарии начинаются, как вы уже догадались, с решетки: 

# Комментарий 

Вторая строка - это оператор echo, выводящий нашу строку. Сохраните сценарий 
под именем hello и введите команду: 

$ chmod +х hello 

Для запуска сценария введите команду: 

. /hello 

На экране вы увидите строку: 

Приве'1'' мир! 
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Чтобы вводить для запуска сценария просто hello (без . /), сценарий нужно скопи­
ровать в каталог /usr/bin (точнее, в любой каталог из переменной окружения РАТН): 

# ер ./hello /usr/bin 

30.4. Использование переменных 
в собственных сценариях 

В любом серьезном сценарии вы не обойдетесь без использования переменных. 

Переменные можно объявлять в любом месте сценария, но до места их первого 

применения. Рекомендуется объявлять переменные в самом начале сценария, чтобы 

потом не искать, где вы объявили ту или иную переменную. 

Для объявления переменной используется следующая конструкция: 

переменная=значение 

Пример объявления переменной: 

ADDRESS=www.bhv.ru 
echo $ADDRESS 

Обратите внимание на следующие моменты: 

♦ при объявлении переменной знак доллара не ставится, но он обязателен при ис-

пользовании переменной; 

♦ при объявлении переменной не должно быть пробелов до и после знака =. 

Значение для переменной указывать вручную не обязательно - его можно прочи­

тать с клавиатуры: 

read ADDRESS 

или со стандартного вывода программы: 

ADDRESS='hostname' 

Чтение значения переменной с клавиатуры осуществляется с помощью инструкции 

read. При этом указывать символ доллара не нужно. Вторая команда устанавливает 

в качестве значения переменной ADDRESS вывод команды hostname. 

В Linux часто используются переменные окружения. Это специальные переменные, 
содержащие служебные данные. Вот примеры некоторых часто используемых 

переменных окружения: 

♦ вдsн - полный путь до исполняемого файла командной оболочки bssh; 

♦ BASH - VERSION - версия bash; 

♦ номЕ - домашний каталог пользователя, который запустил сценарий; 

♦ ноsтNАМЕ - имя компьютера; 

♦ RANDOM - случайное число в диапазоне от О до 32 767; 
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♦ OSTYPE - тип операционной системы; 

♦ PWD - текущий каталог; 

♦ PSl - строка приглашения; 

♦ uro- ID пользователя, который запустил сценарий; 

♦ USER - имя пользователя. 

Для установки собственной переменной окружения служит команда export: 

# присваиваем переменной значение 
$ADDRESS=www.bhv.ru 
# экспортируем переменную - делаем ее переменной окружения 

# после этого переменная ADDRESS будет доступна в других сценариях 
export $ADDRESS 

30.5. Передача параметров сценарию 
Очень часто сценариям нужно передавать различные параметры - например, 

режим работы или имя файла/каталога. Для передачи параметров используются 

следующие специальные переменные: 

♦ $О - содержит имя сценария; 

♦ $n - содержит значение параметра (n - номер параметра); 

♦ $# - позволяет узнать количество параметров, которые были переданы. 

Рассмотрим небольшой пример обработки параметров сценария. Я понимаю, что 

конструкцию case-esac мы еще не рассматривали, но общий принцип должен быть 
понятен (листинг 30.2). 

Листинг з9.2. Пример обработки параметров сценария 

# Сценарий должен вызываться так: 

# имя_сценария параметр 

# Анализируем первый параметр 
case "$1" in 

*) 

start) 
# Действия при получении параметра start 
echo "Запускаем сетевой сервис" 

stop) 
# Действия при получении параметра stop 
echo "Останавливаем сетевой сервис" 

# Действия в остальных случаях 
# Выводим подсказку о том, как нужно использовать сценарий, 

# и завершаем работу сценария 
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esac 

echo "Usage: $0 {startlstop f" 
exit 1 
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Думаю, приведенных комментариев достаточно, поэтому подробно рассматривать 

работу сценария из листинга 30.2 мы не станем. 

30.6. Массивы и bash 

Интерпретатор ьash позволяет использовать массивы. Массивы объявляются по­

добно переменным. 

Вот пример объявления массива: 

ARRAY[O]=l 

ARRAY[l]=2 

echo $ARRAY [О] 

30.7. Циклы 
Как и в любом языке программирования, в ьash можно использовать ЦИКJ/Ы. Мы 

рассмотрим циклы for и while, хотя в bash доступны также циклы until и select, 

но они применяются довольно редко. 

Синтаксис цикла for выглядит так: 

for переменная in список 

do 
команды 

done 

В цикле при каждой итерации переменной будет присвоен очередной элемент спи­

ска, над которым будут выполнены указанные команды. Чтобы было понятнее, рас­

смотрим небольшой пример: 

for n in 1 2 3; 

do 
echo $n; 

done 

Обратите внимание: список значений и список команд должны заканчиваться точ­

кой с запятой. 

Как и следовало ожидать, наш сценарий выведет на экран следующее: 

1 

2 

3 
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Синтаксис цикла while выглядит немного иначе: 

while условие 
do 

коман,ш,~ 

done 

Цикл while выполняется до тех пор, пока истинно заданное условие. Подробно об 
условиях мы поговорим в следующем разделе, а сейчас напишем аналог предьщу­

щего цикла, т. е. нам нужно вывести l, 2 и 3, но с помощью while, а не for: 

n=l 
while [ $n -lt 4 ] 
do 

echo "$n" 
n=$ ( ( $n+ 1 ) ) ; 

done 

30.8. Условные операторы 
В bash доступны два условных оператора: if и case. Синтаксис оператора if сле­

дующий: 

if условие_l then 
коман,ш,~_ 1 

elif условие_2 then 
коман,ш,~_ 2 

elif условие_N then 
коман,ш,~ N 

else 
коман,ш,~ N+l 

fi 

Оператор if в ьash работает аналогично оператору if в других языках программи­

рования. Если истинно первое условие, то выполняется первый список команд, 

иначе - проверяется второе условие и т. д. Количество блоков elif, понятно, не 
ограничено. 

Самая ответственная задача - это правильно составить условие. Условия записы­

ваются в квадратных скобках. Вот пример записи условий: 

# Переменная N = 10 

[ N==l0 ) 

# Переменная N не равна 10 

[ N!=l0 ) 

Операции сравнения указываются не с помощью привычных знаков > или <, а с по­
мощью следующих выражений: 
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♦ -lt - меньше; 

♦ -gt - больше; 

♦ - le - меньше или равно; 

♦ -ge - больше или равно; 

♦ -eq- равно (используется вместо==). 

Применять эти выражения нужно следующим образом: 

[ переменная выражеюtе значениеlпеременная] 

Например: 

# N меньше 10 
[ $N -lt 10] 
# N меньше А 
[ $N -lt $А] 
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В квадратных скобках вы также можете задать выражения для проверки существо­

вания файла и каталога: 

♦ -е файл - условие истинно, если файл существует; 

♦ -d каталог-условие истинно, если каталог существует; 

♦ -х файл- условие истинно, если файл является исполняемым. 

С оператором case мы уже немного знакомы, но сейчас рассмотрим его синтаксис 
подробнее: 

case переменная in 
значение_l) команды_l , , 

значение_ N) команды N ; ; 

*) команды_ по _умолчанию;; 

esac 

Значение указанной переменной по очереди сравнивается с приведенными значе­

ниями (значение_l, ... , значеюtе_N). Если есть совпадение, то будут выполнены 

команды, соответствующие значению. Если совпадений нет, то будут выполнены 

команды по умолчанию. Пример использования case был приведен в листинге 15.2. 

30.9. Функции 
В bash можно использовать функции. Синтаксис объявления функции следующий: 

имя() { список; ) 

Вот пример объявления и использования функции: 

list_txt () 
{ 

echo "Выводим текстовые файлы" 
ls *.txt 
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30.1 О. Примеры сценариев 

30.10.1. Сценарий мониторинга журнала 

Начнем с простого сценария мониторинга журнала (листинг 30.3). Системные жур­
налы постоянно обновляются, и наш сценарий станет каждые 3 секунды выводить 
последние 15 строк выбранного вами журнала. Сценарий будет полезен при на­

стройке системы, когда нужно постоянно просматривать журналы, чтобы понять, 

как система реагирует на новые настройки. Для прекращения работы сценария 

нужно нажать комбинацию клавиш <Ctrl>+<C>. 

Листинг 30.3. Мониторинг системного журнала 

#!/Ьin/bash 

# Интервал обновления в секундах 

INT=З 

while [ true] 

do 
# Выводим последние 15 строк журнала 
tail -n 15 $1 
# Ждем 

sleep $INT 
# Две пустые строки 

echo; echo 
done 

Формат вызова следующий: 

. / сценарий файл_ журнала 

Например: 

./script / var / log/messages 

30.10.2. Переименование файлов 
Следующий сценарий сложнее: он ищет в текущем каталоге файлы, в именах кото­

рых есть пробелы, и заменяет пробелы символами подчеркивания (листинг 15.4). 

1 Листинг 30.4. Сценарий rename_Ыanks 

# ! /Ьin/bash 

# 

num=O # Сколько файлов мы переименовали 
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fo r fil enarne i n * # Перебираем все файлы в текущем каталоге 

do 
# Передаем имя файла фильтру gr ep 

# Если имя файла содержит пробел, то код завершения 

# последней операции равен О 

echo "$filenarne " 1 grep - q " " 
if [ $? - eq О ] 

then 
# Если код завершения равен О, переименовываем файл 

f narne=$fi l enarne 

f i 
done 

n= ' echo $f narne I sed - е "s/ / _/g '" 
mv "$f narne " "$n" 
let "num += 1" 

echo "Переименовано файлов: $num" 

exit О 

30.10.3. Преобразование систем счисления 

Сейчас мы напишем простенький сценарий, преобразующий десятичное число 

в шестнадцатеричное с помощью программы dc (листинг 30.5). Самим преобразо­

ванием будет заниматься программа dc, а наш сценарий только подготовит данные 

для этой программы . 

1 Листинг 30.5. Сценарий dec_hex 

# 1 /Ьin/bash 

В=lб # Основание системы счисления 

# Проверяем, является ли параметр $1 числом 

i f [ -z "$1 " ] 

then 
echo "Использование: dec hex число " 

ex i t 1 
f i 

# Передаем число ($ 1) , систему счисления программе dc 

echo ""$1 " " $В " о р " 1 dc 

30.10.4. Проверка прав пользователя 

Для сценариев, требующих полномочий root, сначала нужно проверить, какой 

пользователь запустил сценарий . UID пользователя root всегда равен О. Проверка, 
является ли пользователь , запустивший сценарий, пользователем root, может вы­

глядеть так, как показано в листинге 30.6. 
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Листинг 30.6. Проверка полномочий поnьзоватеnя 

#!/Ьin/bash 

ROOT UID=O 

if [ "$UID" -eq "$ROOT_UID" 
then 

echo "Вы - root" 
else 

echo "Вы - обычный пользователь" 

fi 

exit О 

30.10.5. Генератор имени временного файла 
Довольно часто в процессе обработки данных есть необходимость в создании вре­

менных файлов. Чтобы имя временного файла всегда было уникальным, мы можем 

применить программу mcookie, генерирующую случайную строку для утилиты 
авторизации Xauth, но в своих целях. В листинге 30.7 приведен сценарий, генери­
рующий имя временного файла вида "tтр_случайная_строка". 

Листинг 30.7. Генератор случайного имени файла 

#!/Ьin/bash 

prefix="trnp_" 
suffix='rncookie' 

ternp_filenarne=$prefix.$suffix 

echo "Имя файла= \"$ternp_filenarne\"" 

exit О 

30.10.6. Проверка свободного дискового пространства 
с уведомлением по электронной почте 

Следующий сценарий проверяет свободное дисковое пространство сервера и от­

правляет администратору уведомление по e-mail, если осталось меньше 500 Мбайт 
дискового пространства. Сценарий целесообразно запускать через планировщик 

заданий (например, через cron) с заданной периодичностью (например, каждый 
час). Код сценария приведен в листинге 30.8. 
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Листинг 30.8. Проверка свободного дискового пространства 

#!/Ьin/bash 

# В переменную freespace будет записано свободное пространство 

# на контролируемом диске - / dev / sdal (в Мб ) 

freespace='df -m I grep " / dev / sdal" 1 awk '{print $41' ' 

# Если места на диске< 500 МЬ, то отправляем письмо администратору 

if [ $freespace -lt 500 ]; 

then 
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echo "Warning! ! ! Free space on server < 500 МВ" 1 mail -s "Freespase is out!" 
admin@server.ru 

fi 

ЗАРАНЕЕ НАСТРОЙТЕ ПОЧТОВУЮ СИСТЕМУ 

Для работы этого сценария нужно, чтобы почтовая система была настроена, иначе 

команда mail не сможет отправить сообщение! 

30.10.7. Проверка контрольных сумм 

Этот пример демонстрирует всю мощь использования bash. Представьте, что нам 

нужно написать систему проверки контрольных сумм. В эту систему будут входить 

два сценария: первый - станет сохранять в текущем каталоге (в файле checksum.txt) 

контрольные суммы всех файлов текущего каталога и его подкаталогов, второй -
загружать этот список и проверять контрольные суммы по нему. Если контрольная 

сумма какого-то из файлов изменилась, вы получите предупреждение. 

Посмотрим, как бы выглядел алгоритм первого сценария, если бы мы писали его 

на С: 

1. Получить список файлов и каталогов текущего каталога. 

2. В цикле пройтись по всему списку элементов каталога, и если текущий эле­
мент - файл, вычислить его контрольную сумму и сохранить во временную пе­

ременную строку вида "КС имя_файла". 

3. Открыть файл checksum.txt для записи. 

4. Записать временную переменную в открытый файл. 

5. Закрыть файл 

И это я еще упростил, поскольку мы не обрабатываем подкаталоги - чтобы не 

описывать здесь рекурсивный алгоритм. Так вот в ьash, поскольку мы воспользу­

емся командой find, вся эта функциональность может быть реализована с помощью 

двух строк (листинг 30.9). 

Листинг 30.9. Сценарий mkcksum 

#! /Ьin /bash 

find. -type f -ехес sha25 6sum (1 \ ; > c hec ks um.txt 
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Эта команда вычисляет контрольные суммы всех файлов в текущем каталоге и во 

всех его подкаталогах. Если вам нужно контролировать только определенные фай­

лы, задайте опцию -narne и уточните, какие файлы вы хотите контролировать, 

например команда -narne "* .docx" будет вычислять контрольные суммы только 
DОСХ-файлов: 

find. -type f -narne "*.docx" -ехес sha256sum {) \; > checksum.txt 

Посмотрим на вывод команды find . -type f -ехес sha256sum {) \;: 

lfOdЬOfaбffЬf473c5ee7 ... 8dЬ31547360666c533633f6414c7 ./menu2.html 

328065d701eed.85738a0 ... 262c4285dc8103920c38098a2Ь3ea ./menuЗ.html 

d951051абЬеd2ас2dЗ ... fЬ879Ь8ЬЬ2е72d75с937а5с44546487 ./menul.html 

Я сократил контрольные суммы, чтобы они помещались в одну строку. Вот такой 

вывод и будет записан в файл checksum.txt. 

Теперь перейдем ко второму сценарию (листинг 3.10). 

1 Листинг 30.10. Сценарий cksum 

#!/bin/bash 
sha256sum -с< checksum.txt I grep FAILED 

Этот скрипт запускает команду sha256sum в режиме проверки (-с), а в качестве 

строк для проверки использует строки из файла checksum.txt. Все это делает bash -

берет каждую отдельную строку и передает на вход checksum.txt. Далее вывод про­
граммы отфильтровывается - нас интересуют файлы, не прошедшие проверку. 

Если будет встречена строка FAILED, значит, контрольная сумма какого-то файла 

изменилась. Как видите, все достаточно просто. 
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ГЛАВА 31 

Служба Astra Linux Directory (ALD) 

:> Установка пакетов 

:> Подготовка к настройке 

:> Настройка сервера ALD 

:> Настройка клиента 

31.1. Установка пакетов 

Служба Astra Linux Directory (ALD) является некоторым подобием Active Directory 
от Microsoft. Разумеется, обе эти технологии несовместимы между собой, но суть 
у них одна и та же - это доменные службы. 

Служба ALD представляет собой систему управления Единым пространством 
пользователей (ЕПП). При этом она является надстройкой над технологиями LDAP, 
Kerberos 5 и CIFS, обеспечивающей автоматическую настройку всех необходимых 
файлов конфигурации служб, реализующих указанные технологии, а также предос­
тавляющей интерфейс управления и администрирования. 

Дnя установки ALD вам необходимо установить три пакета: 

♦ ald-server-common - собственно, сам сервер ALD;

♦ tly-admin-ald-server - графический инструмент для администрирования домена
и его клиентов;

♦ smolensk-security-ald - инструмент для управления мандатными привилегиями
в Astra Linux Special Edition.

Дnя установки вы можете использовать Synaptic или просто ввести в терминале 
команду: 

sudo apt install fly-adrnin-ald-server ald-server-common srnolensk-security-ald 

Во время установки пакета ald-server-common вам нужно будет задать пароль ад­
министратора LDAP (рис. 31.1 ). Исходя из соображений безопасности, он должен 
отличаться от пароля учетной записи! 
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Рис . 31 .1. Задаем пароль администратора каталога LDAP 

31.2. Подготовка к настройке 
Прежде всего необходимо определить постоянный IР-адрес сервера (рис . 31 .2)­
это должен быть статический IР-адрес, поскольку использование динамического 

IР-адреса не допускается. Также не допускается использование адреса 127.0.0.1. 

■ ... Ьash - Тер.,4ина11 Fly 

.. . . -. . . . 
~ i-1JМенение W1rl!'d conne-ctюn 1 _ О Х 

Имя с.оединения &@ ii \1\1 $641 

ООtоеное Eth.гnet станд,ртбе,ооасноm, 802.1> DCB Прокси J Параметры tPv4 Пароме,ры JPvб 
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Адреса 
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ПоисковЬМ домен 

Требовать адрец~ю 1Pv4 для.зтоrо соеди~ния 

Добавить 

Удалить 

марwруrы 

отменить Сохранить 

Рис. 31.2. Настройка сети на использование статического IР-адреса 
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Далее нужно задать полное доменное имя сервера с помощью команды hostnamectl: 

sudo hostnamectl set-hostname server.example.com 

Это имя должно быть доступно для разрешения. В идеале нужно было бы настро­

ить DNS-службу внутри вашей сети, но, пока вы этого не сделали, откройте файл · 
/etc/hosts и укажите IР-адрес для сервера: 

192.168.84.100 server.example.com 

127 .0.0 . 1<-----> localhost 
127 .0.1.1 <----->astra.example.com< 
192 .1 68.84 .100 server.example .coml 

>astra 

" The following lines are desiraЬle for !Рvб сараЫе hosts 
: :1 localhost ipб-localhost ipб-loopback 
f 102 : : 1 i рб-а 11 nodes 
ff02 : :2 ipб-allrouters 

Рис. 31.3. Редактирование файла /etc/hosts 

Это же действие нужно выполнить на всех компьютерах, которые вы будете добав­

лять в домен. Они должны «знать» доменное имя server.example.com. Если компью­
теров немного, то есть смысл сделать это вручную. Если же компьютеров несколь­

ко десятков, тогда придется настраивать службу DNS для вашего домена. 

На этом все подготовительные действия завершены, и мы можем перейти к на­

стройке сервера ALD. 

31.3. Настройка сервера ALD 
Что означает «выполнить настройку сервера ALD»? Если вы работали с AD, то уже 
догадались, о чем идет речь. Правильно, нам нужно создать контроллер домена. 

Выполнить настройку сервера ALD можно как через консоль, так и с использова­
нием графического инструмента, который вы можете запустить командой меню 

Пуск I Панель управления I Сеть I Доменная политика безопасности. Так напи­
сано в документации... Но по факту при запуске этого конфигуратора ничего не 

происходит, а если запустить его через консоль, то вы увидите множество ошибок, 
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astra@server :N$ sudo ald-init init 
ВНННАI-IНЕ ! Конанgа ' i n i t ' У11НЧТО111НТ ОСЮ БАЗУ !\АННЫХ LDAP u Kerber· os ! 
Так•е Во Вреня Вь1nоnненuя этоО кона1◄gы ногут быть остан□Вnены u переэапущены LORP , КегЬ 
eros, HFS/Samba u некоторые gpyгue службы . 

1 Р а,ыме ноЬанное ,_н,g комп,ютера ser ,е,· е amp 1 е сот 

i контроnnер gомена '.example.com' буgет созgан со cnegyющuмu параметрамu: 
СерВер : server .example .com 
Роль серВера : ПерВuчныО контроллер gомена 
1 О серВера : 1 
ПерВuчныО контроллер gомена : server.example com 

Вы УВЕРЕНЫ , что хотuте ВЫПОЛНИТЬ эту операцuю? (yes / no ) lnoJ : yes 
BBeguтe ноВыО гnаВныО пароль к базе gанных Kerberos ( НЕ ЗАБУ!\ЬТЕ ЕГО!) : ••****••• 
ПоВторuте пароль : ••••••••• 
BBeguтe ноВыО пароль аgмuнuстратора Astra Linux Direc tory ( НЕ ЗАБУQЬТЕ ЕГО!) : ***•••••• 
ПоВторuте пароль : ••••••••• 
Со ·р jнен1 tt v, 1нф1J1 ~ :.,,_., ,,.) 

Обработка конфuгурацuонного ФаОnа 0 / etc /a ld / ald .conf' . 
Переuмен□Ванuе 0 /etc/ald/ald.conf.tmp' В 0 / etc / ald / ald .conf' . 
Обработка конфuгурацuонного ФаОnа 0 /etc/ald/ald.conf'. 
'Переuмен□Ванuе 0 /etc / ald/ald .conf.tmp' В 0 / etc / ald/ald .conf' . 
1 0брабо тка конфuгурацuонного ФаОnа 0 / etc / ald / ald .conf '. 
Переuмен□Ванuе '/etc/ald/ald.conf.tmp' В '/etc/ald/ald.conf' 
Обработка шаблона конфuгурацuонного ФаОnа 0 /etc/ald/config-templates/l dap .conf ' В 0 /etc 
/l dap /ldap.conf'. 
Переuмен□Ванuе '/etc / ldap / ldap .conf' В '/etc / ldap / ldap .conf .before_ald' 

,-.... .. , 
Рис. 31 .4. Установка контроллера домена 

Файл Правка Настройu Справка 

а. • 1s 

Вкnюченuе ldap В /etc/parsec/mswitch.conf 
Переuмен□Ванuе ' / etc / parsec/mswitch .conf ' В '/etc / parsec / mswitch .coof.before_a!d' . 
Переuмен□Ванuе '/etc / parsec / mswitch .coof . tmp' В '/etc/parsec/mswitch.conf' . 
Обработка шаблона конФuгурацuонного ФаОnа ' / etc / ald / config-templates/smb .conf' В '/etc/ 
samba/smb .conf '. 
Переuмен□Ванuе ' / etc /samba /s mb .conf . tmp' В '/etc /samba / smb .conf' . . 

1 Обработка конфuгурацuонного ФаОnа ' / е tc / а 1 d/ а I d . сап f ' . 
Переuмен□Ванuе 0 / etc / ald / ald .conf . tmp ' В '/etc/ald/ald.conf'. 
Обработка к □нФuгурацuонного фаОnа '/ etc / expoгts ' . 
Переuмен□Ванuе '/etc / exports ' В '/etc / exports .before_a!d' . . 

' Переuмен□Ванuе 0 / etc / exports . tmp ' В 0 / etc / exports ' ... 
Остановка cepBuca smbd . 
Остановка cepBuca nmbd . . 
Обработка конфuгурацuонного ФаОnа '/etc/exports'. 
Переuмен□Ванuе '/etc / exports . tmp ' В '/ etc / exports '. 
Запуск cepBuca nmbd . 
Запуск cepBuca smbd .. 
Перезапуск cepBuca sssd . . 
Перезапуск cepBuca aldd . 

1 Rs t r·,:, L i r-,u Q i 1· ei~ r J i... н1f11J1 J[11.р1В.:1н 

С е р8ар AlD аvтuВын 
k-1,Jент А D t,1 nю~ен 

Astra Linux Oirectory серВер успешно uнuцuanuэup□Baн. 

astra@ser ver :N$ 1 .. 
Рис. 31 .5. Инициализация завершена 
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с которыми вам точно (как и мне) не захочется разбираться. Поэтому открываем 
консоль и вводим команду (рис. 31.4 ): 

sudo ald-init init 

Вам будет предложено задать главный пароль к БД Kerberos, а также новый пароль 
администратора ALD. Спустя некоторое время вы получите сообщение о том, что 
ALD-cepвep успешно инициализирован (рис. 31.5). 

31.4. Настройка клиента 
Теперь на каждом компьютере, который нужно будет включить в АLD-домен, надо 
установить пакет ald-client-common: 

sudo apt install ald-client-common 

Его графическую версию можно не устанавливать - есть сомнения относительно 
того, что она будет работать. 

Далее в файле /etc/hosts нужно прописать IР-адрес нашего сервера или же настроить 
DNS-cepвep, что правильнее. 

Для подключения клиентов с помощью командной строки используйте команду: 

sudo ald-client join <имя_компьютера_контроллера_домена> 

[--hostname <имя_компьютера_клиента>) 

После выполнения этой команды нужно перезагрузить компьютер, чтобы ALD уж 
совсем был бы похож на AD. 



ГЛАВА 32 
[ дsтRA*i.-1 N-ux-~) 

Samba: 
интеграция с Windows-ceтью 

:> Установка Samba 

:> Базовая настройка Samba 

:> Настройка общих ресурсов 
:> Подключение Linuх-компьютера к домену Active Directory 

32.1. Установка Samba 
Взаимодействие с сетью Microsoft в Linux обеспечивает пакет samba. Если вы хоти­
те использовать общие ресурсы Windows-ceти, установите этот пакет, - он позво­

ляет не только пользоваться общими ресурсами сети, но и предоставлять собствен­

ные ресурсы Windоws-пользователям. Причем все происходит так, что Windоws­
пользователи даже не заметят разницы. 

Кроме того, Samba может использоваться для подключения Linuх-компьютера 
к домену Active Directory, и, более того, с помощью Samba можно построить собст­
венный контроллер Active Directory. Этот вариант мы рассматривать не станем, по­
скольку в Astra Linux есть служба ALD, которая была рассмотрена ранее ( см. гла­
ву 31). А вот «расшаривание» ресурсов Linuх-компьютера и подключение Linuх­
компьютера к домену AD мы рассмотрим. 

Для установки Samba вам нужно установить пакет fly-admin-samba. Он содержит 
графический инструмент настройки общего доступа к папкам - удобнее использо­

вать его, нежели редактировать конфигурационные файлы (хотя начнем мы все же 

с редактирования конфигурационных файлов - ну как же в Linux без умения это 
делать?). В качестве разрешения зависимостей при установке этого пакета будут 

установлены все необходимые пакеты, в том числе и пакет samba. 

32.2. Базовая настройка Samba 
Основной конфигурационный файл Samba - /etc/samba/smb.conf. Откройте его 

и перейдите к секции [globalJ. 
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Прежде всего, измените в ней параметр WORКGROUP - он задает имя рабочей группы 
или домена NT: 

workgroup = WORКGROUP 

Здесь для рабочей группы задано имя WORКGROUP. Странно конечно, но таково значе­
ние по умолчанию. Имя, разумеется, у вас должно быть другим - посмотрите на 
своих Windows-мaшинax, как называется ваша рабочая группа, и добавьте сюда это 
название: 

workgroup = ВАШЕ_НАЗВАНИЕ 

Можете также установить параметр server string (он ранее назывался comment)­
этo описание вашего компьютера: 

server string = Му Linux computer 

У становите параметр securi ty - если у вас сеть «клиент-сервер», то нужно вы­

брать параметр server, а если сеть одноранговая (т. е. без вьщеленного сервера), 

выберите user или share: 

security = share 

Имя гостевой учетной записи установите так: 

guest account = guest 

Следует настроить и кодировки: 

unix charset = UTF-8 
dos charset = UTF-8 
display charset = UTF-8 

Для того чтобы Samba работала быстрее, установите следующие опции (что они 
означают, мы разберемся чуть позже): • 

socket options = TCP_NODELAY SO_RCVВUF=8192 SO_SNDBUF=8192 
dns proxy = no 

Параметр interfaces определяет интерфейсы, на которых должен работать сервис 
smb, - укажите те интерфейсы, которые связывают вашу машину с Windows­
ceтями: 

interfaces = 192.168.0.22/24 

А теперь позволю себе несколько комментариев для пользователей более ранних 
версий Samba: 

♦ параметр server string ранее назывался comment; 

♦ параметры client code page и character set больше не поддерживаются - те­

перь вместо них используются параметры unix charset, dos charset и display 

charset: 

• параметр unix charset задает кодировку, в которой хранятся файлы конфигу­
рации Samba; 
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• параметр dos charset - кодировку для Wi11dоws-клиентов; 

• параметр di spl ay charset - кодировку для SаrnЬа-клиентов ; 

♦ текущая версия Samba полностью поддерживает кодировку UTF-8 (как и совре­
менные версии Li11ux и Windows), поэтому проблем с UTF-8 возникнуть не 
должно, и мы спокойно задаем эту кодировку. как и показано чуть ранее. 

32.3. Настройка общих ресурсов 
Теперь осталось сконфигурировать ресурсы, которые вы хотите предоставить 

в общее пользование . Фрагмент, приведенный в листинге 32 .1, нужно добавить 
в файл конфигурации Samba. 

Листинг 32.1. Секция [puЬlic] 

[puЫic] 

# общий каталог, комментарий для ресурса задается директивой comment 

comment = PuЬlic Directory 
# путь 
path = /var / sarnЬa 

# не только чтение 

r ead only = по 
# разрешить запись 
writaЫe = yes 
# разрешить гостевой доступ 

guest ok = ye s 
# разрешить просмотр содержимого каталога 

browseaЫe = yes 

В этом случае общим ресурсом нашего компьютера будет каталог /var/samba. В него 

другие пользователи смогут записывать свои файлы ( read only = по, writeaЫe = 

yes ), естественно, они смогут их и читать (browseaЫe = yes ). Проверка имени поль­

зователя и пароля для доступа к ресурсу не нужна (guest ok = yes)- используется 

так называемый ?остевой доступ. Комментарий PuЫic Directory увидят другие 

пользователи Windows-ceти при просмотре ресурсов вашего компьютера. 

ДИРЕКТИВЫ COMMENT И SERVER STRING 

Как уже было отмечено ранее , начиная с третьей версии Samba в ее конфигурацион­
ном файле произошли небольшие изменения . В секции [ globa l J, описывающей гло­
бальные параметры Samba, теперь вместо директивы comment используется директи­
ва server st r ing, однако при описании разделяемых ресурсов (т. е. каталогов, к ко­
торым вы предоставили общий доступ) используется та же директива comment. 

Рассмотрим еще один пример, позволяющий сделать общими домашние каталоги 

пользователей, - секцию [homes] (л истинг 32 .2) . 
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1 Листинг 32.2. Секция [haries] 

[homes] 
comment = Home Directories 
browseaЬle = no 
valid users = %S 

# запись запрещена, только просмотр 

writaЫe = no 

# маска при создании файлов, нужна если writaЫe=yes 
create mask = 0600 
# маска при создании каталогов, нужна если writaЫe=yes 
directory mask = 0700 

Часть V/1. Сетевые службы 

В листинге 32.3 приведен пример предоставления общего доступа к внешнему же­
сткому диску, который монтируется к каталогу /mnt/ext_usb через файл /etc/fstab. 

1 Листинг 32.3. Пример общего доступа к внешнему HDD 

[extusb] 
comment = External USB HDD for server backup 
read only = no 
writaЫe = yes 
locking = no 

# ка·талог /mnt/ext usb должен существовать и являться точкой монтирования 
path = /mnt/ext_usb 
puЬlic = yes 

# разрешить просмотр содержимого каталога 
browseaЬle = yes 

Если редактировать конфигурационные файлы вам не хочется, откройте Панель 

управления, nерейдите в раздел Сеть и запустите инструмент Общие папки 

Samba. Для добавления общего ресурса нажмите кнопку+ и в открывшейся панели 
Настройка ресурса (рис. 32.1) укажите путь и режим доступа. Как можно видеть 
здесь (для примера) прописан путь /tmp (хотя конфигуратор рекомендует создавать 

общие ресурсы в папке /srv/samba) и установлен режим доступа Чтение/Запись. 

Теперь нажмите кнопку с красным квадратом [] для остановки сервиса Samba и 
кнопку с зеленым треугольником ~ для его запуска. Так вы перезапустите Samba 
без использования консоли. Перезапуск необходим, чтобы изменения, внесенные 

конфигуратором в файл smb.conf, вступили в силу. 

После этого откройте файловый менеджер, перейдите в группу Сеть, выберите ва­

шу рабочую группу, ваш компьютер, и вы увидите «расшаренный» вами общий 

ресурс (рис. 32.2). 
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Рис. 32.2. Доступ к общему ресурсу настроен 
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32.4. Подключение Linuх-компьютера 
к домену Active Directory 
Существуют два способа подключения Linuх-компьютера к домену ActiveDirectory: 
с использованием инструмента sssd и с помощью winbind. Второй способ мы рас­
сматривать не станем, поскольку он устарел, и прибегать к нему больше не реко­

мендуется. 

СИНХРОНИЗИРУЙТЕ ЧАСЫ 

Прежде чем приступить к настройке, убедитесь, что часы контроллера домена и ком­

пьютера, который вы хотите включить в состав АО, синхронизированы! 

У становите пакет fly-adtn in-ad-sssd-c I ient: 

sudo apt install fly-admin-ad-sssd-client 

Установив пакет, откройте Панель управления, перейдите в раздел Сеть и запусти­

те инструмент Настройка клиента SSSD Fly. Укажите в открывшейся панели 
этого инструмента (рис. 32.3) имя домена, адрес сервера времени (например, 

time.windows.com), имя администратора домена и его пароль. Нажмите кнопку 
Подключиться, и ваш компьютер будет подключен к домену. 

Подключение можно выполнить и из командной строки: 

sudo astra-ad-sssd-client -d example.com -u Администратор 

Оr,ции 

Имя домена { example.com __ _ 

(!) Бе,оnасность 

Cnpaвu 

1 зпенент 

Расшир~нн.1я Общий доступ 

конфигурация 1( рабочему ... 
сети 

Сервер аремени 

Админмстратор 

домена 

Пароль 

IP адрес клмеита 

Статус 

astra-ad-sssd-cl1ent -, 
Домен не обнаружен. 

Рис. 32.3. Подключение к домену AD 

ПОДК.ЛIОЧМТЬСR 
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Здесь параметр -d задает имя домена, а параметр -u - имя администратора домена. 

Вывод команды будет таким: 

compname = astra 
domain = example.com 
username = admin 
введите nароль администратора домена: 

ok 
продолжать? (y\N) 
у 

настройка сервисов ... 
Завершено. 

Компьютер подключен к домену. 

Дпя продолжения работы необходимо перезагрузить компьютер! 

Для завершения подключения, как вам в выводе команды и рекомендуется, переза­

грузите компьютер: 

sudo reboot 
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DFS: разделяемые ресурсы 

:> Что такое DFS? 

:> Монтирование разделяемых ресурсов DFS 

:> Автоматическое монтирование разделяемых ресурсов DFS 

33.1. Что такое DFS? 
Распределенная файловая система, или DFS (Distributed File System) - компонент 

Microsoft Windows, используемый для облегчения доступа и управления файлами, 
физически распределенными по сети. 

Основное назначение DFS - это упрощение доступа к файлам. У пользователей 

DFS образуется единый сетевой ресурс для доступа к файлам, хотя файлы при этом 
физически могут находиться на разных серверах. И даже если файлы физически 

«переедут» на другой сервер, это пика~< не отразится на пользователях, которые 

продолжат использовать все тот же единый ресурс. 

В этой небольшой главе будет показано, как работать с DFS в Astra Linux. По сути, 
это еще один инструмент, обеспечивающий интеграцию Astra Linux в существую­
щую Windоws-инфраструктуру. 

ВНИМАНИЕ/ 

Для работы с DFS вам нужно ядро Linux 5.4 или более новое (5.10 или 6.10). 

33.2. Монтирование 
разделяемьIх ресурсов DFS 
Сразу нужно отметить, что настройка самих ресурсов DFS осуществляется на сер­
верах Windows Server и в этой книге не рассматривается. 

Для начала работы с DFS вам нужно установить пакет keyutils: 

sudo apt install keyutils 
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Для монтирования разделяемого ресурса DFS вы можете указать, как полное 

доменное имя сервера, так и просто имя домена. Примеры: 

mount -t cifs //server.example.com/dfsl ~/mnt -о cruid=admin,sec=krb5 
mount -t cifs //example.com/dfsl ~/mnt -о cruid=admin,sec=krb5 

Параметр cruid позволяет указать имя пользователя для аутентификации, а пара­

метр sec - тип безопасности (Kerberos 5). Сам ресурс здесь носит имя dfs2, а мон­

тируется он к каталогу ~/mnt. Пароль доступа к нему будет запрошен в процессе 

выполнения команды. 

33.3. Автоматическое монтирование 
разделяемых ресурсов DFS 
Для автоматического монтирования DFS необходимо отредактировать файл 

/etc/fstab. Формат записи следующий: 

//IР/имя_ресурса /каталог cifs credentials=/etc/win-credentials, 
file_mode=0755,dir_mode=0755 О О 

Здесь мы используем одну хитрость. Вместо того чтобы записать в /etc/fstab пара­

метры доступа (логин и пароль), мы указываем, что они будут храниться в файле 

/etc/win-credentials. Пример содержимого этого файла приведен далее (вам нужно 

прописать в нем свой домен, имя пользователя и пароль): 

username=user 
password=password 
domain=domain 

В завершение мы ограничиваем доступ к этому файлу, чтобы никто не прочитал 

наши реквизиты: 

sudo chown root: /etc/win-credentials 
sudo chmod 600 /etc/win-credentials 



ГЛАВА 34 

Настройка веб-сервера Apache 

:> Самый популярный веб-сервер 

:> Установка веб-сервера и интерпретатора РНР 

:>·Тестирование настроек 

:> Файл конфигурации веб-сервера 

:> Управление запуском сервера Apache 

:> Оптимизация Apache 

34.1. Самый популярный веб-сервер 

Apache - это веб-сервер с открытым исходным кодом. История его развития нача­
лась в 1995 году - тогда Apache был всего лишь «заплаткой», устраняющей ошибки 
популярного в то время веб-сервера NCSA HTTPd 1.3. Считается, что отсюда про­
изошло и название Apache (а patchy, заплатка). Сейчас Apache - самый популярный 
веб-сервер в Интернете. 

Основные достоинства Apache - надежность, безопасность и гибкость настройки. 
Apache позволяет подключать различные модули, добавляющие в него новые воз­
можности, - например, можно подключить модуль, обеспечивающий поддержку 
РНР или любого другого веб-ориентированного языка программирования. 

Но есть у Apache и недостатки - без этого никак, у любой медали всегда есть обо­
ротная сторона. Основной недостаток - отсутствие удобного графического интер­
фейса администратора. Да, настройка Apache осуществляется путем редактирова-

. ния его конфигурационного файла. В Интернете можно найти простые конфигура­
торы Apache, но их возможностей явно не хватает для настройки всех функций 
этого веб-сервера. 

Казалось, что может быть сложного в установке веб-сервера? Он везде ведь одина­
ковый. Но у Astra Linux - свой путь. Его мы и рассмотрим в этой главе. 
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Долгое время в репозиториях большинства дистрибутивов Linux параллельно 

содержались две версии Apache: 1.3 и 2.2. Сейчас версия 1.х больше не поддержи­

вается, а вместо версии 2.2 обычно используется версия 2.4. Поэтому теперь можно 
не ломать себе голову вопросом, какую версию лучше установить. 

Итак, приступим к установке Apache. В большинстве современных дистрибутивов 
нужный нам пакет называется apache2, а в некоторых устаревших может называть­
ся httpd. Для установки Apache введите команду: 

sudo apt install apache2 

Менеджер пакетов сообщит вам, что нужно установить дополнительные пакеты 

(рис. 34.1 ). 

astra@astra:•$ suda ар! 1nstal 1 opache2 
Чтенuе спuскоВ пакетов ... Гото6о 
Построенuе gepe6a эаВuсuмостеU 
Чтенuе UНФ□рмацuu о COCTOSIHUU . Гото6о 
буgут устано6nень1 слеgующuе gапоnнuтеnьные пакеты· 

apache2-Ьi n apache2-data apoche2-ut i 1 s 1 ibopr 1 1ibapruti11 11 baprut i 11-dbd-sq 1 i tеЗ 1 i baprut i 11-1 dap 1 1 Ы uaS 3-0 
Преgnаг еемые пакеты · 

apache2-doc apache2-suexec-pr i st i пе I apache2-suexec-cus tom 
Ct1egyющue НОВЫЕ пакеты буgут устано6nены ; 

apache2 apache2-b I n apache2-da ta apache2-ut i 1 s 1 i baprl 1 i bapru\ i 11 11 bapru\ i I1-dbd-sq 1 1 te3 11 bapru\ i 11-1 dap 1 i ЫuaS. 3-0 
ОбноВлен□ 0 пекето6 , устан□Вnено 9 новых пвкетоВ, gлsi yga11eнusi отмечено 0 пакетоВ, u 2 пекетоВ не обноВnено . 
Неабхаguма скачать 2 318 kB apsuBaB . 
После QанноQ onepaцuu □бьем занятого guско8ого nространстВа Возраст~т на 8 246 kB 
Хотuте проgоnжuть? [fi/нJ 1 

.. _1_ 

Рис. 34.1. Дополнительные пакеты для установки Apache 

Чтобы сразу убить двух зайцев, установите еще и пакет libapache2-mod-php. Этот 
пакет - виртуальный, и при его установке система попросит вас уточнить номер 

версии РНР (рис. 34.2). Как можно видеть, предлагается установить РНР версии 8.1 
или 7 .3. Разумеется, лучше устанавливать версию, самую новую из доступных. По­
этому вводим команду: 

sudo apt install libapache2-mod-php8.l 

Теперь надо установить дополнительные расширения РНР. Как минимум вам 

понадобятся пакеты php8. l-mysql (поддержка СУБД MySQL) и php8. l-gd (графи-
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"- • mc - T~/rl414Hal1 Fly 
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root@astra:/home/astra" apt install libapache2-mod-php 
Чтенuе cnucкoB пакетов. Готово 
Построенuе gepeBa эаВuсuмостеО 
Чтенuе uнФормацuu о состо•нuu .. Готово 
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Пакет I i bapache2-mod-php - ВuртуаnьныО, ero функцuu преgостаВn•ются пакетамu • 
libapache2-mod-php8 . l 8.1.12-lubuntu4.3 
1 ibapache2-mod-php7 З 7.3 31-l•deЫ0u5•ci202309121223•astra4 

Вы gоnжны яВно указать, какао uменно Вы хотuте устаноВuть. 

Е: Цnя пакета «1 ibapache2-mod-php» не наОgен канgugат на устаноВку 
roo t@as tra: /home / as tra" ар t i ns ta 11 1 i bapache2-mod-php8. 1 
Чтенuе спuскоВ пакетов _ Готова 
Построенuе gepeBa эаВuсuмостеО 
Чтенuе uнформацuu о состоянuu .. Готова 
Буgут устаноВnены cnegyющue gопоnнuтеnьные пакеты 

php-common php8 1-с I i phpB. 1-common phpB. 1-opcache phpB 1-read I i пе 
Преgnагаемые пакеты : 

php-pear 
Cnegyющue НОВЫЕ пакеты буgут устаноВnены 

libapache2-mod-php8 1 php-common phpB 1-cli phpB 1-common phpB 1-opcache phpB 1-readline 
ОбноВnено 0 пакетов, устаноВnено 6 ноВых пакетов, gnя yganeнuя отмечено 0 пакетов, u 0 пакетов не обноВnено. 
Необхоguмо скачать 0 8/ 4 229 kB apxuBoB. 
Посnе gанноО onepaцuu обь~м занятого gucкoBoro пространства Воэраст~т на 20, 0 МВ 
Хотuте проgоnжuть? [Ц/н] 1 

Рис. 34.2. Установка РНР 

ческая библиотека), поэтому вводим команду (номер версии можно заменить 

на 7.3, если вы выбрали тту версию): 

sudo apt install php8.l-mysql php8.1-gd 

Если система вам сообщит, что таких пакетов нет, значит «идем» в файл 

/etc/apt/sources.list, раскомментируем закомментированные строки (рис. 34.3), после 
чего вводим команду sшJo apt update и повторяем попытку установки дополни­

тельных расширений РНР. Как показано на рис. 34.4, дополнительные пакеты 
теперь доступны для установки. 

Но мало установить РНР - его ·нужно еще и настроить. Конфигурация РНР хра­

нится в файле php.ini, вот только в системе существуют три файла php.ini, и каждый 

из них содержит конфигурацию, подходящую для того или иного случая использо­

вания: 

♦ /еtс/рhр/<номер вepcuu>/apache2/php.ini - конфигурация скриптов, запущенных 

посредством веб-сервера; 

♦ /еtс/рhр/<номер вepcuu>/cli/php.ini - конфигурация скриптов, запускаемых из кон­

соли (когда вы вводите команду php <имя скрипта .php> ); 

♦ /еtс/рhр/<номер вepcuu>/fpm/php.ini - конфигурация для FPM, т. е. когда РНР за­

пускается через nginx. 
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Linux 1 7.5 1 7.х06·64 DVO 1/ 1 7_х06-64 contrlb ■a,n non-f,·ee 
astral inux гu/astraJ,;taЬle/1 7_x86-б~/reposi tory- ■ain/ l 7">iВб-б.:t mdin contr 1Ь non-free 
astra! inux ru/astralstaЬ!e/1 7.x06-64lrepos1 tory-update/ ! 7_,86·64 oaIn contrlb non-free 

astralinux ru/astr4/staЬle/l 7_x86-б<11repositaru-base/ 1?_хВб-6411101n contr-ib non-free , 
еЬ https·//do•nload .as tral inux . ru/astralslaЬ!e/1 7_x86·64/repos,tory-extended/ ! 7_,86-бч 101n contrlb non-f,·ee 
deb https //download astral lnu, ,·u/ostro/staЬ!e/1 7_x86·64/uu/last/гeposi toгy-update/ 1 7 х86·64 main contrIb non-free 

Рис . 34.3. Раскомментируйте строки для установки дополнительных пакетов 

ФIМJI Проеп ПilIO Нюрой,и Cnpмu 
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обновиrь Отметмть 8Се обttоапениJ1 

lk• С Пке:т 

U pllp8.1-mtmcarn,d 

0 php8.1-msgp,Jd< 

о 
С80ЙСТN 

Усrановленная вер Последняя версия Описа.ме 

Э.2.0+2.2.0·1 •О-20. me~d extensюn moou~ tor РНР, uses i.t>merrached 

2.2.o-rc1 +2., .2+0.~ РНР eкtensюn ror 11terfacing with Me~Pactc 

■ pnps 1 '"Y"il a.112-10011ntU'4 з МySQl.moouteforPнP 

о php8.1-oauth 2.0.7• 1.2.3-16 OAuth 1.0 consumer and provider extensюn 

о php8. 1-odlx 8.1.12•1uЬuntu4.3 ООВС rrюdule for РНР 

• р11р8 1 -opcache 8.1 12-1uЬuntu4.3 8.1 .12-1uЬuntu4.З lend OpCache module fo, РНР 

о р11р8 1 pgsql 8.1 12·1uЬuntu4 З Post<Jr•SQL module fo, РНР 
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о php8.1-phpdhg 8 1 12·1ul>tJntu4.3 ,.,,..,.-, НТML-eml>edded sa,ptr,g lang""9< (PНPDBG Ьfnary) 

Разделы 

состояние 

Происхождение 

Специапьные фильтры 

PeJ)'ЛЬТdtъtПOt'ICJil 

Архитектура 

о 

о 

• 
о 

о 

о 

о 

□ 

о 

о 

р11р8 1-pspel 8 1 12·1UЬuntu4.3 pspen module fo, РНР 

php8. 1 ·f ,phf 2.0.1+1 1.2-13 raphf module fo, РНР 

php8. 1 ~•adlfne 8.1.12-1uЬuntu4.3 8.1.12-1uЬuntu4.Э readtne module for РНР 

php8. t redfS 5.3,7+4.3.О· 1 +О-20. РНР extensюn for 1nterfacmg Wlth Redrs 

php8.1-.nmp 8.1.12•1uЬuntu4.3 SNMP module for РНР 

php8. 1-soap 8.1 12-1uЬuntu4.3 SOAP module fo, РНР 

php8. 1-<qllteЗ 8.1.12•1ubuntu4.3 SQL1teЗ moduJe for РНР 

php8.1-syt,... 8.1 12-1uЬuntu4.3 syi,.,s. module f or РНР 

php8.1-tidy 8.1 12·1uЬuntu4.3 ьdу module for РНР 

php8. 1-xdeЬug З 1.2•2.9.8+2.8. 1+-2 XdeЬug Moduit for РНР 

MySQL module for РНР 

Получи,ь иэобра:жение экрана Получиrь список изменени}4 r-осе•~,ь АОммuн,,~~ 

44 пакетоа в mиае, 2165уст11НО■11ено, О соwиб«wи. О дnауст1НО81.М/обttов11еt14Я. О АflЯУ№f!tНИЯ 

' *7 r,::::L. f':::, > . m,-·ep,<••• lt~Ap,a,he2Dtl>an • ~ ~ , D... ... En9 09.43 
VЧ 't.....J ~ - ., '3/ ~ ~ 8il ЧТ,7МАР 

Рис . 34.4. Дополнительные пакеты доступны для установки 
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Как минимум вам нужно изменить в этих файлах следующие директивы: 

♦ rnemory_limit - лимит памяти, доступный скрипту. Для консольных скриптов 

(конфигурация cli) здесь установлено значение -1, а это означает, что память не 

ограничивается. Для веб-сервера (конфигурации apache2 и fpm) по умолчанию 
задано значение 128 Мбайт, но для сложных приложений, основанных на 

фреймворках Zend, Symfony, Laravel, этого мало. Надо установить как минимум 
512 Мбайт, а то и больше - все зависит от приложения; 

♦ max _ execution _ time - максимальное время выполнения сценария. Для конфигу­

рации c\i оно не ограничивается (значение О), для веб-сервера - установлено, 

как правило, в 30 секунд, но лучше увеличить это значение до 120 секунд; 

♦ file_uploads и upload_max_filesize - первая директива разрешает (on) или за­

прещает ( оп) загрузку файлов на сервер, вторая - задает максимальный размер 

файла. Значение по умолчанию - 2 Мбайт, но сейчас этого очень мало, и нужно 
увеличить его хотя бы до 20 Мбайт (здесь нужно руководствовать здравым 
смыслом и функциональностью приложения. Если, например, приложение под­

разумевает загрузку видеофайлов, то и 20 Мбайт может не хватить). 

Если вы изменили конфигурацию для Apache, то, чтобы изменения вступили в си­
лу, его нужно перезапустить. А если вы изменили конфигурацию PHP-FPM, то 
нужно выполнить его перезапуск командой: 

sudo systernctl restart php-fpm 

34.3. Тестирование настроек 
Теперь протестируем наш веб-сервер. По идее, после установки сервер должен за­

пуститься автоматически, но в некоторых дистрибутивах его придется запустить 

вручную (см. разд. 34.5). 

Запустите сервер или убедитесь, что он запущен, откройте браузер и введите адрес: 

http://localhost 

Должна открыться тестовая страница Apache, но вместо этого вы видите ошиб­
ку 500 (рис. 34.5). 

Цель этой книги - быть вам максимально полезной, а не заставлять вас читать 

документацию и гуглить. В общем, чтобы не вдаваться в подробности, вам нужно 

открыть файл /etc/apache2/apache2.conf, найти директиву AstraMode и присвоить ей 

значение off (рис. 34.6): 

AstraMode off 

После этого перезапустите веб-сервер командой: 

sudo systemstl restart apache2 

и обновите страницу в браузере. Вы должны увидеть то, что увидели бы в любом 

другом дистрибутиве сразу, - стартовую страницу Apache (рис. 34.7). 
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О SOO lnt•rnal Servor Error х + 

с о loc:alhost 

* 
• ~ Имnортэакладо«:... Пр~стуnим CJAstraLJnux 

Internal Server Error 
The 14!1Ver encountered an intetna.l епоr or misconfiiuration and was UNЬle to complete your requeat. 

Please contact the 14!rver admin.istrator at webmaster@localhost to info1m them of the time this епоr оссштеd, and the actions you pe1formed just Ьеfон~ this епоr. 

More infom1ation alюut this епоr тау Ьf. availaЫe in the serwr error lor. 

Арасhг/2.4.57 (AstraLinux) &rwr at localhost Роп 80 

Рис. 34.5. Ошибка 500 

Ф;н•л ПрdВ"-,~ Нэс-r1,...,С1И1<d ( npdBl<d 

.. i. 11 о.. 
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• "mounted filesystem then p!ease геаd the Mutex documentation (availaЬ!e 
"at <URL : http://httpd . apache . oгg/docs/2 . ~/mod/coгe . html"mutex>J; 

"you will save youгself а lot of tгоuЫе . 

" "О□ NOT add а s lash at the end of the diгectoгy path. 

" "SeгveгR□ot "/etc/apache2" 

" "The accept seгialization lock file MUST ВЕ STORED ON А LOCAL DISK . 

" "Mutex file :${APACHE_LOCK_OIR} default 

" "The diгectoгy wheгe shm and □ theг гuntime files will Ье stoгed. 

" 
OefaultRuntimeOiг ${APACHE_RUN_OIR} 

"Astгa secuгity mode . 

" AstгaMode offl 

" " lncluding геа!m to useг 

" 1 • 2 .. 
" 1 ----

name fог 

з -Ы•I 

astгa mode . 

<1 . - sa.,,,,g.. 

500 lnternal Serv ... 

бim=IIIIИIIIIII 

Рис . 34.6. Редактирование файла /etc/apache2/apache2.conf 

11,l•i'iA в .. 
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1D Ap.ache2 ОеЬ un Default Р39р 11 works - Molllla ftтefo1,, ·i 

0 Apach,2 О.Ь""1 Default р.,, х + 

о О D localhost 

~ Импорт замадоес. 4', Прмсrуni4м D Astra Unux 

(и Apache2 Deblan Default Page 

deЬian 
It works! 

Тh1s 1s the default welcome page used to test the correct operat1on of the Apache2 server after 1nstallat1on оп 
Deb1an systems. lf you сап read th1s page, tt me•ns that the Apache НТТР server 1nstalled at th1s s1te 1s work1n9 
properly. You should repl•ce th tS fHe (located at /var/VNМ/html/ 1ndex. html) before cont1nu1ng to operate 
your НТТР server. 

If you are а normal user of th1s web s1te and don·t know what th1s page 1s aЬout, th1s рrоЬаЫу means that the 
s1te ,s currently unilva1laЫe due to ma1ntenance. lf the proЫem pers1sts, please contact the s1te·s admin1strator. 

Conflgur•t1on Oveмew 

Deb1an's драсhе2 default configurat1on 1s d1fferent from the upstream default configurat1on, and spl1t 1nto 
s~al f1les opt1m1zed for 1nteraction w1th Deb1an tools. The configuratюn system 1s fully docum.nted ln 
/usr/share/docl•pache2/README.DeЬWll n.gz. Refer to th1s for the full doc.umentanon. Documentauon for the 
wеЬ server 1tself сап Ье found Ьу access,ng the h'Мlnual 1f the apache2-doc package was 1nstalled оп th1s server. 

The configuranon layout for an Apache2 wIO s~ 1nsUJllatJon оп ОеЬ1аn systems 1s as follows: 

lerclapache2I 
/·· apacheZ.conf 
/ ·-- ports.conf 
/-- mods-enaЫed 

/ /·· •.load 
/ ·-- *.conf 
/·· conf-enaЬled 

Рис. 34.7. Стартовая страница Apache 

Теперь протестируем поддержку РНР. Для этого поместите в каталог /var/www/html/ 
файл test.php (листинг 34.1 ). Учтите - чтобы создать файл в этом каталоге, нужны 
права root. Для его редактирования надо ввести команду: 

sudo mcedi t /var/www/h t ml /test.php 

Если команда mcedi t у вас недоступна, установите файловый менеджер mc с помо­
щью команды : 

s udo apt install mc 

\ Листинг 34.1. Файл test.php 

<? 

phpinfo(); 

?> 

Создав файл, введите в строке браузера следующий адрес: 

http://loca lhos t/test.php 

В окне браузера вы должны увидеть информацию о своем сервере и о РНР 
(рис . 34.8). Да, версия почему-то из Ubuntu. Хотя все установлено в Astra Linux, что 
и видно на скриншоте . 
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СОВЕТ 

Если вместо отображения тестовой страницы , показанной на рис. 34.8, браузер пред­
ложит вам сохранить файл test.php, перезапустите веб-сервер (см. разд. 34.5). 

Как вы уже догадались, каталог /var/www/html является корневым для нашего серве­

ра, и если создать в нем файл test.html, то он будет доступен по адресу: http:// 
localhost/test.html. 

ё:) PНP81.12-1uЬuntU4.3 pt,p ,.. + 

... о loulhost 

* 
-e:J ~мnорт :ми.,доr. • Пр111с,уnмм D Astre unux 

1 
hw• nомсКОАа сист.ш no )'ММЧАНИIО ~~........ иена. Ylndt:r бont't' ~ lll(П011ЬJYt'JCЯUlt l"IOМCIW8-'A Qt(Тt'III" noyuon..-w10 8 Ftrtfox Ttnrpt, u..ua ГIОИСКО8аАС-IIIСТt'МаnоумО11Ч41НИIО- )t 

G~ ЧJобы ЮUt't-Мfb t't', nt~~Д'o'!Tt' а н.ктром,:14 -
РНР V•rsion 8. 1 12-1ubuntu4.3 

lu1ldSytttm 

S1tl'V1trAP( 
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c.,.1'gunition r,lr (phfll 1m) Р8"1 

L...ted Con"9urat10n f1I• 

Sc.andl11t11rfotadd1t1on-' 1,мNн 

Add1t.rONI Jnt Na paned 

Рис. 34.8. Информация о веб-сервере и РНР 

34.4. Файл конфигурации веб-сервера 

34.4.1. Базовая настройка 
Конфигурационные файлы Apache находятся в каталоге /etc/apache2. Основной 

конфигурационный файл веб-сервера называется apache2.conf. 

ВНИМАНИЕ! 

После каждого изменения конфигурационных файлов сервера его нужно перезапус­

тить (см . разд. 34.5)! 

В предыдущих версиях Linux все настройки хранились в одном огромном файле 
конфигурации . Сейчас этот файл чаще содержит lnсludе-инструкции подключения 

других файлов конфигурации (более компактных) . Все это сделано для удобства 

администраторов - проще работать с несколькими компактными файлами , чем 

·с одним огромным, поэтому смотрите на все такие дополнительные файлы как на 

части основного файла конфигурации . Синтаксис у них такой же. 
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В современных дистрибутивах Linux файл /etc/apache2/apache2.conf содержит общие 
настройки веб-сервера. А вот настройки, специфичные для сайта, хранятся в ката­
логе /etc/apache2/sites-availaЫe. По умолчанию в нем находится файл 00-default.conf -
там и хранятся параметры сайта по умолчанию. 

Итак, прежде всего откройте файл 00-default.conf и найдите директиву: 

#ServerName new.host.name 

Ее следует раскомментировать и указать в ней имя сервера, которое будут задавать 

пользователи в строке браузера. Обычно здесь указывается имя компьютера, на­

пример: 

ServerName user-desktop 

После этого можно будет обращаться к серверу по адресу: http://user-desktop/. Имя 
сервера должно быть зарегистрировано либо в DNS-cepвepe вашей сети, либо 
в файле /etc/hosts каждого компьютера сети - чтобы система знала, какой IР-адрес 

соответствует имени user-desktop. 

Кроме файла apache2.conf, в подкаталогах каталога /etc/apache2 находятся дополни­
тельные файлы, которые подключаются в основном файле конфигурации. Так, 
в файле por1s.conf содержится описание портов, которые должен прослушивать сер­
вер, в подкаталоге conf-enaЬled - вспомогательные файлы конфигурации (и все они 
с «расширением» conf), а описание различных модулей Apache находится в файлах 
из подкаталога mods-enaЫed. 

34.4.2. Самые полезные директивы 
файла конфигурации 

Понятно, что для полноценной настройки сервера одной директивы ServerName не­
достаточно. В табл. 34.1 приведены самые полезные директивы файла конфигура­
ции Apache. Нужно отметить, что в нее не включены некоторые директивы (напри­
мер, Port, BindAddress), которые не используются во второй версии Apache. 

Таблица 34.1. Директивы файла конфигурации 

Директива Описание 

ServerName имя Задает имя веб-сервера - оно должно быть эарегистрирова-
но на DNS-cepвepe, т. е. обычно - это доменное имя сервера 

ServerAdmin e-mail Задает e-mail администратора сервера 

ServerRoot каталог Определяет каталог с конфигурационными файлами сервера 

PidFile файл Определяет имя файла, в котором будет храниться PID 
исходного процесса веб-сервера. Обычно изменять эту 
директиву не нужно 

DocumentRoot каталог Позволяет задать каталог, в котором хранятся документы 
веб-сервера, - это корневой каталог документов. Обычно это 
/var/www 
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Директива 

StartServers N, 
MaxSpareServers N, 
MinSpareServers N, 
MaxClients N 

Таблица 34.1 (окончание) 

, Описание 

1 Директивы, непосредственно влияющие на производитель­

~ ность сервера. Мы их рассмотрим отдельно в разд. 34.6 

------ --- ----- ____________ __, 

KeepAli ve On I Off, Управляют постоянными соединениями (будут рассмотрены 

KeepAliveTimeout N i в разд. 34.6) - ---т -- - ----------
Directorylndex сm1сок Задает имена файлов, которые могут использоваться в каче­

стве главной страницы (индекса). Значение по умолчанию 

HostnameLookups OnlOff 

ErrorLog файл 

TransferLog фа(т 

Timeout N 

User пользователь 

, index.html index.cgi index.pl index.php index.xhtml 
--------

1 
Если директива включена (on), то IР-адрес клиента перед 
записью в журнал будет разрешен (т. е. веб-сервер вычислит 

1 доменное имя клиента перед записью информации о попытке 
1 

1 

доступа в журнал). Выключение (off) этой опции позволяет 

1 

повысить производительность сервера, поскольку ему не нуж­

но будет тратить время на разрешение IР-адресов в доменные 
1 

имена 
L - - - -------

' Задает журнал ошибок 
г - - - - - - - - - ---

Задает журнал обращений к серверу 

Тайм-аут в секундах (время, на протяжении которого сервер 

1 будет ждать возобновления прерванной попытки передачи 

, данных) 
т - - -- - - -- - ---- - -- - -- -

; Директивы User и Group задают имя пользователя и группы, 
, от имени которых запускается веб-сервер 

Group труппа 

rancylndexing on I off 

----+-- --------- -- --- ---- __________ __, 

Addlcon картннка сm1сок 

1 Если пользователь в запросе не укажет имя документа, 

1 
а только каталог, но в нем не окажется главной страницы, 

заданной директивой Directorylndex, сервер передаст 
' пользователю оглавление каталога. Эта директива определя-
ет, в каком виде будет передано оглавление каталога: в более 

1 красивом, со значками каталогов и описаниями файлов 
1 (значение on), или в более простом (Off) 
! - -- - -- - --------------

1 Если rancyindexing включена, то Addlcon позволяет связать 
, графическую картинку с типом файла, например: 

1 Addlcon /images/graphics.gif .gif, .jpeg, .bmp, .png, 
. tiff 

- -1 

Defaul tlcon картинка Позволяет задать картинку по умолчанию (Addlcon, 

rancylndexing) 
--- --- ---- - - - , - -- -- -------

ErrorDocument N фаi1л I Позволяет задать файл, содержащий сообщение об ошибке. 

1 
Для ошибки с номером 404, например: 

Di rectory, Limi t, Location, 
riles 

, ErrorDocument 404 /errors/file not found.html 

Это так называемые блочные директивы, которые нельзя 

описать одной строкой, поэтому о них мы поговорим отдельно 
1 (см. разд. 344 3) 
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34.4.3. Директивы Directory, Limit, Location, Files 
Рассмотрим сначала блочные директивы Directory и Limit. 

♦ С помощью блочной директивы Directory можно установить параметры отдель­

ного каталога. Внутри директивы Directory могут использоваться директивы 

AllowOverride, Limit, Options. Вот пример определения параметров корневого 

сервера: 

<Directory /> 

AllowOverride None 

Options None 

</Directory> 

Значения None для обеих директив (Allowoverride и Options) считаются самыми 

безопасными. ·None для Allowoverride запрещает использование файлов .htaccess, 

которые могут переопределять директивы конфигурационного файла Apache. 
К тому же Allowoverride None позволяет повысить производительность сервера. 

Допустимые опции каталога (значения директивы options) приведены в табл. 34.2. 

Таблица 34.2. Опции каталога 

Опция Описание 

None Запрещены все опции 
--- --- -- - -- - --------- --- ----- -- - --- -- ------ - - -- -- ----------

All 
- - -- -

j В~е ~~~ Р_азреше~ы 
- ---- --- --- - ---- -- - --- -- --

Indexes Если указана эта опция, при отсутствии файла, заданного 

Directoryindex, будет выведено оглавление каталога. Если Options 
установлена в None (или Indexes не указана в списке опций), то ог-
лавление каталога выводиться не будет 

Includes Разрешает использование SSI (Server Side lncludes) 
---------- ------ ----

IncludesNoExec Более безопасный режим SSI: разрешает SSI, но запрещает запускать 
из включений внешние программы 

--- --- --------- - ------------- -------- - -- -------

ExecCGI Разрешает выполнение СGl-сценариев 
---------- -- - -- ---------- ----- -

FollowSymLink Разрешает использование символических ссылок. Довольно опасная 
опция, поэтому лучше ее не использовать 

♦ Блочная директива Limi t позволяет ограничить доступ. Внутри этой директивы 

можно использовать директивы order, deny и allow (вообще-то, есть еще и 

директива requi re, но она применяется очень редко). Директива order задает 

порядок выполнения директив deny и allow: 

# сначала запретить, потом разрешить 

order deny, allow 

# сначала разрешить, потом запретить 

order allow, deny 
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Директивы allow и deny нужно использовать так : 

# запрещаем доступ всем 

deny from all 
# разрешаем доступ только нашей сети 

allow f rom f i rma.ru 

Пример использования директив Di rec t o r y и Limi t представлен в листинге 34 .2. 

Листинг 34.2. Фрагмент файла конфигурации Apache 

<D i rec t ory /> 

AllowOve r r i de None 

Opt i ons None 
<Limit> 

order deny, allow 

# запрещаем доступ всем 

deny from all 
# разрешаем доступ тол ь ко нашей сети 

allow from firma . ru 

</Limi t> 

</Di rectory> 
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В качестве параметра директиве Limi t можно передать метод передачи данных 

(GET, юsт) , например: 

<Limit GET> 

<Limit E'OST> 

Теперь обратимся к блочным директивам Location и Files. 

♦ Директива Loca t ion очень похожа на директиву Directory. Только если 

Di r ec t ory ограничивает доступ к каталогу, то Locat ion предназначена для огра­

ничения доступа к отдельным адресам (URL) сервера : 

<Locatioп URL> 

директивы ограничения доступа 

</Locatioп> 

К директивам ограничения доступа относятся order, dепу, a l low. 

♦ Директива Files предназначена для ограничения доступа к отдельным файлам: 

<Files файл> 

директивы ограничения доступа 

</Files> 

Вы можете указать как отдельный файл. так и регулярное выражение, которому 

должны соответствовать файлы: 
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# запрещаем доступ к файлу privat.html всем, кроме нашей сети 

<Files privat.html> 
order deny, allow 
deny from all 
allow from firma.ru 
</Files> 

# запрещаем доступ к файлам .ht* всем 
<Files - ""\.ht"> 

Order allow,deny 
Deny from all 

</Files> 

Мы рассмотрели все самые полезные директивы конфигурационного файла Apache. 
Напомню, что директивы, непосредственно влияющие на производительность сер­
вера, рассмотрены в разд. 34.6. 

34.4.4. Работа сервера на нескольких портах 
Как правило, веб-сервер «слушает» порт 80. Но в некоторых сложных конфигура­
циях нужно, чтобы он «слушал» несколько портов. Далее будет показано, как раз­
местить на одном сервере три независимых приложения, каждое из которых будет 

работать на собственном порту: 80, 3 128 и 8080. 

Сначала нужно отредактировать файл /etc/apache2/por1s.conf - задать в нем порты, 
которые будет слушать сервер (по одному порту в строке): 

Listen 80 
Listen 3128 
Listen 8080 

Затем создать конфигурацию для каждого приложения (для каждого порта). Вы 

можете использовать разные файлы конфигурации, а можете поместить все настой­
ки в один файл - как вам больше нравится. В листинге 34.3 настройки хранятся 
в одном большом файле etc/apache2/sites-availaЫe/O00-default.conf (чтобы не делать три 
разных листинга). 

Листинг 34.3. Файл /etc/apache2/sites-availaЫe/000-default.conf 

<VirtualHost *:80> 
DocumentRoot /var/www/landing 

<DirectGry /var/www/landing> 
Options -Indexes 
AllowOverride All 

# Apache 2.4.х 
<IfModule mod authz core.c> 

Require all granted 
</IfModule> 

</Directory> 



Глава 34. Настройка веб-сервера Apache 

CustomLog 

ErrorLog 

</VirtualHost> 

/var/log/apache2/laлding.access.log "ComЬined" 

/var/log/apache2/laлding.error.log 

<VirtualHost *:3128> 

DocumentRoot /var/www/sonerezh 

<Directory /var/www/sonerezh> 

Options -Indexes 

AllowOverride All 

11 Apache 2.4.х 

<IfModule mod authz core.c> 

Require all granted 

</IfModule> 

</Directory> 

CustomLog /var/log/apache2/demo.sonerezh.bzh-access.log "ComЬined" 

ErrorLog /var/log/apache2/demo.sonerezh.bzh-error.log 

</VirtualHost> 

<VirtualHost *:8080> 

DocumentRoot /var/www/sonerezh-ru 

<Directory /var/www/sonerezh-ru> 
Options -Indexes 

AllowOverride All 

# Apache 2.4.х 

<IfModule mod authz core.c> 

Require all granted 

</IfModule> 

</Directory> 

CustomLog 

ErrorLog 

</VirtualHost> 

/var/log/apache2/demo.sonerezh.ru-access.log "ComЬined" 

/var/log/apache2/demo.sonerezh.ru-error.log 
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Принцип здесь следующий: мы указываем номер порта в директиве VirtualНost, 

а затем готовим разную конфигурацию для разных узлов. 

34.5. Управление запуском сервера Apache 
Для управления веб-сервером можно использовать команду systemctl: 

♦ sudo systemctl start apache2 - запуск сервера; 

♦ sudo systemctl stop apache2 - останов сервера; 

♦ sudo systemctl restart apache2 - перезапуск сервера. 
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Понятно, что веб-сервер запускается автоматически, поэтому каждый день вам не 

придется вводить команду sudo systemctl start apache2. 

34.6. Оптимизация Apache 
В конфигурационном файле сервера Apache apache2.conf, находящемся в каталоге 
/etc/apache2, имеется ряд директив, позволяющих оптимизировать работу сервера: 

♦ директива мaxClients позволяет ограничить число одновременно работающих 

клиентов. 

Чтобы правильно установить это значение, нужно знать, сколько пользователей 

может одновременно зайти на сервер. При небольшой посещаемости вполне 

хватит значения 30-50, при большой загрузке количество одновременно рабо­
тающих клиентов может исчисляться сотнями. Следите за посещаемостью ваше­

го сервера и корректируйте это значение, иначе какая-то часть пользователей 

может остаться «за бортом», а им это очень не понравится (или же, наоборот, 

ресурсы сервера будут использоваться нерационально); 

♦ директива startServers задает количество экземпляров сервера, которые будут 

созданы при запуске исходной копии сервера. 

Для этой директивы можно установить значение, равное 10% от MaxClients. 

Устанавливать большое значение не следует во избежание нерационального ис­

пользования ресурсов компьютера; 

Рассмотрим обычную ситуацию. Для MaxClients вы установили значение 200, 
а для Startservers - 20. Запросы первых 20 клиентов будут обрабатываться 
очень быстро, поскольку сервисы уже запущены. Запрос 21-го клиента будет 

обслужен чуть медленнее, поскольку понадобится запустить еще одну копию 

Apache. И тем не менее не нужно устанавливать в нашем случае (мaxClients = 200) 

для startservers значение больше 20 - ведь не всегда даже 20 человек одно­
временно заходят на сервер. Если же на сервере постоянно находится как мини­

мум 20 человек, тогда нужно увеличить значения и MaxClients, и StartServers. 

Впрочем, бывают и исключения - например, если сервер обслуживает внут­

реннюю корпоративную сеть. В этом случае вы точно знаете, сколько клиентов 

в вашей сети, а следовательно, можете точно определить, какое значение уста­

новить для MaxClients и StartServers. Но все равно для MaxClients нужно уста­

новить чуть большее значение, чем для startservers, - на всякий случай: 

MaxClients 150 

StartServers 100 

♦ чтобы еще эффективнее оптимизировать работу веб-сервера, нужно понимать, 

как он работает: клиент посылает запрос, веб-сервер его обрабатывает и посыла­

ет клиенту ответ. После этого соединение можно закрывать и завершать копию 

Apache, обслуживающую это соединение. Но зачем завершать копию веб-сер-
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вера, если сейчас же на сайт зайдет другой пользователь, и опять нужно будет 

запускать еще одну копию сервера, что только увеличит загрузку процессора. 

Поэтому с помощью директивы MaxSpareServers можно установить максималь­

ное число серверов, которые останутся в памяти уже после закрытия соединения 

с пользователем, - они будут просто ждать своего пользователя. Теоретически, 

чтобы сбалансировать нагрузку, значение для MaxSpareServers можно устано­

вить таким же, как и для StartServers, т. е. 10% от MaxClients; 

♦ вы не задумывались, что если веб-сервер будет работать в режиме постоянного 

соединения, то это повысит его производительность? Если вы об этом подумали, 

то мыслите в правильном направлении. Представим, что у нас на сайте есть фо­

рум. Человек редко заходит на форум, чтобы посмотреть одну страничку, -
обычно он может находиться на форуме часами. Так зачем же закрывать соеди­

нение? Чтобы потом опять тратить время и ресурсы на его открытие? 

Разрешить постоянные соединения можно с помощью директивы кeepAli ve. Она 

задает максимальное число таких соединений: 

KeepAlive 5 

♦ а директива KeepAliveTirneout задает тайм-аут для постоянного соединения 

в секундах: 

KeepAliveTirneout 15 

Используя все упомянутые в этом разделе директивы, вы сможете добиться суще­

ственного повышения производительности своего веб-сервера. 



ГЛАВА 35 

Настройка SSH-cepвepa 

� Протокол SSH 

� Использование SSН-клиента 

� Настройка SSH-cepвepa 

� Вход по ключу без пароля 

35.1. Протокол SSH 

Протокол SSH (Secure Shell) - это самый популярный протокол удаленного досту­

па. В отличие от того же telnet, который использовался еще со времени первых 
UNIХ-версий, все, что передается по протоколу SSH, - передается в зашифрован­

ном виде. 

SSH использует для шифрования передаваемых данных следующие алгоритмы: 
Blowfish, ЗDES (Data Encryption Standard), IDEA (International Data Encryption 

Algorithm) и RSA (Rivest-Shamir-Adelman algorithm). Самыми надежными из них 

считаются IDEA и RSA. Поэтому, если вы передаете действительно конфиденци­
альные данные, лучше использовать один из этих алгоритмов. 

В состав любого дистрибутива Linux входят SSH-cepвep и SSН-клиент. В Astra 

Linux нужные пакеты называются openssh-client (клиент для подключения по про­
токолу SSH, установлен по умолчанию) и openssh-server ( сервер, нужно установить 

при необходимости). 

Используя apt или Synaptic (рис. 35.1 ), установите пакет openssh-server: 

sudo apt install openssh-server 

35.2. Использование SSН-клиента 

SSН-клиент установлен по умолчанию практически в каждом дистрибутиве Linux. 
В Windows можно использовать любые клиенты вроде Bitvise SSH Client, PuTTY 
и др. 
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Рис. 35.1. Установка пакета openssh-server с помощью Synaptic 

Синтаксис вызова команды ssh выглядит так: 

ssh [ оrщии ) <адрес_удаленного_компьютера> 

387 

- о"' 

(1 .. 

Как правило, опции программы можно не указывать . Самая часто используемая 

опция - это -р <порт>, задающая номер порта, если он отличается от стандартно­

го (22). 

35.3. Настройка SSH-cepвepa 
По сути, настройка SSH-cepвepa сводится к установке пакета openssh-server и 

запуску службы. Сервер сразу же готов к использованию, однако настоятельно 

рекомендуется исправить файл /etc/ssh/sshd_config. В нем обратите внимание на ди­

рективы Port и PermitRootLogin. Рекомендуемые значения : 

Port 8022 

PermitRootLogin no 

Первая устанавливает нестандартный номер порта . Вы, конечно же, можете ис­

пользовать другой номер порта. Вторая отключает возможность входа как root -
из соображений безопасности . 

После редактирования файла конфигурации перезапустите сервис : 

sudo systemctl restart ssh 
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Для удаленного входа в систему вы можете использовать любую учетную запись, 

зарегистрированную в системе (кроме root и тех, для которых вход отключен). 

35.4. Вход по ключу без пароля 
Существует практика аутентификации по ключу (PuЬlic Кеу Authentication), а не по 
паролю. Ее преимущества и недостатки мы рассматривать не станем, так как 

здесь - одни преимущества: пароль никто не подберет, так как его нет . Это самый 

надежный способ аутентификации. Жаль, что на практике (из личного опыта) ис­

поль-зуется он реже обычной аутентификации по паролю. 

Принцип аутентификации по ключу следующий: создается пара ключей (открытый 

и закрытый ключи). Закрытый ключ хранится на стороне клиента, и в идеале он 

недоступен ни для кого. Открытый - загружается на сервер, к которому нужно 

получить доступ . 

В идеальном мире ключи должны генерировать сами пользователи. Сгенерировать 

ключи можно с помощью команды ssh-keygen, а также задействовав функциональ­

ность самого SSН-клиента. Например, возможность создания ключевой пары есть 

в Bitvise SSH Client и во многих других клиентах (рис. 35.2 и 35.3). 

81tvise Client Кеу Management I Cryptograph1c prov1der. Windows CNG (х86) w1th additions о х 

Cllent Кеу Manager 

You hi!Yt the followmg SSH user outhenЬcatюn keys: 

LOClJIЬon Algonthm Size Passp... MOS Fing@rprtnt Bub№ B&bble SНА· 256 F1ng«print Comment 

С1 ent <€'jS supported Ьу the curтent crypto provider (1): 

е9.2с:3б Ос Ьо f2 з ... юzet-S1.ifov-la!1m-Sdt. wlZvMt.HCISWSeEmН.i(SQrMl)Jl.. Generьted ьv DenCOESКТOP-tuooCN2. 

Comment: Gene~ted Ьу DenCDESICТOP..IU66CN2. 

MDS fongerpnnt: e9:2c:36:0c:Ь6:f2:32:7d:ol :Sf: 13:SS:Of:ce:o2:lf Genf!f'Мe New ModJfy Remc,.,e 
ВuЬЫе-ЬllЬЫе: xrzet--sufov-~Ьm-~tlls-~l).gokoh-fuмf-kDm~-nwed-vtz11s-SФCDX 

SНА·256 Гmgerp<lnl: wlМ\UldSwSeEnfTIO<SgrMЬJINrJAJЬ8h.JleбY2rod!Y lmport Е><ро<1 Q\ange Possphrose -• • 

Рис. 35.2. Генерирование ключей средствами SSН-клиента 

Если у вас Linux, никакой дополнительный софт устанавливать не требуется. Про­
сто введите команду: 

$ mkdi r ~/.ssh ; ssh-keygen -t rsa -Ь 20 48 -f ~/.ssh/rsa 

Здесь мы генерируем RSА-ключи длиной 2048 битов. После генерации ключей 
r1убличный ключ вы найдете в файле с именем -/.ssh/rsa.pub. Этот файл надо пере­
дать администратору на сервер. Как это сделать - выбирайте сами: можно отпра­

вить по e-mail , можно загрузить командой scp прямо на сервер: 

$ scp ~/ . sst,/ r sa .pt1b user@example.com:~ 
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Рис. 35.3. Сгенерировав ключ, нужно выбрать puЫickey в качестве метода аутентификации 

389 

Эта команда загрузит открытый ключ в домашний каталог пользователя user - но 

только в том случае, если администратор еще не успел выключить аутентификацию 

по паролю. Скорее всего, администратор уже запретил входить по SSH посредст­
вом паролей, поэтому просто отправьте ему ключ на e-mail. 

Далее ключом должен заниматься администратор. Ему нужно поместить содержи­

мое этого файла в файл ~/.ssh/authorized_keys того пользователя, вход по ключу для 
которого настраивается, то есть в нашем случае~ будет означать lhomel<uмя>. 

Если вы сами себе администратор, то прямо сейчас запретите вход по паролю и 

перезапустите SSH. Для этого откройте в любом текстовом редакторе файл /etc/ssh/ 
sshd_config и установите в значение No для директивы Passworc:!Authentication: 

Passworc:!Authentication no 
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Также нужно убедиться, что две следующие директивы установлены так: 

PubkeyAuthentication yes 
AuthorizedКeysFile %h/.ssh/authorized_keys 

Первая включает аутентификацию по публичному ключу, а вторая - указывает 

имя файла, в котором должны храниться ключи. 

Осталось перезагрузить SSH: 

sudo systemctl ssh restart 

На стороне клиента войти по ключу на SSH-cepвep можно так: 

ssh -i ~/.ssh/rsa.puЬ user@example.com 

Здесь нужно указать имя файла ключа, имя пользователя и имя сервера - это 

в Linux. А в Windows вам придется настраивать используемый SSН-клиент - соот­

ветствующие инструкции вы найдете в Сети. 
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Удаленное VNС-подключение 

� Что такое VNC? 

� Подготовка сервера 

� Подключение к удаленному рабочему столу 

36.1. Что такое VNC? 

VNC (Virtual Network Computing) - система удаленного доступа к рабочему столу 
компьютера. В предыдущей главе мы рассматривали SSН-подключение. Как вы 
могли заметить - это был удаленный консольный вход, в этой же главе мы рас­
смотрим графический вход в удаленную систему. 

Пользователям Windows знаком протокол удаленного доступа к рабочему столу 
(RDP, Remote Desktop Protocol), и они знают, как его использовать. Можно сказать, 
что VNC является аналогом RDP, но для Linux. На самом деле VNC и RDP имеют 
мало чего общего, за исключением концепции, - мы можем подключиться к уда­
ленному компьютеру и увидеть его графический рабочий стол. 

Изначально система VNC была разработана исследовательской лабораторией 

Olivetti & Oracle Research Lab, которая в то время принадлежала Olivetti и Oracle 
Corporation. В 1999 году эта лаборатория была приобретена компанией АТ &Т, ко­
торая в 2002 году закрьта разработку VNC. 

Технология хоть и стара, но работает. VNC состоит из сервера и клиента. Сервер -
это программа, предоставляющая доступ к экрану компьютера, на котором она 
запущена, а клиент - это программа, получающая изображение экрана сервера и 
отправляющая ему команды по протоколу RFB. 

Протокол RFB (Remote Framebuffer)- это простой клиент-серверный сетевой про­
токол прикладного уровня для удаленного доступа к рабочему столу компьютера. 
В подробности протокола мы углубляться не станем. Для нас, как для администра­
тора, важно знать два момента: первый - это номера портов, второй - безопас­
ность протокола. 
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Поговорим сначала о портах. RFB по умолчанию использует диапазон ТСР-портов 
от 5900 до 5906 - каждый порт представляет собой соответствующий экран 

Х-сервера, то есть порты 5900-5906 соответствуют экранам :0-:6. Экраном по 
умолчанию является экран :О. Кстати, RFBNNC можно использовать и для 

Windows - там также экран по умолчанию имеет номер :О. 

Теперь о безопасности. VNC не использует шифрование трафика, что, конечно же, 
печально. Единственная защита - это DЕS-шифрование пароля, то есть пароль не 

передается в открытом виде, а шифруется алгоритмом DES с длиной ключа 56 би­
тов. Во многих реализациях также существует ограничение на длину пароля 

в 8 символов, а если длина превышает 8 символов, пароль урезается, а лишние сим­
волы игнорируются. Такая длина пароля, а также небольшой размер ключа делают 

этот протокол ненадежным с точки зрения безопасности. Поэтому было бы неплохо 

на сервере развернуть Open УРN-сервер для шифрования трафика. В этом случае вы 
сначала подключаетесь к VPN, а затем к VNC. 

Если вам не с руки этим заниматься, можно использовать реализации VNC, под­
держивающие шифрование, - например, EchoVNC, UltraVNC, Rea\VNC (коммер­
ческая версия). 

Далее мы рассмотрим стандартную реализацию VNC, входящую в состав Astra 
Linux. При этом мы не станем отвлекаться на шифрование соединения, однако 
если вы планируете предоставлять VNС-доступ компьютерам со всего мира, то вам 

все же придется настроить УРN/РРТР-туннель, иначе его отсутствие ничем хоро­

шим не закончится. 

36.2. Подготовка сервера 
Чтобы к компьютеру можно было подключиться по VNC, необходимо установить 
и запустить специальное ПО - сервер VNC, который в Astra Linux содержится 
в пакете vino (рис. 36.1 ): 

sudo apt install vino 

Установив vino, запустите команду vino-preferences для задания опций подключе­

ния. В частности, нужно включить параметр Требовать от пользователя ввести 

следующий пароль и задать пароль для доступа к удаленному рабочему столу 

(рис. 36.2). 

Запустить сервер можно командой: 

/usr/liЬ/vino/vino-server 

Да, сервер запускается командой, а не через systemd. Все-таки не забываем о поч­
тенном возрасте протокола - тогда systemd еще не было. Протокол запуска пока­
зан на рис. 36.3. Как можно здесь видеть, протокол работает на порту 5900. 
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Рис. 36.1. Установка пакета vino 
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НастраuВаетс• пакет v i по (3, 22 0- +с i sos,oa1 ?1 Q?O+astra4) 
ОбрабатыВаютс• тpurrepы gn• m I mе-
ОбрабатыВаютс• тpurrepы gn• 1 , bg 1 
ОбрабатыВаютс• тpurrepы gn• 1 ibc- ео.мостнwйАос,уn 
ОбрабатыВаютсs тpurrepы gn• xserv 
upda te ехес I ds due to /usr /Ь I n с 
1 s: невозможно поnучuть gоступ к 

ОбрабатыВаютс• тpurrepы gn• desk t 

.,, Поз11опять~м ПOJIЬJouteJu1м 11идеrъ aau рабочий сrал 

.,, позвол~друrим rюпЬ10ВdТеnяu уnравмпь 8&1.ММ ~им стоАоw 

astra@astra •$ sudo systemct I sta ••-асносn. 

Uni t v1no service could not Ье fo 
astra@astra:•$ vino-p 
v i no-passwd v i no-pre f erence 
astra@astra •$ v1no-p 
v i no-passwd v i no-preference 
astra@astra •$ sudo bash 
гoot@astra /home/astra" v1no-p 
v i no-passwd v i no-pre f erence 
root@astra /home/astra" v1по-р 
v i no-passwd v i по-рrе f erence 
root@astra /home/astra" v,no-pref 

Эаnраwивать nодтвер.«.Ден.ие при любой nonьrn:t AOCJYN к ко:1,1nьютеру 

v' Т~боеать ОТ ПО/IЬЮОiТел~ 88tСТМ сnе~и пароль: 

Автоматиче-сr:и. настраивать м~рутиэ.uорД11я от•рыrия и пе~наnр,мпе~я портов 

Значок• о6n•сти уидомnений 

Всегда 

• То.nь11:о ic:or да ,r:то-нмбудь nодклtачен 

НИkОГ,44 
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3236) Gtk- Спр.ми ~g un ts I s d 

3236) Gtk-Г.~lff[;R\ ••· 23 12 00 478. gtk_entry_set_text assertion ·te,t '= NULL' fa1led 

Рис. 36.2. Параметры доступа к удаленному рабочему столу 
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Фаиt! Пра•к:а Настройо Cnpa•u 

roo t@as tr-a /home /as tratt /usr / 1 i Ыv i no/v i no-server 

('J1no-ser-ver 3294) Glib-GObJect- н 23 13 03 598 / / .. /gobject/gsignal с.252'1: signal 'changed enaЫed' is invalid fo 
r instance '0х582750' af type 'GSettings' 
19/03/2024 23.13·03 Autoprobing ТСР port in (all) network 1nterface 
19/03/2024 23 13 03 LIstenIng IPvб 111 1 5900 
19/03/2024 23 13 03 LIstenIng IPv4 //0 0 0 0 5900 
19/03/2024 23 13 03 Autoprob1ng selected port 5900 
19/03/2024 23 13 03 Advertising security type 'TLS' (18) 
19/03/202'1 23 13:03 Re-blnding socket to I isten for VNC connections оп ТСР port 5900 in (al l) interface 
19/03/2024 23 13,03 L1stening I Pvб·/11 ,] 5900 
19/03/2024 23 13 03 L1stening IPv4 //0 0 0 0 5900 
19103/2024 23 1 Э 03 С I ear i ng secur i tyTypes 
19/0312024 23 13 03 Advert1s1ng securIty type 'TLS' (18) 
19/03/2024 23 13:03 Advertising authentication type: 'Но Authenticat1on' (l) 
19/03/202'1 23 13:03 Advertising security type 'Но Authentication' (1) 

( v I no-server 329'1) G tk­
x 

** 23 13 03 680 Theme pi,rsing error gtk.css:3916 13 №t using units is deprecated Assuming р 

19/03/2024 23 
19/03/2024 23 
19/03/2024 23 
19/03/2024 23 
19/03/2024 23 
19/03/2024 23 
19/03/2024 23 
19/03/2024 23 
1 -

13 03 Re-b1nd1ng socket to 11sten for VHC connect1ons оп ТСР port 5900 
13 03 L1sten1ng IPvб //1 1 5900 
13 03 L I s ten i ng I Р,4 / /0 0. 0 0. 5900 
13 03 Clei,r i ng securi tyTypes 
13 03 Clearing authTypes 
13:03 Advertising secur1ty type 
13:03 Advertising authent1cat1on 
13 03 Advertis1ng security type 

'TLS' ( 181 
type ·vнс Authentication' (2J 

VHC Authent1cation' (2) 

In (al 1) 1nterfi,ce 

а. 

\*"'( !i':J L!J >- -, ~~w,vп - т_ @ .. \ ЬG;J l!J, • ,23 1}, 

Рис. 36.3. Сервер VNC запущен 

36.3. Подключение 
к удаленному рабочему столу 

На клиентском комьпютере нужно установить пакет tigervnc-viewer: 

sudo apt install tigervnc-viewer 

А для установки подключения ввести команду: 

•mcviewer -ViewOnly=0 -DotWhenNoCursor=l IP _ адрес_ хоста 

В общем-то, можно не указывать какие-либо параметры, а просто ввести команду 

vncviewer. Тогда в графическом окне вы сможете указать все эти параметры, ис­

пользуя интерфейс пользователя (рис. 36.4). 

Введите IР-адрес сервера и нажмите кнопку Подключ. Если соединение защищено 

паролем, программа предложит его ввести. После этого вы получите доступ к уда­

ленному рабочему столу. 

па к □ В к е _/ libfltkl .3 _1 .3 .5-2_amd64 .deb _ 
1 
~ VNC VIe1rver информация о соединен~~и ~ • 

Сервер VNC: 1 -------------------~ 
1 Параметрьi_J j Загрузить 11 Сохранить J ь 

[ О программе 1 Отмена 11 подJ<Люч . / 

Рис. 36.4. VNС-клиент 
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