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ЦЕЛЕВАЯ КАРТА 

 

Образовательный процесс нуждается в непрерывном процессе 

обновления, актуализации методологии и применения усвоенных знаний к 

новым фактам, как со стороны преподавателя, так и со стороны 

обучающегося. В частности, в условиях острой конкурентной борьбы, в 

сложных экономических реалиях, с которым сталкивается наша молодая 

республика. 

Выпуск максимально готовых к жизни и профессиональной карьере 

молодых специалистов - извечная проблема всякой образовательной 

организации. Степень готовности – вовсе не эфемерное и непостижимое 

понятие, а вполне себе измеряемый показатель.  

Текущее демографическое падение, приведет в скором времени к 

большой интенсивности столкновений между существующими 

образовательными учреждениями: в 2029 г. для учреждений СПО и в 2031 

г. для ВПО. Именно в обозначенное время система подготовки 

профессиональных кадров столкнется с катастрофическими недоборами 

учащихся, так как мы войдем в период, когда вырастут те, кто родился в 

самый трагический в новой истории, период активных боевых сражений 

(2014-2015 гг,) с последующим оттоком населения, в том числе наиболее 

активной ее социальной группы – молодежи (на тот исторический фазис).  

Приведу факты: 

В 2012 году в Донецке родилось 8 тысяч 342 малыша, что на 441 

ребенка больше чем в 2011 году. В 2013-ом – 8402 (прим. - Главстат). 

В «В 2015 году на всей (!) территории Донецкой Народной 

Республики родилось примерно 9300 детей». В 2014 году в Донецке 

родилось 6 843 ребенка. в 2015 году – 3 050 детей; в 2016 году – 4 355 детей; 

в 2017 году – 4 532 ребенка.  

Необходимо принимать постепенные меры, направленные на вывод 

образовательной деятельности на качественно новый уровень, 

демонстрируя яркие отличия для референтной группы будущих студентов, 

работодателей (источников возможных целевых заказов), поднимая 

престиж организации до значительных высот, прежде всего, чтоб 

максимально подготовиться к этому, стремительно приближающемуся 

периоду, ведь известно, что жизнь учителя без ученика представить 

довольно трудно. 

Данная автопрезентация предназначена именно для демонстрации 

возможностей актуализации одного из компонентов деятельности – 

учебно-методологической составляющей: создания модульных 

интегрированных учебных курсов. 
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    ГЕНЕЗИС ИНТЕГРАЦИИ В ПЕДАГОГИЧЕСКОМ ПРОЦЕССЕ 

 

Под интеграцией в педагогическом процессе исследователи 

понимают одну из сторон процесса развития, связанную с объединением 

в целое ранее разрозненных частей. Этот процесс может проходить как в 

рамках уже сложившейся системы, так в рамках новой системы. 

 Сущность процесса интеграции — качественные преобразования 

внутри каждого элемента, входящего в систему. 

Проблемы интеграции в педагогике рассматриваются в разных 

аспектах в трудах многих исследователей. В работах В. В. Краевского, А. 

В. Петровского, Н. Ф. Талызиной рассматриваются вопросы интеграции 

педагогики с другими науками. Г. Д. Глейзер и В. С. Леднёв раскрывают 

пути интеграции в содержании образования. 

 В работах Л. И. Новиковой и В. А. Караковского раскрыты 

проблемы интеграции воспитательных воздействий на ребёнка. 

Интеграция в организации обучения рассматривается в трудах С. М. 

Гапеенкова и Г. Ф. Федорец. Названными и другими учёными 

определены методологические основы интеграции в педагогике: 

философская концепция о ведущей роли деятельности в развитии 

учащегося; положение о системном и целостном подходе к 

педагогическим явлениям; психологические теории о взаимосвязи 

процессов образования и развития, интегративный подход. 

Принцип интеграции предполагает взаимосвязь всех 

компонентов процесса обучения, всех элементов системы, связь между 

системами. Он является ведущим при разработке целеполагания, 

определения содержания обучения, его форм и методов. 

Интегративный подход означает реализацию принципа интеграции в 

любом компоненте педагогического процесса, обеспечивает целостность 

и системность педагогического процесса. 

Интегративные процессы являются процессами качественного 

преобразования отдельных элементов системы или всей системы. 

Многие исследования в отечественной дидактике и в теории воспитания 

опираются на выше перечисленные положения при разработке 

конкретных путей совершенствования образовательного процесса. 
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ДИДАКТИКА –  ФУНДАМЕНТ И ТЕЗАУРУС 

 РАЗРАБАТЫВАЕМОГО КУРСА  

 

Дидактика (от греч. didakitos - поучающий, didasko - изучающий) - 

отрасль педагогической науки, раскрывающая теоретические основы 

образования и обучения в их наиболее общем виде. Дидактика выявляет 

закономерности, принципы обучения, задачи, содержание образования, 

формы и методы преподавания и учения, стимулирования и контроля в 

учебном процессе, характерные для всех учебных предметов, на всех 

возрастных этапах обучения.  

Дидактика изучает закономерности и специфику образования и 

обучения в общеобразовательной, профессиональной, средней 

специальной, высшей школе и других системах обучения. Объект 

дидактики - процесс обучения.  

Предмет - вскрытие закономерностей процесса обучения, изучение 

системы отношений: ученик - учебный материал, учитель-ученик, 

ученик-другие ученики. 

Впервые это слово появилось в сочинениях немецкого педагога 

Вольфгана Ратке (1571-1635) для обозначения искусства обучения. 

Аналогичным образом, как «универсальное искусство обучения всех 

всему», трактовал дидактику и Я.А. Коменский. В начале XIX века 

немецкий педагог И.Ф. Гербарт придал дидактике статус целостной и 

непротиворечивой теории воспитывающего обучения. Неизменными со 

времен Ратке остаются и основные задачи дидактики - разработка 

проблем: чему учить, как учить; современная наука интенсивно 

исследует и такие проблемы: когда, где, кого и зачем учить, как учить 

эффективно. 

Взаимосвязи между основными дидактическими категориями как 

структурными компонентами целостного дидактического процесса 

изображены на рисунке 1: 
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Рисунок 1 – Онтология основных дидактических категорий. 

Основные категории дидактики: обучение, преподавание, учение, 

образование, знания, умения, навыки, а также цель, содержание, 

организация, виды, формы, методы, средства, результаты (продукты) 

обучения. В последнее время статус основных дидактических категорий 

предлагается присвоить понятиям «дидактическая система» и 

«технология обучения». 

Обучение - целенаправленный процесс взаимодействия педагога с 

учащимися, их совместной деятельности, в ходе которой осуществляется 

образование, воспитание и развитие. Общение, в ходе которого 

происходит накопление знаний, умений, навыков, развитие, образование. 

Обучение делится на преподавание и учение. 

Преподавание - упорядоченная деятельность педагога, 

направленная на реализацию цели обучения, обеспечение 

информирования, осознания и практического применения знаний. 

Учение - процесс деятельности учащегося по освоению знаний, 

умений и навыков, опыта, творчества и эмоционально-ценностных 

отношений, в ходе которого возникают новые формы поведения и 

деятельности, применяются ранее приобретенные знания и навыки. 
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Образование - процесс становления культурного человека и 

результат обучения, система приобретенных знаний, умений, навыков, 

способов мышления, мировоззрения, нравственности и общей культуры. 

Знания - информация, которая может преобразовываться и 

использоваться, совокупность информационных идей человека, в 

которых выражается теоретическое овладение этим предметом.  

Навыки - умения, доведенные до автоматизма. 

Целью в дидактике является образ конечного результата, то, к чему 

стремится процесс обучения. 

Под содержанием обучения понимается система знаний, умений, 

навыков, способов деятельности и мышления, ценностных отношений, 

которыми учащиеся овладевают в процессе обучения. 

Задачи дидактики: 

Научное описание и объяснение процесса обучения и условий его 

реализации. 

Усовершенствование процесса обучения и создание новых 

технологий обучения. 

Как теория обучения и образования дидактика разрабатывает 

следующие проблемы: 

она определяет педагогические основы содержания образования; 

исследует сущность, закономерности и принципы обучения, а 

также пути повышения его развивающего влияния на учащихся; 

изучает закономерности учебно-познавательной деятельности 

учащихся и пути ее активизации в процессе обучения; 

разрабатывает систему общепедагогических методов обучения и 

условия их наиболее эффективного применения; 

определяет и совершенствует организационные формы учебной 

работы в образовательно-воспитательных учреждениях. 

Дидактика как наука изучает закономерности, действующие в 

сфере ее предмета, анализирует зависимости, обуславливающие ход и 

результаты процесса обучение, определяет методы, организационные 

средства, обеспечивающие осуществление запланированных целей и 

задач. 
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НАЗВАНИЕ ИНТЕГРИРОВАННОГО КУРСА:  

 

«Интернет вещей. Межмашинное взаимодействие. 

Программирование в компьютерных системах и сетях.» 

 

СОСТАВИТЕЛЬ: Мунистер В.Д. 

 

СОДЕРЖАНИЕ КУРСА 

 

Тип модуля Название издания 
1. Учебно-теоретическое издание  

 

(Хрестоматия) 

«Компьютерные сети.  IoT и 

межмашинное взаимодействие» 

 

2. Учебно-практическое издание  

(Практикум) 

 

«Дом, который построил сам себя. 

Сетевой практикум. IoT. » 

 

3. Учебно-практическое издание   

                 (Практикум) 

 

«Визуальное программирование 

(FBD) для микропроцессорных 

систем и IoT» 

 

 

КЛЮЧЕВЫЕ СЛОВА 

 

Тэги: Модуль 

 

Компьютерные сети, 

межмашинное взаимодействие, 

персональные компьютерные 

системы, корпоративные сети, 

беспроводные 

самоорганизующиеся сети, 

окружающий интеллект, 

средства идентификации. 

 

 

«Компьютерные сети.  IoT и 

межмашинное взаимодействие» 

 

1 

(100 стр.) 

Сетевые модели, основы 

сетевого планирования 

(экономика), циклы 

проектирования корпоративных 

компьютерных систем, 

 

«Дом, который построил сам себя. 

Сетевой практикум. IoT. » 

2 

(154 стр) 
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Моделирование информационных 

потоков данных в больших 

сетях, теория конечных 

автоматов для синтеза 

дискретных устройств 

(датчики, актуаторы). 

 

Оценка рисков информационной 

безопасности, алгоритмы 

Дейкстра и Краскаля для 

Интернета Вещей, Концепция 

«Интернет всего», 

Графические конфигураторы 

(визуальное программирование) 

 

«Дом, который построил сам себя. 

Сетевой практикум. IoT. » 

 

(продолжение) 

Визуальное программирование, 

Структурное 

программирование, 

Интегрированные среды 

разработки для 

микропроцессорных систем, 

 Радиочастотная 

идентификация, 

Программные интерфейсы 

программирования, 

Программируемые логические 

контроллеры 

«Визуальное программирование 

(FBD) для микропроцессорных 

систем и IoT» 

3 

(104 стр.) 

 

СТРУКТУРА КУРСА: МОДУЛЬНАЯ  

 

40% 60% 

Практическая 

составляющая 

(практические работы) 

13 ед. 

Теоретическая составляющая, 

Интер-отклик программа (интерактивное 

взаимодействие с источником знаний) 

 

 

Данное соотношение применительно для реализации 

образовательных перспективных программ прикладного бакалавриата 

(как для СПО, так и для ВПО) 
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СТЕК ИЗУЧАЕМЫХ (ЗАТРАГИВАЕМЫХ) ТЕХНОЛОГИЙ И 

ПРОГРАММНЫХ СРЕДСТВ (СРЕД): 

 

ПО/ 

(Программное обеспечение) 

Cisco Packet Tracer 7.2 – 

 
Симулятор сети передачи данных, 

выпускаемый фирмой Cisco Systems. 

Позволяет делать работоспособные 

модели сети, настраивать 

маршрутизаторы и коммутаторы, 

взаимодействовать между 

несколькими пользователями. 

(версия с поддержкой IoT) 

 

(бесплатно распространяемое ПО 

с регистрацией) 

 

 

Arduino IDE 1.6  — 
интегрированная среда разработки 

для Windows, MacOS и Linux, 

разработанная на С и C++, 

предназначенная для создания и 

загрузки программ на Arduino-

совместимые платы, а также на 

платы других производителей 

(ESP/STM) 

 

(бесплатно распространяемое ПО) 

 

 

FLProg  — 

 представляет собой IDE для 

визуального программирования 

микропроцессорных систем.  

 

(бесплатно распространяемое ПО) 
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RemoteXY — 

это система разработки и 

использования мобильных 

графических интерфейсов для 

управления контроллерами со 

смартфона или планшета. 

 

 В состав системы входят: 

Редактор мобильных графических 

интерфейсов для контроллеров, 

размещенный на сайте 

remotexy.com 

Мобильное приложение 

RemoteXY, позволяющее 

подключаться к контроллеру и 

отображать графические 

интерфейсы. 

 

(бесплатно распространяемое ПО) 

 

 

 

ЯП 

(Языки программирования) 

С/С++, 

FBD, 

JavaScript 

 

(etc) HTML5 + CSS3, 

Cisco IOS, 

NODE RED 

 

КАРТА ПРИМЕНЕНИЯ (ПРИМЕР) 

 
Профессиональный модуль Модуль курса 

МДК.01.01. Организация, принципы 

построения и функционирования 

компьютерных сетей  

1,2 

МДК.01.02. Математический аппарат для 

построения компьютерных сетей 
1,2,3 

МДК.02.01. Программное обеспечение 

компьютерных сетей  
1, 2,3 

МДК.02.02. Организация администрирования 

компьютерных систем 
2 

МДК.03.02. Безопасность функционирования 

информационных систем 
2 
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НЕОБХОДИМЫЕ АППАРАТНЫЕ СРЕДСТВА 

(ТЕХНИЧЕСКОЕ ОСНАЩЕНИЕ) 

 

Средство Название/описание или назначение Имеется в 

наличии 

Arduino 

UNO 

Микропроцессорная система 

(опционально) 
2 

Arduino 

NANO 

Микропроцессорная система 

(опционально) 
1 

ESP 

8266 

«Witty 

Cloud» 

Микропроцессорная система с поддержкой Wi-Fi. 

 

Многофункциональный контроллер, который 

имеет большие возможности по реализациям вне 

рамок данного практикума. Главная особенность 

–  IEE 802.11 контроллер и удобство 

программирования и питания (данная плата 

состоит из двух модулей). 

 

Поддерживаемые сети 802.11 b/g/n 

Частота микроконтроллера 80 МГц 

Скорость UART 115200 

Рабочее напряжение 3.3 В 

Напряжение питания 3.7-12 В 

Максимальный ток потребления (при 

передаче) 
240 мА 

Размеры  
30 x 31x 

18 мм 

3 

Any Wi-Fi router 

с поддержкой 802.11 b/g/n 

0 

 

 

Данное техническое оборудование не требует дополнительных 

требований к эксплуатации и охране труда, просто в эксплуатации, 

обладает низкой стоимостью и доступностью к приобретению. 
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 На данных микропроцессорных системах нового поколения без 

ущерба к функциональности можно оттачивать практические и 

теоретические знания на междисциплинарных курсах и учебных 

практиках, лабораторных работах. 

 

АННОТАЦИЯ: МОДУЛЬ ПЕРВЫЙ 

РАЗРАБОТКА С 11.10.2020 ПО 17.01.2020 

 

Учебно-теоретическое издание  
 

(Хрестоматия) 

«Компьютерные сети.  IoT и 

межмашинное взаимодействие» 

 

  

Данное издание предназначено для восполнения недостающих 

теоретических знаний по дисциплинам, междисциплинарным курсам, 

связанных с принципами организации межсетевого взаимодействия, 

архитектуры информационных систем: («Организация, принципы 

построения и функционирования компьютерных систем», 

«Математический аппарат для построения компьютерных систем», «Дизайн 

архитектуры распределенных сетей», «Инфокоммуникационные системы и 

сети», «Информационные технологии», «Внедрение и поддержка 

программного обеспечения компьютерных систем», «Компьютерные и 

телекоммуникационные сети») студентов, осваивающих программы 

среднего  и высшего профессионального обучения. 

 Получение недостающих знаний – серьезный инструмент общего 

процесса актуализации: поддержания практических и теоретических знаний 

индивидуума в актуальном состоянии, т.е. приведение их в соответствие с 

состоянием отображаемых объектов предметной области будущего 

специалиста в сфере информационных технологий и вычислительной 

техники.  Я отождествляю вкладываемый смысловой контекст данной книги 

с понятиями необходимого и достаточного условий — известных вам по 

изучаемым математическим дисциплинам.  

 Учебное издание «Компьютерные сети. IoT и межмашинное 

взаимодействие» и выступает в роли достаточного условия процесса снятия 

информационной энтропии, касающегося профессионального 

ориентирования студентов вышеперечисленного профиля подготовки. 

Издание содержит в себе ряд перспективных т.н. «Рабочих 

предложений» (RFC) от IETF, IEEE, и иных организаций, занимающихся 

сертификацией технологий в рассматриваемой области человеческой 

деятельности, а также статей с верифицированных иностранных и 

отечественных научных и публицистических изданий. 

 Часть информации подана в явном компрессированном виде, и неявном 

– полноценном.  
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Все это достигается за счет внедрения на страницы издания печатных 

QR-кодов с ссылками на те или иные интернет-ресурсы. Таким образом, 

книга получает куда более расширенное функционально-интерактивное 

предназначение. 

 

АННОТАЦИЯ: МОДУЛЬ ВТОРОЙ 

РАЗРАБОТКА С 21.02.2020 ПО  09.08.2020 

 

Это издание предназначено для получения практических навыков и 

умений посредством организации выполнения индивидуальных заданий в 

рамках проведения учебных практик как рекомендованного решения 

использования в контексте конкретных междисциплинарных курсов, 

связанных с принципами организации межсетевого взаимодействия, 

архитектуры информационных систем, в частности, в рамках платформы 

«Internet of things» и визуальным программированием, дидактикой 

преподавания математических дисциплин, вопросами информационной 

безопасности. 

Подразумевается, что проведение практикума необходимо 

рассматривать неразрывно, в конкретно определенной последовательности. 

Однако, строгая итерационная и типизационная составляющая в 

выполнении элементов практикума не выражена рамочно.  Элементарным 

преобразователем неделимой части (отраженной в виде главы) практикума 

может быть самостоятельное проведение лабораторной работы при условии 

вовлечения в рассматриваемый контекст учащегося (осваивающего данный 

элемент программы).  

Также необходимо понимать правило достаточного условия для 

возможности допуска к заданиям, овладение базового уровня теоретических 

знаний по двум группам дисциплин: математического и общего 

естественно-научного учебного цикла (группа I) и общепрофессионального 

цикла (группа II): 

Группа I: «Элементы высшей математики», «Дискретная математика». 

К II группе относятся такие дисциплины как: «Теория информации и 

кодирования», «Технологии защиты информации», «Технические средства 

информатизации», «Основы программирования и баз данных», 

«Архитектура аппаратных средств», «Проектирование цифровых 

устройств», «Программное обеспечение компьютерных сетей», «Теория 

принятия решений», «Разработка мобильных и встроенных 

специализированных систем», «Компьютерная логика»,  «Разработка 

прикладных решений на базе современных платформ», «Системный 

анализ», «Технологии реинжиниринга и бизнес-инжиниринга». 

Учебно-практическое издание 

(Практикум) 

 

«Дом, который построил сам себя. 

Сетевой практикум. IoT. » 
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Общая структура данного издания представлена таким образом, чтоб 

раскрыть наиболее значимые элементы содержания методологии этих двух 

групп. Целью разработки практикума было создание аддитивного эффекта 

от преподаваемых дисциплин в ключе расширения ассоциативного ряда у 

студентов (обучающихся) создания, придания интерактивности.  

Но прежде всего –  для получения четкого понимания, для чего нужны 

те или иные инструменты (компоненты) в осознанной профессиональной 

деятельности. 

В основе итерационной последовательности неделимых элементов 

практикума (можно использовать обозначение – блок, контейнер) лежат 

базовые догмы класса прикладных методов управления проектами (в 

рамках общепринятого обозначения эти методы имеют общее название - 

«Сетевое планирование и управление», использующееся в бизнесе 

несколько десятков лет) в упрощенном формализованном виде, 

обеспечивающим приведение к  планированию, и даже осуществить анализ 

сроков выполнения (ранних и поздних) нереализованных частей проектов; 

что позволяет увязать выполнение различных работ и процессов во 

времени, составить сетевой график, получив прогноз общей 

продолжительности реализации всего проекта. 

Общая задумка концепции практикума с применением методов сетевого 

планирования и управления несет себе и одну далеко идущую цель (идеал), 

не совсем тривиальную задачу – создать интродукцию (первичное 

введение) в системный анализ – научный метод познания, представляющий 

собой последовательность действий по установлению структурных связей 

между переменными или постоянными элементами исследуемой системы, 

который, собственно и опирается на комплекс общенаучных, 

экспериментальных, естественнонаучных, статистических, математических 

методов и прямо востребован среди тех, кто планирует освоить 

магистерскую программу. А также аспирантскому сообществу — будущей 

научной интеллигенции. 

Вернемся, однако, к структурному представлению, обращая внимание 

на предназначение вышеперечисленных неделимых блоков (контейнеров) 

практикума и описанию целевой карты по каждой из позиции: 

 I. «Актуатор как конечный автомат»  — синтез «Теории 

алгоритмов», «Теории цифровых автоматов», «Дискретной математики» с 

усвоением важнейшего термина из учебного издания «Компьютерные сети. 

IoT & межмашинное взаимодействие» – актуатора (исполнительного 

устройства). Этот термин взят из теории автоматического управления.  

Под исполнительным устройством понимают устройство, 

передающее воздействие с управляющего устройства на объект управления.  

Иногда он рассматривается как составная часть объекта управления. 

Управляющим устройством может быть любая динамическая система (в 

учебно-теоретическом издании «Компьютерные сети. IoT и межмашинное 

взаимодействие» этот вопрос освещен в главах VII-IX. 
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Перед данным блоком содержатся теоретические сведения, 

оформленные в виде главы с названием «Дискретная математика в IoT: 

теория автоматов».  В практическом боксе происходит последовательная 

пошаговая процедура алгоритмизации решения конкретной (прикладной) 

задачи – создание конечного автомата цифрового оконечного устройства с 

последующим исполнением в булевом базисе.  

II. «Cоздание сетевой модели инфраструктуры IoT» – включает в себя 

работу по осуществлению сетевого планирования и управления: 

моделирование и визуализация сетевой модели разработки 

индивидуального технического задания – графического представление 

проекта. Данный метод планирования позволяет найти минимальные сроки 

завершения проекта на этапе отдельных работ в теоретизации решения 

задача, а также определить множество критических работ, увеличение 

продолжительности выполнения любой из которых приводит к увеличению 

времени выполнения всего проекта.  

Теоретической основой для этого элемента практикума являются 

главы: "Основы сетевого планирования и управления" "Обзор цикла 

проектирования ККС" "Разработка структуры IoT-платформы". 

III. «Cоздание Smart Campus» — гайдлайн IoT на практике в рамках 

симулятора Cisco Packet Tracer. В этом модуле обучающиеся вплотную 

познакомятся с сетевой топологией «умного» кампуса, конфигурацией IoT-

сети, типовой реализацией Smart-Industrial и Blockly custom software for IoT 

Simulations. Данный модуль практикума является теоретически-

прикладным, основанным на мануале «IoT Simulations with Cisco Packet 

Tracer» магистра Университета прикладных наук Метрополия (г. 

Хельсинки, Финляндия) Andrea Finardi.   

Индивидуальные задания как таковые отсутствуют, так как 

подразумевается вынесение их в виде отдельного модуля – закладывая, тем 

самым основы проведения хакатона, семинара, где сами участники будут 

формировать техническое здание и проводить тренинг в Cisco Packet Tracer. 

IV.  «Zero trust в IoT» — позволяет раскрыть специфику Internet of 

Things с кардинально новой стороны, доводя до студента общую 

проблематику информационной безопасности этой платформы. Уделено 

внимание понятию «нулевого доверия», IoT DDoS-атакам.  Студенты 

научатся проводить оценку рисков и угроз информационной безопасности 

сетям.  

 Контейнер базируется на содержании глав «Оценка рисков 

информационной безопасности», «Определение топологии в самоподобных 

множествах», в которых, происходит ознакомление с политиками 

информационной безопасности, началами фрактальной геометрии в 

упрощенном кратком виде (с целью ознакомления, назидательной 

дидактики преподавания смежных дисциплин). 
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V. «СЛАУ в IoT-инфраструктуре» — модуль, который дает 

возможность использовать потенциал линейной алгебры, в частности, 

решение систем линейных уравнений от трёх переменных, которые 

определяются как набор плоскостей, и, в свою очередь, в абстрактном виде 

могут выступать в виде геометрической реализации математического 

множества устройств одного из трех типовых элементов IoT-системы: 

координатора, маршрутизатора, конечного устройства (как это было 

описано в учебно-теоретическом пособии данного интегрированного 

курса). 

 Данный модуль позволит определить некоторый баланс между 

устройствами этих трех типов, дать важные ориентиры, касающиеся 

проблематики избыточности низкопотребляющих устройств, работающих в 

полудуплексном режиме, и сетей двух семейств: NB-IoT (Narrow Band 

Internet of Things) и ZigBee.  

Содержание данного модуля предназначено не столь для практического 

применения в реальной жизни (так как на данный момент не существует 

инструментов мат. аппарата, позволяющих строго определить нужные 

количественные соотношения), а столь для фактического закрепления 

результатов освоения путем создания лучшего ассоциативного эффекта, 

учитывая огромное значение линейной алгебры в информационных 

системах и технологиях. 

VI. «Алгоритмы Дейкстра и Краскала для IoT» завершает 

математический цикл практикума. Теория графов финализирует 

представление об создании инфраструктуры, подтверждая первично 

полученные умения по теории графов в контейнере «Cоздание сетевой 

модели инфраструктуры IoT». 

VII. «Создание первого IoT-приложения» - наиболее значимый в 

практическом представлении модуль, являющийся частью одного из курсов 

IBM Developer. Cостоит из двух частей:  Первая -  создание IoT-приложения, 

превращающего смартфон в IoT-датчик  (актуатор) при помощи Bluemix -

— публично-облачной платформы, разработанной IBM. Платформа 

поддерживает несколько языков программирования и сред разработки, а 

также инструментов в стиле DevOps для построения, выполнения, 

развёртывания и управления приложениями в облаке. 

Вторая – «Создания IoT-приложения pingGo».  В этой части описано, 

как настроить рабочее пространство IBM Bluemix, как создать 

демонстрационное приложение с помощью инструмента Node-RED и как 

успешно отослать SMS-сообщения из этого приложения на свой мобильный 

телефон с помощью сервиса Twilio. 

Node-RED — это flow-based инструмент, созданный для визуального 

программирования, разработанный IBM для совмещения вместе: устройств, 

API, онлайн-сервисов и IoT, Он работает на Node.JS, и был разработан для 

работы на относительно малопроизводительных микропроцессорных 

системах, таких как: Raspberry Pi. BeagleBone Black. Arduino, которые давно 

используются в образовательной сфере.  
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С учётом озвученных факторов Node-RED удобно использовать на 

шлюзах между различными сетями устройств интернета вещей 

функционирующих на собственных, как правило, более простых 

протоколах и традиционным интернетом, построенных на TCP/IP, UDP. В 

этом случае он позволит более оптимально использовать свободные 

ресурсы шлюза, работающего, как правило, на Linux.  Графический 

конфигуратор, базирующийся на принципе «вершина» и «ребро», 

значительно упрощает разработку и повышает наглядность 

функционирования IoT-системы. 

Теоретической основой для завершающего элемента практикума 

является глава «Node Red - графический конфигуратор для Интернета 

Вещей» и содержимое самого контейнера в пошаговом формате.  

Приложения, оформленные в конце издания, дополняют и уясняют 

вопросы курса в сфере IoT и несут на себе справочно-обзорную роль. 

Таким образом, целями практикума являются: закрепление и 

систематизация полученных в ходе лекционных курсов знаний и развитие и 

практических умений и навыков студентов, по налаживанию аналитической 

и организационной работы технического содержания в сфере организации 

корпоративных компьютерных сетей нового поколения и IoT-решений в 

организациях всех форм собственности, то есть, в местах будущего 

применения полученных знаний после освоенных программ среднего и 

высшего профессионального образования 

 

АННОТАЦИЯ: МОДУЛЬ ТРЕТИЙ. 

РАЗРАБОТКА С 09.08.2020 ПО 09.11.2020 

 

 

Учебно-практическое издание   

                 (Практикум) 

 

«Визуальное программирование 

(FBD) для микропроцессорных 

систем и IoT» 

 
 

 

Как говорил еще Конфуций: задача учителя — открывать новую 

перспективу размышлениям ученика. 

Раскрытие перспективы современных, многофункциональных и 

доступных к применению в практической деятельности микропроцессорных 

систем может достигаться за счет вовлечения в результат удивительного 

сплава мысли в области программной инженерии – визуального 

программирования. 
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Визуальное программирование — способ создания программы для ЭВМ 

путём манипулирования графическими объектами вместо написания её текста. 

Визуальное программирование часто представляют, как следующий этап 

развития текстовых языков программирования.  

В последнее время визуальному программированию стали уделять 

больше внимания — в связи с развитием мобильных сенсорных устройств и 

средств, обеспечивающих Human-machine interface на уровне взаимодействия 

оператора с органами управления системы.  

Визуальное программирование в основном используется для создания 

программ с графическим интерфейсом для операционных систем с 

графическим интерфейсом пользователя.  

Среда визуального программирования позволяет написать Web-

приложение для браузера; позволяет создать консольное приложение 

(программа без графического интерфейса и без вывода сообщений в консоль) 

для программирования микроконтроллеров, программируемых микросхем. 

В целях создания интегрированного курса, связывающего между собой 

основы алгоритмизации и программирования (а также реверс-инжиниринга), 

электронику и электротехнику, был создан данный лабораторный практикум. 

Надеюсь, что разработываемый мной практикум (модуль 3), 

базирующийся на концепции обучения посредством визуального 

программирования и встроенным программам интродукции в архитектуру 

аппаратных средств, широко используемых во встроенных компьютерных 

системах, помогут вам в профессиональной деятельности. 

ВОЗМОЖНОСТЬ МОДУЛЬНОГО ИСПОЛЬЗОВАНИЯ 

В РАМКАХ ДОПОЛНЕНИЯ (МАТЕРИАЛОВ СЕМИНАРСКИХ 

ЗАНЯТИЙ/ САМОСТОЯТЕЛЬНОЙ РАБОТЫ) СОДЕРЖИМОГО 

КУРСА В ОБЩЕПРОФЕССИОНАЛЬНЫХ ДИСЦИПЛИН (ОП): 

(ПРИМЕР) 

 

ОК Модуль курса 

Технологии физического уровня передачи 

данных 

 

1, 2 

Основы программирования и баз данных 

 

2, 3 

Технические средства информатизации 

 

2 

Информационные технологии 

 

1,2,3 
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Теория алгоритмов 

 

2,3 

Дискретная математика 

 

2 

Основы алгоритмизации 

 и программирования 

 

2,3 

Компьютерные сети и телекоммуникации 1,2 

 

Интеллектуальные 

информационные системы 

1,2,3 

Вычислительная техника 

 

1 

Основы информационной безопасности 2 

Архитектура встраиваемых систем 1,2,3 

 

 

 

СФЕРА ПРИМЕНЕНИЯ: 

 

1.  Прикладной бакалавриат — специальная методика обучения, 

стандарт знаний специалиста, при котором студенты высших учебных 

заведений получают полный набор знаний и навыков, необходимых для 

того, чтобы сразу, без дополнительных стажировок 

профсориентированно работать по специальности. 

 Эксперимент по созданию прикладного бакалавриата в 

образовательных учреждениях Российской Федерации введен 

Постановлением Правительства Российской Федерации от 19 августа 

2009 г. N 667 «О проведении эксперимента по созданию прикладного 

бакалавриата в образовательных учреждениях среднего 

профессионального и высшего профессионального образования». 

2. Основные профессиональные образовательные программы 

среднего профессионального образования базовой подготовки и 

программы среднего профессионального образования углублённой 

подготовки. 

3. Основные профессиональные образовательные программы 

высшего профессионального образования ОКУ «Академический 

Бакалавр». 
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ПЕРСПЕКТИВЫ РАЗВИТИЯ  КУРСА 

 

Реализация Использование 

Создание методических указаний  

 

 

к курсовым проектам по ранее не 

затронутым темам, но изучаемых 

в рамках: 

 

«Организация межсетевого 

взаимодействия для IoT» 

 

«Проектирование встраиваемых 

систем» 

 

«Проектирование 

информационных систем» 

 

«Проектирование безопасных 

экстранет сетей» 

 

Создание лаборатории  

 

«Беспроводные технологии 

передачи информации» 

 

«Беспроводные 

самоорганизующиеся сети» 

Реализация посредством 

привлечения аппаратных средств 

ESP8266/ESP32/LoraWan/Zigbee-

совместимых устройств для 

демонстрации работы, изучения 

генерируемого траффика (и 

сниффиринга его посредством 

программных средств), обучение 

программированию устройств в 

рамках TCP/IP-стэка, создание 

предпосылок к введению новой 

тематики для дипломных 

проектов: 

 

«Разработка собственных 

прикладных протоколов обмена 

информацией» 

«Разработка технологии средств 

защиты информации 

беспроводных сетей» 

 



    

Учебно-теоретическое издание  
 

«Компьютерные сети.  

IoT и межмашинное взаимодействие» 
Хрестоматия  

 
 

 
 

2020 г. 

Перепечатка отдельных глав и всего произведения в целом  -  разрешена. 

Всякое коммерческое использование данного произведения возможно 

исключительно с ведома писателя 

 



22 
 

 §  



23 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



24 
 

 §  

 

 

 

  

         

             

 
                                                       

 
 

 

 

 

 

 

 



25 
 

§  

 



26 
 



27 
 



28 
 



29 
 



30 
 



31 
 



32 
 

§  



33 
 



34 
 

1 Самоорганизующаяся сеть – сеть, не имеющая определенной структуры, меняющаяся и 

распределяющая функции между узлами при подключении нового устройства, изменении 

характера трафика и т.д. 
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Рис.30 - Конечные устройства IoT в программе Cisco Packet Tracer. 
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Окно настроек LAN главного шлюза. 
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 – Панель сетевого администрирования
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 – Окно спецификаций 
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         с. Убедитесь, что разбрызгиватель находится в сети. Войдите в Home 

Gateway из планшета. 

 
–  Status Sprinkler 
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–  Вкладка «Конфигурация ввода-вывода»  
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